Comprendre les exigences des certificats
d'acces mobile et distant et I'historique ATS
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Introduction

Ce document décrit les exigences de téléchargement de certificat sur CUCM pour I'accés mobile
et a distance.

Informations générales

Cisco Expressway utilise le serveur de trafic Apache (ATS). Le serveur de trafic est un composant
tres important dans les solutions de traversée, principalement utilisé pour les fonctionnalités
suivantes :

+ Vérification du certificat : Il vérifie les certificats des noeuds de serveur Cisco Unified
Communications Manager (CUCM), IM & Presence et Unity pour les services MRA.

* Proxy et mise en cache : Il agit comme un serveur proxy de mise en cache rapide et évolutif
pour le trafic HTTP/HTTPS.

Sur Expressway Version 14.0.2

Le serveur de trafic (ATS) commence a voir une légére application de la « vérification de certificat
» lorsqu'il communique avec CUCM pendant le provisionnement MRA.

La condition requise a été documentée sous CSCvz45074 ou les certificats racine qui ont signé
les certificats de serveur Expressway Core doivent étre téléchargés sur CUCM en tant que
Tomcat-Trust et Callmanager Trust : https://cdetsng.cisco.com/summary/#/defect/CSCvz45074.

 Traffic Server Applique La Vérification De Certificat.


https://tools.cisco.com/bugsearch/bug/CSCvz45074
https://tools.cisco.com/bugsearch/bug/CSCvz45074

» Avant de procéder a la mise a niveau vers la version X14.0.2, assurez-vous que cette
condition de certificat est remplie.

Exigence - La chaine de I'autorité de certification (CA) (racine + intermédiaire) qui a signeé le
certificat Expressway-C doit étre ajoutée a la liste tomcat-trust et CallManager-trust de CUCM,
méme si Unified Communications Manager (UCM) est en mode non sécurisé.

Raison : le service de serveur de trafic dans Expressway envoie son certificat chaque fois qu’un
serveur UCM le demande. Ces requétes concernent des services exécutés sur des ports autres
que 8443 (par exemple, les ports 6971, 6972, etc.). Cela permet d'appliquer la vérification de
certificat méme si UCM est en mode non sécurisé. Pour plus d’informations, consultez le Guide de
déploiement d’un accés mobile et distant via Expressway.

Comportement sur les versions antérieures a 14.0.8

Le serveur de trafic sur Expressway-C qui géere les connexions bidirectionnelles HTTPS
sécurisées entre Expressway-C et les noeuds de communications unifiées n’a pas vérifié le
certificat qui a été présenté par I'extrémité distante. Dans la configuration MRA, il y a une option
pour avoir la vérification du certificat TLS par la configuration du mode de vérification TLS sur 'On’
quand soit CUCM, IM&P, ou les serveurs Unity sont ajoutés sous Configuration > Unified
Communications > Unified CM servers/IM and Presence Service nodes/Unity Connection servers.
L'option de configuration est affichée dans la capture d'écran suivante, qui indique qu'elle vérifie le
nom de domaine complet ou I'adresse IP dans le SAN, ainsi que la validité du certificat et si celui-
ci est signé par une autorité de certification de confiance.

Il y avait également un probléme connu ou deux certificats portant le méme nom CN ne peuvent
pas étre chargés sur le magasin de confiance d’Expressway. Cette limitation a causé deux
problémes :

1. Si vous choisissez de charger le certificat du gestionnaire d’appels sur le magasin Expressway
Trust, TLS verify 'On' échouera lors de I'ajout de CUCM.

2: Si vous avez choisi de charger le certificat Tomcat sur le magasin Expressway Trust, les
enregistrements SIP sécurisés sur 5061 échoueront.

Ce comportement est documenté dans CSCwa12894.

En outre, cette vérification de certificat TLS n'est effectuée qu'au moment de la découverte des
serveurs CUCM/IM&P/Unity et non lors de la mise en service du client MRA.

L'inconvénient de cette configuration est qu'elle ne la vérifie que pour I'adresse d'éditeur que vous
ajoutez. Il ne vérifie pas si le certificat sur les noeuds d'abonné a été correctement configuré
lorsqu'il récupére les informations de noeud d'abonné (FQDN ou IP) a partir de la base de
données du noeud éditeur.


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-0-2/mra/exwy_b_mra-deployment-guide-x1402/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-0-2/mra/exwy_b_mra-deployment-guide-x1402/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://tools.cisco.com/bugsearch/bug/CSCwa12894
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Information X

If TLS verify mode is enabled, the
Unified CM system’s FQDN or IP
address must be contained within
the X.509 certificate presented by
that system (in either the Subject
Common Name or the Subject
Alternative Name attributes of the
cerificate). The cerificate itself
must also be valid and signed by a
trusted certificate authority.

Default: On

Comportement sur les versions 14.0.8 et ultérieures

A partir de la version X14.0.8, le serveur Expressway procéde a la vérification du certificat TLS
pour chaque requéte HTTPS effectuée via le serveur de trafic. Cela signifie qu'il effectue
eégalement cette opération lorsque le mode de vérification TLS est défini sur « Désactivé » lors de
la détection des noeuds CUCM/IM&P/Unity. Lorsque la vérification échoue, la connexion TLS ne
se termine pas et la demande échoue, ce qui peut entrainer une perte de fonctionnalité, comme la
redondance, des problemes de basculement ou des échecs de connexion complets, par exemple.
De plus, si le mode de vérification TLS est activé, cela ne garantit pas que toutes les connexions
fonctionnent correctement, comme indiqué dans I'exemple ci-apres.

Les certificats exacts que 'Expressway vérifie vers les noeuds CUCM/IM&P/Unity sont comme
indiqué dans la section du guide d’ARM.

https://www.cisco.com/c/en/us/td/docs/voice ip comm/expressway/config quide/X15-
O/mra/exwy b mra-deployment-quide-x150.pdf

Profilé

Conditions requises pour le certificat > Conditions requises pour I'échange de certificats


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-2/mra/exwy_b_mra-deployment-guide-x142/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-0/mra/exwy_b_mra-deployment-guide-x150.pdf
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-0/mra/exwy_b_mra-deployment-guide-x150.pdf

En raison de ces changements dans la fagon dont la communication s’effectue entre Expressway-
Core et CUCM, il faut s’assurer que :

1. Il est recommandé d'utiliser des certificats signés par une autorité de certification pour l'acceés
mobile et distant.

2. Chaque cluster Unified CM doit faire confiance au certificat Expressway-C. Pour chaque
grappe, assurez-vous que :

+ Si le mode mixte est activé — Le certificat Expressway-C doit étre installé dans le magasin
CallManager-trust et Tomcat-trust sur Unified CM.

» Si le mode mixte est désactivé — Le certificat de I'autorité de certification racine qui signe le
certificat Expressway-C doit étre installé dans le magasin CallManager-trust et Tomcat-trust
sur Unified CM. Ensuite, redémarrez les éléments suivants : - Service Tomcat - Service
CallManager - Service proxy HA (si vous utilisez TLS sur Tomcat).

Sur Expressway - Core, assurez-vous que ces mesures sont prises :

» Expressway-C doit faire confiance aux certificats présentés par chaque cluster Unified CM et
IM and Presence Service.

Le magasin de confiance d’Expressway-C doit inclure le certificat CA racine qui signe les
certificats Unified CM et IM and Presence Service pour tous les clusters UC.

S

Remarque : Assurez-vous d’ajouter tous les certificats d’autorité de certification racine et
intermédiaire ou la chaine d’autorité de certification compléte utilisés pour signer le
certificat Expressway-C a la liste de confiance Tomcat et CallManager de Cisco Unified
Communications Manager (UCM), méme si 'TUCM fonctionne en mode non sécurisé.

Raison : le service de serveur de trafic dans Expressway envoie son certificat chaque fois qu’un
serveur (UCM) le demande. Ces requétes concernent des services exécutés sur des ports autres
que 8443 (par exemple, les ports 6971, 6972, etc.). Cela permet d'appliquer la vérification de
certificat méme si UCM est en mode non sécurisé.

La fagcon dont 'adresse CUCM est ajoutée sous System > Server joue un réle trés important dans
I'ajout de CUCM/IMP sur Expressway core sous Configuration > Unified Communications >
Unified CM servers/IM and Presence Service nodes.

CUCM doit toujours étre ajouté avec un nom de domaine complet et non un nom d'héte ou une
adresse IP. S'il est vu que CUCM est ajouté sous System > Server comme nom d'héte/adresse IP

pendant la connexion TLS, la vérification TLS 'On' échouera et le cluster CUCM ne sera pas
ajouté sur Expressway-Core.

Cette figure montre CUCM ajouté en tant que nom d'héte :
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Cette figure montre CUCM ajouté sur Expressway-Core avec FQDN avec TLS verify Mode = ON :
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CUCMIUbHeW IBMEat com 15.0.1.12900(234) TCP TCP: Address resolvable Subscriber
“"cucmpubnew lomeat.com 15.0.1.12800(234) TP TCP: Address resolvable Publisher

Il y a également eu un changement introduit dans X14.2 qui présentera les chiffrements lors d'une
connexion TLS (client hello) dans un ordre de préférence différent. Cela dépendait du chemin de
mise a niveau et provoquait des connexions TLS inattendues aprés une mise a niveau logicielle. I
se peut qu'avant la mise a niveau pendant la connexion TLS, il ait demandé le certificat Cisco
Tomcat ou Cisco CallManager de CUCM. Mais qu'aprés la mise a niveau, il a demandé la variante
ECDSA (qui est la variante de chiffrement plus sécurisée que RSA). Les certificats Cisco Tomcat-
ECDSA ou Cisco CallManager-ECDSA peuvent étre signés par une autre autorité de certification
ou simplement par des certificats auto-signés (par défaut).

Cette modification de I'ordre de préférence de chiffrement n’est pas toujours pertinente pour vous,
car elle dépend du chemin de mise a niveau indiqué dans les notes de version d’Expressway
X14.2.1. En bref, vous pouvez voir a partir de Maintenance > Security > Ciphers pour chacune
des listes de chiffrement si elle ne préceéde pas ECDHE-RSA-AES256-GCM-SHA384 ou non. Si
ce n'est pas le cas, il préfere le chiffrement ECDSA plus récent au chiffrement RSA. Si c'est le
cas, vous avez le comportement précédent avec RSA qui a la préférence la plus élevée.

La capture d’écran suivante montre dans la zone rouge le chiffrement ECDSA annoncé par le
coeur d’Expressway pendant le message de négociation TLS dans le Hello du client, #IF
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 est choisi par le répondeur distant
(CUCM) dans le Hello du serveur, alors la négociation TLS échouera si :

Les certificats d’autorité de certification racine ou les certificats ECDSA réels du répondeur, c’est-


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/release_note/X14-2-1/exwy_b_cisco-expressway-and-telepresence-release-note-x1421.html

a-dire que CUCM n’est pas installé dans le magasin Expressway Trust dans ce cas.

~ TLSv1.3 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.8 (8x@381)
Length: 512
~ Handshake Protocol: Client Hello
Handshake Typé: Client Heéllo (1)
Length: 583
- Wersion: TLS 1.2 (@x8303)
Random: b32e6720580ac3fdddeEbdedS5dSadaZ?f68b2d0eT20e5a75F4471cdfc257B4cFE
Session ID Length: 32
Session ID: bBIEbBTAZETalcceSheclOB74T0F608423ddecdE6T1@F276dFFOSeSFfafel3edT16d
Cipher Suites Length: 66
w Clipher Sulites (33 suites)
Cipher Suite: TLS_AES_256_GCM_SHAZE4 (@x1302)
Cipher Suite: TLS_AES_ 128 GCM_SHA256 (@x1381)
Cipher Suite: TLS_CHACHAZ® POLY13085_SHA2ZS6 (0x1303)
Cipher Suite: TLS ECDHE RSA WITH AES 256 GCM SHA384 (Oxc®38)
| Cipher Suite: TLS_ECDHE_ECDSA WITH_AES 256 _GCM_SHA3B4 (oxce2c) |
Cipher Suite: TLS DHE DSS WITH AES 256 GCM SHA3B4 (@x00a3)
Cipher Suite: TLS DHE RSA WITH_AES 256 GCM_SHA3E4 (Ox009f)
Cipher Suite: TLS_ECDHE_ECDSA WITH_CHACHA20 POLY1385 SHA256 (@xccad)
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHAZO POLY1385 SHA256 (@xccal)

Vous pouvez également modifier les Chiffres Expressway pour que 'TECDSA ne soit pas
prioritaire.

1. Modifiez le chiffrement SIP en ajoutant la chaine SSL ouverte GCM-Sha384.

2. Ajoutez + afin de déplacer le chiffre a la derniére préférence ou ajoutez ! afin de désactiver
ECDSA de fagon permanente.

Chiffrement : "EECDH:EDH:HIGH:-
AES256+SHA:IMEDIUM:!ILOW:I3DES:IMD5:IPSK:!leNULL:!aNULL:!aDH:+ECDSA"

3. Ajoutez le certificat CA racine et intermédiaire qui a signé le certificat ECDSA sur CUCM ou
ajoutez le certificat Tomcat-ECDSA sur le magasin de confiance Expressway (dans certains cas).

Cependant, en raison de la modification de la priorité de chiffrement, apres la mise a niveau, les
déploiements MRA peuvent échouer. Le TAC devra donc effectuer la solution de contournement
mentionnée précédemment pour que les choses fonctionnent a nouveau.

Avec l'introduction de TLS 1.3, il devient encore plus difficile de vérifier quels certificats sont
échangés dans wireshark.

Comportement sur les versions x15.3

Pour l'interface SIP uniquement, vous pouvez choisir d'avoir des chiffrements RSA ou ECDSA.



Avec X15.x, TLS 1.3 a été appliqué. Comme on le voit sur le terrain, I'algorithme RSA est choisi
principalement sur ECDSA. Les clients qui effectuent la mise a niveau vers x15.2 peuvent
désormais choisir

entre RSA et I'algorithme ECDSA avec cet ensemble de commandes :
xConfiguration SIP Advanced TlsSignatureAlgoPrefRsa : Activé/Désactivé
TlIssignatureAlgoPrefRSA ne fonctionnera que si l'interface SIP a TLS 1.3

xConfiguration SIP Advanced SipTIsVersions : « TLSv1.3 »

S

Remarque : Cette option n'est éligible pour l'interface SIP qu'a partir de maintenant. Les
considérations relatives a Traffic Server et a Tomcat sur le 8443 restent inchangées,
comme indiqué précédemment.

Les combinaisons de chiffrement envoyées par Expressway a CUCM au cours du « bonjour client
» seront comme indiqué lorsque RSA est choisi.

» Algorithme de signature : rsa_pss_rsae_sha512 (0x0806)
Algorithme de signature : rsa_pss_rsae_sha384 (0x0805)
Algorithme de signature : rsa_pss_rsae_sha256 (0x0804)
Algorithme de signature : ecdsa_secp521r1_sha512 (0x0603)
+ Algorithme de signature : ecdsa_secp384r1_sha384 (0x0503)
Algorithme de signature : ecdsa_secp256r1_sha256 (0x0403)

La configuration précédente fonctionnera en tandem sur la configuration que vous avez choisie
sur les chiffrements CUCM a TLS sous Enterprise Parameters > Security Parameters.

TLS Ciphers * All Ciphers RSA Preferred w All Ciphers RSA Preferred

De plus, il est important de noter que lors d’'une connexion TLS rompue sur TLS 1.3 entre
Expressway-C et CUCM, les erreurs imprimées dans les journaux de diagnostic ou PCAP ne sont
pas trés utiles. Il vaut la peine d'activer ces débogages tout en travaillant avec le TAC, de sorte
que le composant imprime des erreurs claires a dépanner.

xConfiguration Logger Développeur développeur.trafficServer.http Niveau : "DEBOGAGE"
xConfiguration Logger Développeur développeur.traffic_server.http_trans Niveau : "DEBOGAGE"
xConfiguration Logger Développeur developer.traffic.server.iocore Niveau : "DEBOGAGE"
xConfiguration Logger Développeur developer.traffic.ssl Niveau : "DEBOGAGE"

A quoi s'attendre lorsque Callmanager partage un certificat avec plusieurs services

Les choses changent |égerement avec la réutilisation du certificat sur CUCM.

A partir de CUCM 14.0, vous pouvez réutiliser les certificats ECDSA Tomcat et Tomcat en tant



que Call manager et Call manager ECDSA.

Le certificat Tomcat peut étre réutilisé en tant que certificat Callmanager.

Le certificat Tomcat-ECDSA peut étre réutilisé en tant que certificat Callmanager-ECDSA.
Ca rend la vie facile.

1. Plusieurs services sur CUCM utilisent désormais un seul certificat, ce qui réduit le colt du
certificat.

2. Moins de gestion des certificats.

3. Si vous devez télécharger le certificat Tomcat/Callmanager ou Tomcat-ECDSA/Callmanager-
ECDSA (pour une raison quelconque) sur le magasin de confiance Expressway-Core, il s’agira
d’un seul certificat que vous devez télécharger. |l n'y aura pas de probleme d'avoir le méme
probleme de nom CN (mentionné plus tét dans ce document).

S

Remarque : La réutilisation du certificat n'aura lieu que lorsque Tomcat et Tomcat-ECDSA
sont des certificats multi-san.

Les certificats de serveur ECDSA Post Reuse, Callmanager et Callmanager ne sont pas visibles
sur le magasin d'approbation CUCM. Vous pouvez valider la réutilisation des certificats a partir de
l'interface CLI en exécutant les commandes suivantes :

show cert own CallManager

show cert own tomcat
Etapes de réutilisation du certificat

Génération de I'ajout pub CSR Tomcat.



Certificate Details for cucmpubnew-ms.stark.com, tomcat

Eﬂg Regenerate (3] Generate CSR m Download .PEM File m Download DER File

—Status
@ Status: Ready

— Certificate Settings
Locally Uploaded 06/09/25
File Name tomcat.pem
Certificate Purpose tomcat
Certificate Type certs
Certificate Group product-cpi

Description(friendly name) Certificate Signed by WIN-9G89V8090R2

— Certificate File Data

Certificate:
Data:
Version: 3 (0x2)
Senal Number:
48:00:00:00:04:61:fc:d3:8c:8f:a1:12:92:00:00:00:00:00:04
Signature Algorithm: sha256WithRSAEncryption
Issuer: DC = com, DC = stark, CN = WIN-9G85V8090R2
Validity
Not Before: Sep 6 05:07:47 2025 GMT
Not After : Sep 6 05:17:47 2027 GMT
Subject: C = IN, ST = karnataka, L = bgl, O = cisco, CN = cucmpubnew-ms.stark.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)

Modulus: ﬁ

| Regenerate ] [ Generate CSR] [ Download .PEM File J [ Download .DER File]

Téléchargez le certificat CA qui signera le certificat Tomcat sur CUCM en tant que Tomcat-trust.



pload Certificate/ Certificate chain
Eé" Upload H Clozse

-Status

® Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

-Upload Certificate/Certificate chain

Certificate Purpose™® | tomcat-trust i

Description({friendly name) |

Upload File | Browse... | shashaCA.cer

| Upload | | Close |

® *_ indicates reguired item.

Une fois le certificat Tomcat signé, téléchargez-le sur I'éditeur. Redémarrez les services
appropriés lorsque vous y étes invité.

Upload Certificate/ Certificate chain
EJ’% Upload E Cloze

rStatus

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

— Upload Certificate / Certificate chain

Certificate Purpose® | tomcat ¥

Description(friendly name)

Upload File | Browse.... | pubcucmtomcatls.cer

| Upload | | Cloze |

@ *_ indicates reguired item.

Une fois le certificat Tomcat signé, téléchargez-le sur I'éditeur. Redémarrez les services
appropriés lorsque vous y étes invité.

Réussite : Certificat téléchargé. Effectuez une sauvegarde de reprise apres sinistre pour que la
derniére sauvegarde contienne le certificat téléchargé.

Redémarrez le service Web Cisco Tomcat a I'aide de l'interface de ligne de commande « utils
service restart Cisco Tomcat » sur tous les noeuds de cluster (UCM/IMP). Redémarrez les




services Web Cisco UDS Tomcat et Cisco AXL Tomcat a l'aide de l'interface de ligne de
commande « utils service restart Cisco UDS Tomcat and utils service restart Cisco AXL Tomcat »
sur tous les noeuds de cluster UCM. Redémarrez également les services Cisco DRF Master et
Cisco DRF Local sur le noeud éditeur. Redémarrez uniquement le service local DRF Cisco sur le
ou les noeuds de I'abonné.

Le certificat Tomcat est maintenant signé par I'autorité de certification.

signed
tomeat cucmpubnew-ms.stark com 51do40f400000000000b IdentityCA-  RSA  Multi-server(SAN) RICKY200-TMS-CA 10/23/2027Certificate Sigred by RICKY200-TMS-CA
signed

Afin de réutiliser le certificat Tomcat comme certificat Callmanager maintenant.

Cliquez sur Réutiliser le certificat.

Show = Settings * Security + Software Upgrades * Services * Help

Certificate List

Ej: Generate Self-signed Déi Upload Certificate/Cerfificate chain @D Generate CSR @: Reuse Certificate

Choisissez Tomcat dans la liste déroulante et cochez la case Certificat Callmanager.

Use Tomcat Certificate For Other Services
’ Finish [T} Ciose

~Status

'5 Tomcat-ECDSA Certificate is Not Multi-Server Certificate

@ Tomcat Certificate is Multi-Server Certificate

rSource

Choose Tomcat Type % tameat =

~Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

Finish | Close

Cliquez sur Terminer.



» Finish [1} Close

- Status

Certificate Successful Provisioned for the nodes
cucmpubnew.stark.com, cucmsubnew.stark.com,.

@ Restart Cisco HAProxry Service for the generabed certificates to become active.

@ If the cluster is in Mixed-Mode, please regenerate the CTL file and ensure end points download
the updated CTL File.

rSource

Choose Tomcat Type® tomcat -’

- Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

Finish || Close

Le certificat Tomcat est maintenant réutilisé en tant que certificat Callmanager. Vous pouvez le

valider a partir de la CLI.

Numeéro de série (SN) du certificat Callmanager : 56:ff:6¢:71:00:00:00:00:00:0d

Numeéro de certificat Tomcat : 56:ff:6¢:71:00:00:00:00:00:0d



Effectuez les mémes étapes sur I'Abonné.

Signons maintenant le certificat ECDSA afin qu'il puisse étre réutilisé comme Callmanager-
ECDSA.

Le certificat Tomcat-ECDSA actuel est auto-signé.

tomcat L0106 79, 162 _Sacebe PI00000000000f IdentityCA-  RSA  Multi-sarver{SAN) RICKYZ00-TMS-CA 10/25/2027Centificate Signed by RICKYZ00-TMS-CA
signed
tomcat-ELLSA CUOMpUbnen £l ERMCIL Com AR (e Aabiatdl e s L 2dag tdentitySelf-  EL cucmpuBbnew.temcat.com CUCTIPUBNEW- B4 Somcat.com W24/ 203use-Signed Certificate generated by system

Signez un CSR multisan pour le certificat Tomcat-ECDSA.



-Status

i !5 Warning: Generating a new CSR for a specific certificate type will overwrite the existing CSR for that type

-Generate Certificate Signing Request

Eirtiﬁcate Purpose [tomcat-ECDSA bl |

Distribution* | Multi-server(SAN) 7]

Common Name®* [10.106.79.162

Include OU in CSR |_|
Subject Alternate Names (SANs)

Auto-populated cucmpubnew.tomcat.com
Domains
cucmsubnew.tomcat.com

Parent Domain tomcat.com J

Other Domains

Browse... | No file selected.

Please import .TXT file only.

ec.vikdutta.com

o@

ves8e.s.com
| | [ add]
Key Type** EC
Key Length* [ 256 v ]
Hash Algorithm * [SHAZSS v |

| Generate | | Close |

Signez le certificat a I'aide de CSR et téléchargez.



Upload Certificate/Certificate chain
E;g' Upload [} Close

—Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upload Certificate/Certificate chain

Certificate Purpose™ | tomcat-ECDSA v

Description(friendly name)

Upload File | Browse... | cucmpubecdsa162.cer

[ Upload ] | Close]

@ Upload Certificate/Certificate chain — Mozilla Firefox —_ X

O
O PA 10.106.79.162/cmplatform/certificateUpload.do ﬁ —

Upload Certificate/Certificate chain

Gé Upload [} Close

—Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upload Certificate /Certificate chain

Certificate Purpose™

Description(friendly name) Loadmg! please wait.

Upload File

| Browse... | cucmpubecdsa162.cer

| Upload | | Close |

@ *. indicates required item.

10.106.79.162

Téléchargement réussi. Redémarrez les services appropriés, comme demandé.



- Status

Certificate upload operation successful for the nodes
ouom pubnew. tomcat.com, cucmsubnew. tomcat.com.

Restart the Cisco Tomcat web service using the CLI “utils service restart Cisco Tomicat™ on all
dluster nodes (UCM/IMP). Restart Cisco UDS Tomeat and Cisoo AXL Tomcat web services using the
CLI "uhls sernce restart Cisoo UDS Tomcat and vhils sernce restart Cisco AXL Tomcat™ on all the
UEM cluster modes. Also, restart the Cisco DRF Master and Cisco DRF Local services on the
publisher node. Restart ONLY the Cisco DRF Local service on the subscriber node(s).

@ If SAML 550 is enabled, please re-provision the SF metadata on the IDP.

- Upload Certificate/Certificate chain

Certificate Purpose™ tomcat-ECOSA 2
Description(friendly name)

Upload File Browse... | No file selected.

Upload | | Close

Tomcat et Tomcat-ECDSA signés par CA.

10/25/2027Certhicate Swgred by RICKY200-THS-CA

Signed
tomeat 10.106.79.162_Sacebé 7000000000001 IdentityCA-  RSA  Multi-server{SAN) RICKY200-TMS-CA
signed
tomeot-LEDAA  gusmeubnen-LC: e ) byl
mefomcat.com 000000 HIS0hectala] Beaf2 J0000O000003E signed

1 Segred by bg!

Réutilisez maintenant Tomcat-ECDSA comme certificat Callmanager-ECDSA.

Use Tomcat Certificate For Other Services

. Finish [T Close

rStatus
@ Tomcat Certificate is Multi-Server Certificate

@ Tomcat-ECDSA Certificate is Mulb-Server Certificate

rSource

Choose Tomcat Type® [tnmm-ECDSA

~Replace Certificate for the following purpose

CallManager
CallManager-ECDSA

[ Finish || Close |

Téléchargement réussi. Redémarrez les services appropri€s lorsque vous y étes invité.



ﬂ Finish E} Close

—Status

® Certificate Successful Provisioned for the nodes
cucmsubnew.tomcat.com,cucmpubnew.tomcat.com,.

® Restart Cisco HAProxy Service for the generated certificates to become active.

If the cluster is in Mixed-Mode, please regenerate the CTL file and ensure end points
download the updated CTL File.

@ Restart Cisco TFTP service.

@ Restart Cisco CallManager Service and other relevant services on certificate provisioned
nodes.

~Source

Choose Tomcat T~_.f|:l||:3'c tomcat-ECDSA o

~Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

Finish || Close

Vérifiez les certificats a partir de CLI.

SN du certificat Callmanager-ECDSA :
2f:00:00:00:38:80:be:cc:a8:a1:8e:8f:23:00:00:00:00:00:00:38

admin: sl
[nvalid Certificate Name. (

CallMar

Name. Ce ificate Not Found.

tomcat-ECDSA

SN du certificat Tomcat-ECDSA : 2f:00:00:00:38:80:be:cc:a8:a1:8e:8f:23:00:00:00:00:00:38.



Puisque vous utilisez maintenant un certificat pour deux services, c’est-a-dire le certificat Tomcat
pour les services Tomcat et Callmanager, et Tomcat-ECDSA pour les services Tomcat-ECDSA et

Callmanager-ECDSA, il est devenu moins fastidieux de télécharger des certificats sur le magasin
de confiance Expressway (si nécessaire).

Faire vérifier 'On' par TLS lors de I'ajout d'UCM sur expressway-core pour MRA, a été plus facile
que jamais. Il suffit d'ajouter un certificat d'autorité de certification ou un certificat de serveur

Tomcat pour effectuer le travail (car le certificat est maintenant partagé entre Callmanager et le
service Tomcat).

Unified CM servers

oy BAAORS Commanon meiens Thes s 0mpreteaw el G s SO Bstelly Sireend s vt CORMIBOnS SHIBEI] vl Ky Ghstet sodtt. AnChasged. 30106 TH. 162, 50,106 TH.166

b Warning The CSRF

Prntesction alstun in subomataly srabied ater the Eofars GG Wa rrcommend kespng CSRY protecton Enatied To change @ pleas kg i oths CLI

Si une mise a niveau vers x14.2 ou une version ultérieure a provoqué une panne pour l'acces a

distance mobile, vous pouvez également vous reporter a ce document complet pour résoudre le
probléme.

Historique des versions du serveur Apache Traffic Server

Afin de vérifier la version sur votre serveur, connectez-vous a root et exécutez ~ #
/apache2/bin/httpd -v.

Expressway x8.11.4
Version du serveur : Apache/2.4.34 (Unix)
Serveur construit : 12 nov. 2018 19:04:23

Expressway x12.6

Version du serveur : Apache/2.4.43 (Unix)
Serveur construit : 26 mai 2020 18:27:21


https://www.cisco.com/c/fr_ca/support/docs/unified-communications/expressway/218018-troubleshoot-expressway-traffic-server-c.html%C2%A0%2520%C2%A0

Expressway x14.0.8

Version du serveur : Apache/2.4.53 (Unix)
Serveur construit : 4 mai 2022 08:52:57

Expressway x15.3

Version du serveur : Apache/2.4.62 (Unix)
Serveur construit : 16 juillet 2025 12:10:19



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



