Configurer le proxy WebRTC avec CMS sur
Expressway avec double domaine
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Introduction

Ce document décrit un exemple de configuration du proxy Web Real-Time Communication
(WebRTC) pour Cisco Meeting Server (CMS) via Expressway avec des domaines internes et
externes différents.

Conditions préalables

Conditions requises
Cisco recommande de posséder des connaissances sur ces sujets :

- Déploiement combiné unique CMS version 2.1.4 et ultérieure

- Expressway C et Expressway E version X8.9.2 et ultérieure

- Callbridge et webbridge configurés sur CMS

- Acces mobile et a distance (MRA) activé sur la paire Expressway

- Clé d’option Traversal Using Relay NAT (TURN) ajoutée a 'Expressway-E



- Enregistrement DNS (Domain Name Server) externe résolvable pour 'URL du pont Web, pour
le domaine externe

- Enregistrement DNS interne résolu pour I'adresse IP CMS de domaine externe a interne

- Extensible Messaging and Presence Protocol (XMPP) multidomaine configuré sur CMS, pour
les domaines interne et externe

- Le Port 443 TCP est ouvert sur le pare-feu de I'Internet public a 'adresse IP publique de
I'Expressway-E

- Le port TCP et UDP 3478 s’est ouvert sur le pare-feu depuis Internet public jusqu’a I'adresse
IP publique de I'Expressway-E

- Plage de ports UDP 24000-2999 ouverte sur le pare-feu depuis et vers I'adresse IP publique
de 'Expressway-E

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Déploiement combiné unique CMS version 2.2.1
- Expressway-C et Expressway-E avec deux cartes d’interface réseau (NIC) et logiciel NAT
(Network Address Translation) version X8.9.2
- POSTMAN
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configuration

Diagramme du réseau
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wehRTE internal domain
Informations techniques
Domaine interne cms.octavio.local
Domaine externe octavio.com
Adresse IP CMS 172.16.85.180
Adresse |IP Expressway-C 172.16.85.167
Adresse IP du rtléseau local LAN1 172.16.85.168
Expressway-E (interne)
Adresse IP LAN2 Expressway-E (externe) 192.168.245.61
Adresse IP NAT statique 10.88.246.156
Configuration DNS
Configuration DNS interne
‘% DMNS Name Type Data * Timestamp
4 ﬂ ACTIVEDIRECTORY a_xmpp-client Service Location (SRY) [10][10][5222] xmpp,cms.octavio.local. static
4 || Forward Lookup Zones £ xmpp-server " Wﬁms.odauio.local. static
b (2] _msdes.octavio.local @_ciscc- External domain [10][10][8443] ocucmp.octavio.local. static
A _=-! _c_bl:_:ta}-fio.com =| _cuplogin resolves to internal V) [10][10][8443] ocupsp.octavio.local, static

|_J _tep |



2. DNS | |_Name

Type Data -
4§ ACTIVEDIRECTORY | R _tep - -
4 ] Forward Lookup Zones | e Host (A] External webbridge URL resolves to internal IP address I
b [l _msdes.actavio.local|| BT ermaweh Host (A] 172.16.85.180_|
4|z octavio.com = (same as parent folder) Start of Authority (SOA) [10], activedirectory.octavio.local, hostmaster.octavio.local.
: —t_Cp_ ‘ —| (same as parent folder) Mame Server (MS) activedirectory.octavio.local.

Configuration DNS externe

Timestamp

static
static
static
static

Le DNS externe doit disposer de 'URL du pont Web qui se résout a 'adresse IP NAT statique de

I'Expressway-E, comme l'illustre I'image.

» I:lNS Mame I Type I [rata

[ | _tep
[ Global Logs | s
=1 || Forward Lookup Zones | {same as parent Folder) Start of Authority (SO4) [71, rzde.rmz.lab,, hostmaster.ms...
= (same as parent Folder) Mame Server (MN3) rrede, e, lab,
cmsweb Hosk [4) 10.33. 246, 156!
WOEE Hosk [4) 10.83.246,156

= |2 ockavio,com
_tep
_tls

Configuration CMS, Callbridge, Webbridge et XMPP

Etape 1. La licence callbridge doit étre activée. L'image montre une licence callbridge active.

Pour plus d'informations sur les licences :

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment Guide/V

ersion-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf#fpage=10

Etape 2. Activez callbridge, webbridge et XMPP via MMP comme l'illustre I''mage.


http://www.cisco.com/c/dam/global/fr_ca/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf#page=10   
http://www.cisco.com/c/dam/global/fr_ca/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf#page=10   

=
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Suivez ce lien pour obtenir des détails sur la fagon de les activer :

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment Guide/V
ersion-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf

Suivez ce lien pour obtenir des détails sur la création d'un certificat :

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment Guide/V
ersion-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf



http://www.cisco.com/c/dam/global/fr_ca/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf
http://www.cisco.com/c/dam/global/fr_ca/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf
http://www.cisco.com/c/dam/global/fr_ca/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf
http://www.cisco.com/c/dam/global/fr_ca/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf

Etape 3. Accédez a la page Web CMS sur Configuration > General et configurez I'URL interne et
externe du pont Web comme indiqué dans l'image.

Web bridge settings

GCuest account client URI |https: f,-’mn.sweb.m .octavio. lncall

Guest account JID domain |[cms.octavio.local

Custom background image URI

Custom login logo URI

Guest access via ID and passcode | secure: require passcode to be supplied with ID v

Guest access via hyperlinks | allowed Vl

User sign in |a||uwed Vl

Joining scheduled Lync conferences by ID | not allowed Vl

IVR

VR numeric ID

Joining scheduled Lync conferences by ID TR EII Rass b vt s S8R e

Expressway-E certificate

External access

Web Bridge URI |https://cmswebJoctavio.com

IWR telephone number

Note: Le CMS doit étre configuré avec au moins un espace.

Exemple d'espace configuré sur CMS, comme illustré dans l'image.

| Name URI user part Secondary URI user part Additional access methods call D
] | Proxy webRTC proxywebrtc@cms. octavio.local 100101

Note: Les appels entrants doivent étre configurés pour les domaines interne et externe

Un exemple de domaines configurés pour la gestion des appels entrants est illustré dans I'image.

Incoming call handling

Call matching

Domain name i Targets spaces
[ ] | cms.octavio.local 10 yes
[] | octavio.com 10 yes
Configuration TURN

Etape 1. TURN doit &tre configuré par I'API via Postman. Cette commande est utilisée dans toute
la configuration.




https://

Etape 2. Utilisez la méthode POST et accédez a Body pour afficher les paramétres du serveur
TURN ou les modifier. Les paramétres configurés sur le serveur TURN sont tels qu'ils

apparaissent dans l'image.

POST hrrpsi/fadmin.cms.octavio.local:445/apifvl fturnServers
L] - rs (2) Body @
form-data '® wwww-form-urlencoded raw binary

Params=

Exp-E LAN1 IP address j

1D_88_2iﬁ.155{ Static NAT IP address j

serverAddress 172.16.85.168
clientAddress

Username turnuser
password cisco

ype standard
tcpPortNumberOverride 3478

This username
and password
has to be
configured on
Expressway E

Etape 3. Vérifiez I'état de la configuration du serveur TURN en exécutant la méthode GET et
copiez I'ID du serveur. L'ID qui doit étre copié est tel qu'illustré dans l'image.

GET httpsi/fadmin.cms.octaviolocak:445/apifvlfiurnServers

Authorization @

Type Basic Auth
Username admin
Password
Show Password
Body rs (10)
Pretty XML =
1 <2?xml version="1.8"7>
2~ <turnServers totgl=silts
- cturnServer [id="Jaal6ccc-87d1-424d-9d3d-3d8a7F23243a"> |

(e SRV, [ Y

{/turnServers:
</turnsServers>

|

<serverAddress>1l/2. 1b. 85, 1b8<{/serverfiddress >
<clientAddress»18.88.246.156</clientiddress

The authorization header will be generated and
added as a custom header

Save helper data to request

Etape 4. Copiez I'ID & la fin de la commande API et utilisez la méthode GET afin de voir les
informations du serveur TURN comme indiqué dans l'image.


https://%3ccms_web_admin_address%3e:%3cweb_admin_port%3e/api/v1/turnServers

Note: Les informations n'affichent pas le mot de passe du serveur.

GET h::ps:f'.-'ad|'|1in.c-."nz.oCi.a'.r'cu.lccf;.'445r'e;ui.-"v“.-"f.urr!SEl*.ferl.flaa16ccc-8}' 1 é24d-9::|3ci-3d00?r'232435| Params
Authorization @ Headers (2)
Type Basic Auth Cl
. The authorization header will be generated and
Username admin added as a custom header
Password Save helper data to request
Show Password
Body “aokies Headers (10) Status: 200
Pretty Ra Previe XML =
1 <?xml version="1.8"3»
2~ ¢turnServer id="2aal6ccc-87d1-424d-9d3d-3d@arf23243a">
3 <serverAddress»172.16.85.168< /serverAddress>

¢clientAddress>18.88.246.156</clientAddress?
¢numRegistrations»8</numRegistrations>

=

B fusername>turnuser</username>

7 <typerstandard</typer

E: ¢tcpPortNumberOverride>3478</tcpPortNumberOverrides
9 </turnServer:

Etape 5. Cliquez sur Envoyer pour obtenir I'état du serveur. Exemple de configuration réussie
comme illustré dans l'image.



GET ~ httpsif/fadmin.cms.octavio.local: 445/ apifvlfturnServers/2aal Gocc-87d 1-424d-9d3d-3d 0072 324E‘>afscatu5|

Autharization @ = = (2)
Type Basic Auth
The authorization header will be generat
Usermname admin added as a custom header
Password Save helper data to request
Show Password
Body £5 Headers (10}
Pretty F Previe XML =3

<¥uml version="1.8"2>»

1§

2 = <turnServer»

3 <status:success</status>

4 <host>

5 <address>»172.16.85.168</address>

B <portNumber»3478«</portNumber:>

7 <reachable>true</reachable

8 <roundTripTimeMs>52< /roundTripTimeMs

G <mappedAddress»172.16.85.188</mappediddress
18 <mappedPortNumber>41574< /mappedPortMNumber:
11 </host>

12 <jturnServer

Configuration d’Expressway-C et d’'E

Etape 1. L’autoroute-C doit avoir le domaine interne (octavio.local) et 'Expressway-E doit avoir le
domaine externe (octavio.com) configuré comme indiqué dans I'image.



NI
CISCO Cisco Expressway-G

Status System Configuration Applications Users Maintenance
DNS
_| DN S settings
System host name |'.f|:5c: | ¥
Domain name octavio.local | iy
DNS requests port range | llze the ephemeral port range ~..-| i

Default DHS zervers Internal DNS sewerj

Address 1 172.16.85.162 | iJ

Etape 2. MRA doit étre activé sur Expressway C et E comme le montre I'image.

Unified Communications
| Configaration

Unifed Comeunicatens made Usbée and remate access v | 1

Etape 3. Créez une zone de traversée de communications unifiées entre 'Expressway-C et I'E
comme illustré dans I'image.



NIMIr
CISCO Cisco Expressway-C

Status System Configuration Applications Users Maintenance
Edit zone
_I Configuration !
Karms B |UT Zone | i
Type |Unified Communications traversal |
Hop count * ij
This credentials are
_I Connection credentials configured on Exp-E
Username * [Tuser | (@
Password B |.-"-.“ | i)

| sip

Port

Accept proxied registrations
ICE support

Multistream mode

5IP poison mode

Preloaded SIP routes support

SIP parameter preservation

»*
I
=
=1
=

iy

Allow ]| i
off | i
n ;_,
off | ()

o | (i

(=]
£

off | i

_| Authentication

Authentication policy

Do not check credentials » | @

Configuration sur Expressway-C

Etape 1. Configurez le domaine interne et externe sur 'Expressway-C comme indiqué dans
'image.



at]ann
CISCO Cisco Expressway-C

System Configuration Applicat

Status
Domains
[] A2 octavio local
[] -2 octavio.com

Etape 2. Activez la configuration de Cisco Meeting. Naviguez jusqu’a Configuration > Unified
Communications > Cisco Meeting Server (Configuration > Communications unifiées > Serveur de
réunion Cisco. Configurez I'URL du pont Web externe sur le champ URI du client de compte invité

comme indiqué dans l'image.

afrafn
CISCO Cisco Expressway-C

Status System Configuration Applications Users Maintenance

Cisco Meeting Server
|

I Meeting Server configuration |

i

Meeting Server Web Proxy
* |cm5web.uctaviu.cum

Guest account client URI

Save

Address
172.16.85.180

Name

cmsweb.octavio.com

Note: Le DNS interne doit résoudre I'URL du pont Web externe (cmsweb.octavio.com) en
adresse IP interne du pont Web CMS. Dans cet exemple, I'adresse IP est 172.16.85.180.

Les tunnels Secure Shell (SSH) de 'Expressway-C doivent étre actifs aprés quelques secondes
comme le montre I'image.

el
CISCO Cisco Expressway-C

Status System Configuration Applications Users Maintenance
‘You are here: Siatus » Unified Communications

Unified Communications SSH tunnels status
Active

vCse.octavio.com octavio.local
cmsweb.octavio.com Active
Active

vese.octavio.com
vese. octavio.com octavio.com

Remarque : le serveur doit avoir un certificat de serveur et un certificat d'autorité de

certification.

Configuration sur Expressway-E



Etape 1. L'autoroute E doit avoir une licence TURN comme le montre l'image.

il Ilollll
CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

Option keys

= gy e i Wiy
2 pio g

7 Expressway Series Active
|:| ] H323-5IP Interworking Gateway Active
[ Active
(] Active

a

Etape 2. L'Expressway-E doit étre configuré avec le domaine externe tel qu'illustré dans I'image.

TNIimir
Cisco  Cisco Expressway-E

Status System Configuration Applications Users Maintenance

DNS
DHS settings
system host name |'.rn:,se | i
Domain name |Dcta1.ri|:r.n:um | i

Default DNS servers

Address 1 |10.88.246 210

Addrpes F | | i

Etape 3. Créez des utilisateurs pour le serveur TURN et pour la zone de traversée de
communications unifiees comme indiqué dans l'image.



lllirllll
CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

Local auEanticatlnn database

Records: 3
O admn View/Edé
[0 tunuser View/Edd
[0 Tuser View/Edé

Etape 4. Créez une zone de traversée de communications unifiées comme indiqué dans l'image.

L
CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

Edit zone
4 Configuration |

Name # |UT Zone iy
Type Unified Communications traversal
op count .

4 Connection credentials

lUsername # [Tuser i

Password AddiEdit local authentication database

| sip |

Port # (7001 i

TLS verify subject name # |vesc.octavio local i
Accept proxied registrations L

ICE zupport [

Muttistream mode I

SIP poison mode i

Preloaded SIP routes support I

SIP parameter preservation [

Etape 5. Configurez le serveur TURN. Accédez & Configuration > Traversée > TURN comme
indiqué dans l'image.

Note: La requéte TURN doit étre envoyée au port 3478, car il s'agit du port ou le client Web
demande la connexion TURN.



],
CISCO Cisco Expressway-E

Status System Configuration Applications sers Maintenance

TURN

Server |
]

—

TURN services

TURN reguests port

C The one configured before

j i (3470 1

Authentication realm * |turnu5&r i,
Media port range start # | 24000 i
Media port range end * I

Une fois que le bouton Activer apparait, I'état affiche Actif comme indiqué dans l'image.

Stalus

Listening address 1

172.

16.85. 168205

Listening address 2 192. 153.2#5.5113@
Number of aclive TURN cents 0
Humber of active TURN relays (conneacted via TCP) 0
Number of aclive TURN relays (connected via UDP) 0

Etape 6. Accédez & System > Administration. Le client webRTC demande I'accés sur le port 443,
c’est pourquoi le port d’administration de I'Expressway-E doit &tre changé en un port différent,
dans cet exemple, il est changé en 445 comme indiqué dans l'image.

_‘ Web server configuration !

Redirect HTTF reguests to HTTRS On w1
HTTP Strict Tranzport Security (HSTS) i
\Web administrator port 445 | i
Client certificate-based security | Not required wi i

Etape 7. Création de certificat pour 'Expressway-E : 'URL de webbridge doit étre ajoutée en tant
que SAN sur le certificat du serveur comme indiqué dans l'image.

X509v3 Subject Alternactive Name:
DNS:vcse.octavio.com, DMS:vcsc.octavio.local, DNS:cmsweb.octavic.com, DNS:cmsweb.octavio.local, DMS:octavio.local, DNS:cms.octavio.local, DNS:octavioc.com

Vérification

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.



Etape 1. Sélectionnez un navigateur Web pris en charge et saisissez 'URL du pont Web externe.
L'écran suivant doit s'afficher comme indiqué dans l'image.

Note: Vous trouverez une liste des navigateurs et des versions pris en charge sur le lien :
https://kb.acano.com/content/2/4/en/what-versions-of-browsers-do-we-support-for-
webrtc.html?highlight=htmI|%5C-5%20compliant%20browsers#content

724 wacome 2. |

.-\
| € ) (08 https//cmsweb,octavio.com @ || Q Search
\ / P

M

Meeting

Join call

Sgnin

Etape 2. Sélectionnez Joindre I'appel et saisissez I'ID d'espace précédemment configuré comme
indiqué dans l'image.


/content/2/4/en/what-versions-of-browsers-do-we-support-for-webrtc.html?highlight=html%5C-5%20compliant%20browsers#content
/content/2/4/en/what-versions-of-browsers-do-we-support-for-webrtc.html?highlight=html%5C-5%20compliant%20browsers#content

Enter Call ID

M

Meeting

100101

"

Passcode (If required)

L

Continue »

Back

Etape 3. Cliquez sur Continuer et saisissez votre nom. A ce stade, vous devez voir le nom de
I'espace auquel vous allez vous joindre. Dans ce cas, le nom de I'espace est Proxy webRTC.
Cliquez sur Joindre I'appel comme indiqué dans l'image.



Proxy webRTC

Octavial

Joincall w

Or sign in and join

Etape 4. Rejoignez un autre périphérique et vous devez voir les deux périphériques connectés a
la conférence comme indiqué dans l'image.

ol fe} 800

Participantes

Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.



Le bouton Join Call n'est pas affiché

Le bouton Joindre I'appel n'est pas affiché lorsque vous ouvrez la page du pont Web et que vous
voyez l'erreur affichée dans la deuxiéme image lorsque vous accédez a la page Web du CMS
comme indiqué dans l'image.

Sign in

M

Meeting

Signin )

Fault conditions

Fault condition

2017-05-20 18:15:28.769 Web bridge connection to "cmsweb.cms.octavio.local" failed (connect failure)

Le probléme se produit lorsque le pont Web ne communique pas correctement avec le pont
d'appel.

Solution

- Vérifiez que I'URL du pont Web est correctement configurée sur la page Web de
I'administrateur CMS. Accédez a Configuration > General a cette fin.

- Le pont Web et le pont d'appel doivent se faire confiance, vérifiez que le bundle d'approbation
est ajouté a la configuration de webbridge comme indiqué dans les images :



Note: L'ensemble d'approbation est le certificat de pont d'appel.

La page WebRTC affiche la 'mauvaise demande'

y = 3

Y A\ Bad Request X 1‘»1

«— > | A Mot secure | b#05//cmsweb.octavio.com
Solution

- Vérifiez que 'URI du client de compte invité correct est configuré sur Expressway-C. Accédez
a Configuration > Unified Communication > Cisco Meeting Server a cette fin.
Si 'URL interne est configurée dans 'URL du client de compte invité, 'Expressway-C la résoudra
puisqu’il y a un enregistrement créé sur le serveur DNS, mais cela peut provoquer le message
d’erreur « mauvaise demande » dans le navigateur Web. Dans cet exemple, 'URL interne est
configurée afin d'afficher I'erreur comme indiqué dans l'image.



araa]i.
Cl5€0 Cisco Expressway-C

Status System Configuration Applications Users Maintenance

Cisco Meeting Server

‘ \'«i— JfSuccess: address cmsweb.cms.octavio local resolved successfully. The local cache has the following changes: Inserted: 172.16.85.180

Meeting Server configuration !

Meeting Server Web Proxy EI'.-‘

LN
Guest account client URI * |crnsweh.cms.nc13vin.lucal x’ :,_,

Save|
Guest account chient URI resolved to the ling argets

Hame Address

krnsweb.cms octavio.local 172.16.85.180 I

Le client WebRTC affiche une connexion non sécurisée

rmsweb.octavio.com

M

Meeting

Join call

Sign in

Solution

- Le certificat est auto-signé, ce qui fait que le serveur n'a pas confiance en la source.
Remplacez le certificat de 'Expressway-E par une autorité de certification tierce prise en
charge.

- Vérifiez que 'URL du pont Web externe est ajoutée en tant que SAN sur le certificat du
serveur Expressway-E comme indiqué dans I'image.



/‘_’\‘, Welcome X\+

€ | O 8 https:/Jcmsweb. octavio.com & [|Qas

cse.octavio.com:445/viewcert cert= SER P ERTIFICATE

Digital Signature, Key Encip
X509v3 Extended Key Usage:

TL: ign, TLS We
X509v3 |Subject Alternative Hame:

DNS:vecse.octavio.com, DNS:vcsc.octavio.local,IDNS:cmsweb.octavin.coml DNS:cmsweb.octavio.local, DNS:octavi
X509v3 Subject Key Identifier:
18:64:25:56:90:31:C7:58:0D:6A:13:5D:4F:7F:25:BA:AB:DE:3D:AC

X508v3 Authority Key Identifier:
keyid:DD:ES5:67:1E:8D:63:50:48:D5:7A:42:29:B3:C2:24:2B:2C:36:96:16

t Buthentication

M

Meeting

Join call

Signin

Le client WebRTC se connecte mais ne se connecte jamais, puis il a expiré et se
déconnecte

[g\. " Share screen Leave

Another application may be using your camera or microphone

Connecting

Proxy webRTC

Le nom d'utilisateur ou le mot de passe du serveur TURN ne sont pas correctement configurés
sur l'autoroute E ou dans le CMS via I'API. Les journaux contiennent les erreurs affichées dans
l'image.



2017-05-20 | 19:43:14.133 Info web bridge link 3: hew guest login request|21 received

2017-05-20 | 19:43:14.133 | Info guest login request 21: passcode resolution scheduled

2017-05-20 | 19:43:14.133 | Info guest login request 21: resolution in progress

2017-05-20 | 19:43:14.135 | Info guest login request 21: credential storage scheduled (queue length: 1)
2017-05-20 | 19:43:14.135 | Info created guest account with user ID "guest3804072848@cms.octavio.local"
2017-05-20 | 19:43:14.135 | Info guest login request 21: credential storage executed

2017-05-20 | 19:43:14.135 | Info guest login request 21: credential storage in progress

2017-05-20 | 19:43:14.137 | Info guest login request 21: successfully stored credentials

2017-05-20 | 19:43:14.163 | Info web bridge link 3: guest login request 21: response written

2017-05-20 | 19:43:14.231 | Info successful login request from guest3804072848@cms.octavio.local

2017-05-20 | 19:43:14.930 | Info instantiating user "guest3804072848@cms.octavio.local"

2017-05-20 | 19:43:14.934 | Info new session created for user "guest3804072848@cms.octavio.local"
2017-05-20 | 19:43:18.805 | Info call 6: allocated for guest3804072848@cms.octavic.local "Web client” conference participation
2017-05-20 43 i combined RTP session for DTLS (combined media and control)

L'erreur peut également étre confirmée avec une capture de paquets. Exécutez Wireshark sur le
PC sur lequel le client WebRTC s'exécute. Une fois que vous avez la capture de paquets, filtrez

les paquets par STUN. Vous devez voir les erreurs affichées dans I'image.

1458 2817-85-20 19:52:48.704889  172.16.84.124 18.88.246.156 STUN 182 Bxledn (7754} Default Allscate Request UDP user: Eirogser reals: turnuser with nonce
1462 2017-85-20 19:52:48.714894  10.88.246.156  172.16.84.124 STUN 262 BxBabe (2748) Default Alloeate Error Response user: turnuser with nence reals:[Eurnuser UDP error-code: 431 [*Unknown error codet) Tntegrity Check Fallure]

Le PC envoie une requéte d’allocation et 'adresse NAT d’Expresssway répond par un message
d’échec de vérification de l'intégrité.

Solution

Afin de corriger I'erreur, vérifiez le nom d'utilisateur et le mot de passe. lls doivent étre
correctement configurés sur les parameétres du serveur TURN comme indiqué dans les images.

POST https://fadmin.cms.octaviolocal:445/apifvlfturnServers/2aal 6ooc-87d 1-424d-9d3d-3d007F2324 3a/
® (2) Body @
form-data '® wwww-form-urlencoded raw binary

serverAddress 172.16.85.163
clienttddress 10.88.246.156
usernamse turnuser
password cisco

type standard
tcpPorthumberOverride 3478
ST

CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance
Local authentication database

_| Configuration

I
Name * [lurnuser

Password * EQ!Q’D’!!Q’D
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