Configuration des points de confiance et
installation des certificats sur les commutateurs
MDS 9000
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Introduction

Ce document décrit les étapes de configuration du point de confiance et des certificats dans les
commutateurs MDS.

Informations générales

La prise en charge de l'infrastructure a clé publique (PKI) permet aux commutateurs de la gamme
Cisco MDS (Multilayer Director Switch) 9000 d'obtenir et d'utiliser des certificats numériques pour
sécuriser les communications sur le réseau. La prise en charge de I'lCP assure la facilité de
gestion et I'évolutivité pour IP Security (IPsec), Internet Key Exchange (IKE) et Secure Shell
(SSH).

Conditions préalables



Vous devez configurer le nom d'hote et le nom de domaine IP du commutateur s'ils ne sont pas
déja configurés.

swi tch# configuration termnal

switch(config)# sw tchname <swi tchNanme>

Swi t chName(config)# i p donmi n-nane exanpl e. com

Remarque : la modification du nom d'héte IP ou du nom de domaine IP aprés la génération du
certificat peut invalider le certificat.

Compréhension de quelques mots clés associés

Trustpoint : objet configuré localement qui contient des informations sur une autorité de
certification approuvée, y compris la paire de clés RSA locale, le ou les certificats publics de
l'autorité de certification et le certificat d'identité délivré au commutateur par une autorité de
certification. Plusieurs points de confiance peuvent étre configurés pour inscrire des certificats
d'identité de commutateur a partir de plusieurs autorités de certification. Les informations
d'identité complétes d'un point de confiance peuvent étre exportées vers un fichier au format
standard PKCS12 protégé par mot de passe. Il peut étre importé ultérieurement sur le méme
commutateur (par exemple, apres une panne systéme) ou sur un commutateur de remplacement.
Les informations d'un fichier PKCS12 sont constituées de la paire de clés RSA, du certificat
d'identité et du certificat (ou de la chaine) de I'autorité de certification.

Certificat de I'autorité de certification : Certificat délivré par I'autorité de certification (AC) a son
égard. Il peut y avoir une autorité de certification intermédiaire ou subordonnée dans la
configuration. Dans ce cas, cela peut également faire référence au certificat public de I'autorité de
certification intermédiaire ou subordonnée.

Autorités de certification (CA) : périphériques qui gérent les demandes de certificat et émettent
des certificats d'identité a des entités telles que des hotes, des périphériques réseau ou des
utilisateurs. Les autorités de certification fournissent une gestion centralisée des clés pour ces
entités.

Paire de clés RSA : générée avec cli dans le commutateur et associée au point de confiance.
Pour chaque point de confiance configuré sur le commutateur, vous devez générer une paire de
clés RSA unique et I'associer au point de confiance.

Demande de signature de certification (CSR) Il s’agit d’'une demande générée a partir du
commutateur et envoyée a 'autorité de certification pour signature. Dans ce cas, l'autorité de
certification renvoie le certificat d'identité.

Certificat d'identité : certificat signé et émis par 'autorité de certification pour le commutateur a
partir duquel le CSR est généré. Une fois qu'un CSR est envoyé a une autorité de certification,
I'autorité de certification ou un administrateur fournit le certificat d'identité par e-mail ou via un
navigateur Web. Pour coller un certificat d'identité dans un point de confiance MDS, il doit étre au
format PEM standard (base64).

Exigences

Autorité de certification racine .



Certificats de l'autorité de certification secondaire (si les certificats d'identité sont signés par
I'autorité de certification secondaire) Dans ce cas, les certificats de I'autorité de certification
secondaire doivent également étre ajoutés au commutateur.

Certificat D'ldentité

Configurer

Etape 1

Générer une paire de clés RSA

swi t chName# configure terninal
swi t chNane(config)# crypto key generate rsa | abel <rsaKeyPairName> exportabl e nodul us xxx

(Les valeurs de module valides sont (par défaut) 512, 768, 1024, 1536, 2048 et 4096.)
Etape 2
Créez un point de confiance CA et associez la paire de clés RSA au point de confiance

Le nom de domaine complet du commutateur est utilisé comme étiquette de clé par défaut
lorsqu'aucune n'est spécifiée lors de la génération des paires de clés.

swi tchNane(confi g)# crypto ca trustpoint <trustpoint Nane>
swi t chNane(confi g-trustpoint)# enroll term nal
swi t chNane(confi g-trustpoi nt)# rsakeypair <rsaKeyPairNane>

Etape 3

Authentification d'une autorité de certification Trust Point

Si l'autorité de certification authentifiée n’est pas une autorité de certification auto-signée, la liste
compléte des certificats d’autorité de certification de toutes les autorités de certification de la
chaine de certification doit étre entrée lors de I'étape d’authentification de I'autorité de certification.
C'est ce qu'on appelle la chaine de certificats de I'autorité de certification authentifiée. Le nombre
maximal de certificats dans une chaine de certificats d'autorité de certification est 10.

Quand seulement il y a une autorité de certification racine

swi t chNane# configure termnal
swi t chNane(config)# crypto ca authenticate <trustpoi nt Name>

input (cut & paste) CA certificate (chain) in PEM format;

end the input with a line containing only END OF | NPUT :

----- BEG N CERTI FI CATE- - - - -

M | Dnj CCAoKgAW BAgl GAVTGv px RMAOGCSqGSI b3DQEBOWUAMFOX Cz AJBgNVBAYT
AKFVNVBUM WYDVQQKDBxX DaXNj by BTeXNOZWLz 1 El uYy4gQXVzdHIhbG hVRI WEAYD
VQQLDAI DaXNj by BUQUVK Ez ARBgNVBAMVCK 5pa29s YXk g QO EwHhc NMTYWNTES VDI w
MTAXWACNM YWNTI wivDl wWMTEOW Bd MQs wCQYDVQQGEWI BVTEI MCMGALUECgwe Q21 z



Y28gU3l zdGvt cyBJbmvul EF1c3Ry YWkp YTESMBAGALUECWWI Q21 2 Y289 VEFDVRMNv
EQYDVQQDDApCaW vbGF51 ENBM | Bl j ANBgkghki GOWOBAQEFAACCAQBAM | BCgKC
AQEANBoNnXi 3JRf | e2NpQB3CDBCUTN8cHAEU67XSyqgL7M YBhHO32QaVr T3b98KcW
55U0qQML5kANJhNTI Q+f Of 8oj 9ASUbwe QM XQUHGKDZvJULj i dMB7t GF90ZVLIS7

sksnVSPI e05w71B9Zuvgh3b7QEdVWODMev NwhuYgaZ0TW kRROSoG+61 60DW/zf T
GX0l 7MCpLE8BJevHZmMAf ut kQcbWl ozcu9sueenmvL3v/ nEnKP+d xboRIEqFhXQeyy

/ gkhr 7Q / pPHIbvTSuf 09VgVRi 5c03u7R1Xcc0t aNZx SENWvyy/ EXKEY] b\WaFr 7

u+Npt 5/ 6H3XNQKIOPCSuoCdWPwW DAQAB02AWX] Af BgNVHSVEGDAWIBSE/ ugXntf x

DeH OVLB6G3ARt AvYz AdBgNVHUAEFgQUNhP7ql 5nH8QBh/ zI Sweht wEbQL2MADg YD
VROPAQH BAQDAg CGVAWGAL Ud EwQFMAMBATF 8WDQYJ KoZI hvc NAQEL BQADggEBAHIJ

a89CFr | Ul GEQFg6L2Cr YnuOEObv69Unuodvz G qEy 4GMNUNK UCNu8WINf x 3BRAgJ8R
KHUbeQYOH GRaThY8z7Qx8ugA6pDEi wi / BMKPNBPkf hMEGA.2| kO2uRThXr uA82W

OdLYOE3+f xOKULVKS5W 01 u5sGXa8t 4r i DWGWNLKf Qo2AM_zc+SP4T3udEpG 9BD
nwCOsei z5a/ kTASM r coN2TcqoMBf 5LQoA52DJf 6MAHA2QZxcnnBez8i gkhzv M5l

QO opl 3j TQB8Y9f qCKBE30WUMCozaY3j TOG3F57Bf PCf Bkkdzla/ Lw7en991xt Bcp

Oi pt GTDJSt 7TruaTvDs=

----- END CERTI FI CATE- - - - -

END OF I NPUT ---> press Enter

Lorsqu'il existe des AC intermédiaires ou subordonnées

Les certificats doivent étre fournis comme indiqué ci-dessous :

swi t chNane# configure termnal
swi t chNane(config)# crypto ca authenticate <trustpoint Name>

Input (cut & paste) CA certificate (chain) in PEM fornmat;

end the input with a Iine containing only END OF | NPUT :

----- BEG N CERTI FI CATE- - - - -

M | Dnj CCAoKgAW BAgl GAVTGv px RMAOGCSqGSI b3DQEBOWMUAMFOX Cz AJBgNVBAYT
AKFVMVBUW wYDVQQKDBxDaXNj by BTeXNOZWL.z| El uYy4gQxXvVzdHIhbd hVRI wEAYD
VQQLDAI DaxXN by BUQUVK Ez ARBgNVBAMMCk 5pa29s YXk g QQEwHNhc NMTI'YWNTESMDI w
MIAXWACNM YWNTI wivDl wMTEOW Bd MQs wCQYDVQQGEWI BVTEI MCMGALUECgwe Q21 z
Y28gU3l zdGvt cyBJIbmVul EF1c 3Ry YWkp YTESMBAGALUECWMAI Q21 2 Y28gVEFDVRMV
EQYDVQQDDApCaW vbGF51 ENBM | Bl j ANBgkghki GOWOBAQEFAACCABAM | BCgKC
AQEAmBoNnXi 3JRf | e2NpQ3CDBCUTN8cHAUB7XSyqgL7M YBhHO32QaVr T3b98KcW
55UoqQM5k AnJhNTI Q+f Of 8oj 9A5Ubwe QM XQUHGKkDZvJUL| i dMB7t GF90ZVLIs7
sksnVSPI e05w71B9Zuvgh3b7QEdWODMev NwhuYgaZ0TW kRROSoG+61 60DW/zf T
GX0l 7MCpLEBJevHZmAf ut kQcbWl ozcu9sueenmvL3v/ nEnKP+d xboRIEqFhXQeyy
/ gkhr 79 / pPHIbvTSuf 09VgVRi 5c03u7R1Xcc0t aNZx SENWvyy/ EXKEY] b\WaFr 7
u+Npt 5/ 6H3XNQKIOPCSuoCdWPwW DAQABo2AWX] Af BgNVHSVEGDAWIBSE/ ugXntf x
DeH OVLB6G3ARt Av Yz AdBgNVHQAEFgQUhP7ql 5nH8QBh/ zI Sweht wEbQL2MADg YD
VROPAQH BAQDAg GGVAWGAL Ud EWQFMAMBAF 8wDQYJKoZI hvc NAQEL BQADgg EBAHIJ
a89CFr | Ul GEQFg6L2Cr YnuOEObv69Unuodvz G qEy 4GMNIUNK UCNu8WNf x 3BRAgJ8R
KHUbeQYOH] GRaThY8z7Qx8ugA6pDEi wf / BMKPNBPkf hMEGL21 KO2uRThXr uA82W
OdLYOE3+f xOKULVKS5W 91 u5sGXa8t 4r i DWGALkT Qo2AM_zc+SP4T3udEpG 9BD
nwCOsei z5a/ kTASM r coN2TcqoMBf 5LQoA52DJf 6MAHA2QZxcnnBez8i gkhzv M5l
QG opl 3j TQB8Y9f qCKBE30WUMCozaY3j TOG3F57Bf PCf Bkkdzla/ Lw7en991xt Bcp
Oi pt GTDJSt 7TruaTvDs=

----- END CERTI FI CATE-------

----- BEG N CERTI FI CATE- - - - -

M | C4j CCAoygAW BAgl QBWDSi ayO0GZRPSRI | j KOZej ANBgkghki GOwOBAQUFADCB
k DEgMB4GCSqGS| h3DQEJARYRYWLhbnRr ZUBj aXN by5j b20xCz AJBgNVBAYTAKI O
MR WEAYDVQQ Ewl LYXJuYXRha2ExEj AQBgNVBAC TCUJhbndhb&y ZTEOVAWGALUE
ChMFQ2I zY28xEz ARBgNVBAs TCbl dHNOb3JhZ2Ux Ej AQBgNVBAMICUFWYXJuYSBD
QTAe FWOWNTALMDMY M @2Mz daFwOowNz ALVDWY M ULMTdaM GQVBAWHg YJKoZl hveN
AQKBFhFhbWFuZG | QGNpc2Nv Lim\v b TEL MAK GATUEBhMCSU4xX Ej AQBgNVBAgTCUt h
cnbhdGFr YTESMBAGALUEBXMI QFuZ2Fsb3J1 MUAWDAYDVQRKEWDaXN bz ETMBEG
ALUECX MKbmVOc 3Rv cmFnZTESMBAGAL UEAX MI QXBhcmbhl ENBMFWWDQYJKoZI hveN
AQEBBQADSWAWSAI BAMW 7b3+DXJPANBs | HHz| uNccNVB7y py zwuo SNZXOVpe RXXI
OzyBAgi XT2ASFuUOWQLi DMBr O 41 f 8Rxv YKvys CAWEAAaOBv z CBv DAL BgNVH@BE
BAMCAC YWDWYDVROTAQH BAUWAWEB/ z AdBgNVHQAEFgQUIy|j y RoMor CNVRU2Oy RhQ
Ggs W HEwawYDVROf BGQWY]j AuoCygKoYoaHROcDovL3NzZSOwWOCODZXIORWbyb2x s



LOFwWYXJuYSUy MENBLMNy bDAWOC6gLI YgqzZm sZTovLixcc3N LTA4XEN cnRFbnJv
bGxcQXBhcnbhJ T wWQOEU'Y3J s MBAGCSs GAQQBgj ¢ VAQRDAgEAMAOGCSqGSI bh3DQEB
BQUAAOEAHV 6 UQ+8NE399Tww+KaGr 0gONI JagNgLhOAFcTOr Eyuyt / WGPzksF9Ea
NBG7EO0N66zex OEOEf GLVs6mXpl/ [ w==

----- END CERTI FI CATE- - - - -

END OF I NPUT ---> press Enter

Texte de couleur bleue -> Copie du certificat CA (ouvert dans n'importe quel éditeur de texte) et
collage lorsque vous y étes invité dans l'interface de ligne de commande du commutateur.

Texte en couleur rouge -> A saisir pour terminer le certificat.

Toute erreur dans le certificat se traduit par cette

failed to |l oad or parse certificate
coul d not perform CA authentication

Si vous essayez de vous authentifier a partir d'un certificat d'autorité de certification secondaire
sans ajouter le certificat d'autorité de certification racine, vous obtenez

inconplete chain (no selfsigned or internediate cert)
coul d not perform CA authentication

Si tout va bien

Fi ngerprint(s): SHAl Fingerprint=E1l:37:5F: 23: FA: 82: 0C: 63: 40: 9C: AD: C7: 7A: 83: C9: 6A: EA: 54: 9A: 7TA
Do you accept this certificate? [yes/no]:yes

Etape 4
Génération de demandes de signature de certificat

NX-OS 8.4(1x) et versions antérieures

swi t chNane# configure termnal

swi t chNane(config)# crytpo ca enroll <trustpoint Name>

Create the certificate request.. Create a chall enge password. You need to verbally provide this
password to the CA Adm nistrator in order to revoke your certificate. For security reasons your
password not be saved in the configuration. Please nmake a note of it. Password: abcdef1234 -----
>(Keep a note of this password that you are entering) The subject nanme in the certificate be the
name of the switch. Include the switch serial nunber in the subject nane? [yes/no]: no Include
an | P address in the subject nane [yes/no]: yes ip address: 192.168.x.x The certificate request
be displayed... ----- BEG N CERTI FI CATE REQUEST- - - - -

M | Bgz CCARQCAQAWHDEaMBg GALUEAX MRVIMVnYXM MS5j aXNj by 5j b20wgZ8wDQYJ

KoZ! hvc NAQEBBQADg YOAM GJA0GBAL8Y1UAJ2NC7j UJ1DVaSMyNI gJ2kt 8r 1 41 KY

0JC6ManNy4gxk8VeMXZSi LJ4JgTzKWIXbLDkTTysnj uCXGQvj b+wj OhEhv/ y51T9y

P2NJJ8or nqShr vFZgC7ysN PyMwKcgzhbVpj +r ar gZvH GJ191XTg4WVkSCzXv8S

Vay HOv Ev Ag MBAAGY Tz AVBgk ghki GOWOBCQe x CBMGhmI 2MT1 z MDYGCSqGS| b3DQEJ

Dj EpMCcwd QYDVRORAQH BBswGY! RVmVn YXM: MS5j aXNj by5j b22 HBKWMHE | wDQYJ

KoZ! hvc NAQEEBQADg YEAK TEOKER6Qo8nj 0s DXZVHSF JZh6K6Jt Dz3CGkd99G Fwgt

Pf t r NeWUE/ pweHayf Q 2T3ecgNwel 2d15133YBF2bkt Exi | 6U 88nTQ gl XM j a8

8a23bNDpNs MBr kI wAGhVikr VL8NUZEFJIxqbj f ngPNTZacJCUS6ZqKCMet bKyt UxO= - - - - - END CERTI FI CATE REQUEST- - -

Le mot de passe de demande n'est pas enregistré avec la configuration. Ce mot de passe est
requis si votre certificat doit étre révoqué. Vous devez donc vous souvenir de ce mot de passe.



Remarque : n'utilisez pas le caractére '$' comme mot de passe. Cela entraine I'échec de la CSR.

Copier ceci a partir de

----- BEG N CERTI FI CATE REQUEST-- - - -
Jusqu'A

----- END CERTI FI CATE REQUEST- - - - -

Enregistrez ceci en dehors du commutateur. Il doit étre transmis a l'autorité de certification racine
ou a l'autorité de certification secondaire (selon le signe) par e-mail ou par une autre méthode.
L'autorité de certification renvoie un certificat d'identité signé.

NX-OS 8.4(1) et versions ultérieures.

Pour corriger le bogue Cisco ayant I'lD CSCvo43832 , les invites d'inscription ont été modifiées
dans NX-OS 8.4(1).

Par défaut, le nom du sujet est identique au nom du commutateur.
Les invites d'inscription autorisent également un autre nom de sujet et plusieurs champs DN.

Remarque : le champ DN s'affiche avec des chiffres comme exemples et peut accepter n'importe
quelle chaine contenant cette plage de caractéres. Par exemple, l'invite State DN indique :

Entrez State[1-128] :

Elle accepte n'importe quelle chaine de 1 a 128 caractéres.

swi t chName# configure terninal

swi t chName(config)# crypto ca enroll <trustpoi nt Name>

Create the certificate request

Create a chall enge password. You need to verbally provide this
password to the CA Administrator in order to revoke your certificate.
For security reasons your password not be saved in the configuration.
Pl ease nake a note of it.

Passwor d: abcdef 1234

The subject nanme in the certificate is the nane of the swtch.
Change default subject nanme? [yes/no]:yes

Ent er Subj ect Name: cust onfSubj ect Nare

Include the switch serial nunber in the subject nane? [yes/no]:yes
The serial number in the certificate is: XXXOOXXXXXXX

Include an I P address in the subject nane [yes/no]:yes

i p address: 192. 168. X. X

Include the Alternate Subject Nane ? [yes/no]:yes

Enter Alternate Subject Nane: Al t Name

Include DN fields? [yes/no]:yes

Include Country Nane ? [yes/no]:yes

Enter Country Code [ XX]:US

Include State ? [yes/no]:yes

Enter State[1-128]:NC

Include Locality ? [yes/no]:yes

Enter Locality[1-128]:RTP

I nclude the Organization? [yes/no]:yes

Enter Organization[1-64]: TAC


https://cdetsng.cisco.com/webui/#view=CSCvo43832

I ncl ude Organizational Unit ? [yes/no]:yes

Enter Organi zational Unit[1l-64]:sanTeam

The certificate request is displayed...

----- BEG N CERTI FI CATE REQUEST- - - - -

M | DEj CCAf 0 CAQAWbz EL MAk GA1UEBhMCVVIVK Cz AJ BgNVBAg MAk 5 DMQmCg YDVQQRH
DANSVFAx DDAKBgNVBA0 VAL RBQz EQVA4 GALUECwwHc 2 FuVGVhb TEI MCMGALUEAWWC
Rj 1 OMS0OXNSOX MCO5MIQ4VCOy LimNpc 2Nv LimNv b TCCASI wDQYJKoZI hvc NAQEBBQAD
ggEPADCCAQoCggEBAIXx GBpaX7j 1S5rt Lf Zht t gvcvDPeXrt FOWOm SSshPnJf zKN
ZFxzqTt yTSZpTUApf hd2QEDuU+r dz+5RB4LF6cP5YNJei YwQat t f 65QFf xW f FEuk
BSSvkBwx 7y 0BnaOf Wr'r MiDgVF5¢c9C 2qNI t wk AW x56Guzn/ i QGhGBAK3 YA/ nZ
61 Wl 4x8Xj 15j HwPr g57HBOI JoVFt a0SV7DRs Cwguq7Vg3Cx Vi @Sgdl On4op699f n
7mENv OFHUf ZhPF+YgsUakGeTcJpebu524kg4nZHlei u9m r s9Vr U0d2qGrEz +Goi

+GFDONr auCQSv REpk 7dv 71 8) Mk+t YR6U3ETFYYUCAWEAAaBe MBk GCSqGSI b3DQEJ
Bz EMDAphYnmNk ZWyx M MDOMEEGCSqGSI b3DQEJ Dj EOMDI wivHYDVRORAQH BCYWJ 1 | ¢
Rj 1 OMSOXNSOX MCO5MIQ4VC0y LimNpc 2Nv LmNv b Yc EwKgBCj ANBgkghki GOWOBAQs F
AACCAQEACBr h5xOb Tl / SQ17DLnBsf 5r f YFaJO/ 1Baf Kqi 2Dp3QPLM alj ydZwz4q
NdNj 71 gb4vZPW/ KBr JCi bdj EJUn/ Yi GVBTIPFQLY s/ QnDf hQns W DxDX5xKE+/ x
j Z+/ 805W p6f PVAxT6sCGDydj hASMeYr 103gr j 0i PW oP+BaDpZglLpl oUHQygk8RB
SIbRR48QKI 6pOVWc LPMXW 4w0Yp24hoJ8LI 4L 10D+ur pyeEu0l pXywQdQJ Sh(@BS
LVWDEgVQSOnFQ+L7c+GGhnr XNXBD37K5hQ@mwr Sl ql OF) DQVF zsBDe8bnDgx/ H La
EPOsj Bxo5AxnTon3ZEd! j 6i voyCA A==

----- END CERTI FI CATE REQUEST- - - - -

Etape 5

Installation des certificats d'identité

Remarque : le nombre maximal de certificats d'identification que vous pouvez configurer sur un
commutateur est de 16.

swi tch# configure term nal

switch(config)# crypto ca inport <trustpointNane> certificate
input (cut & paste) certificate in PEMformat: ----- BEGA N CERTI FI CATE- - - - -
M | EADCCAG6qgAW BAgl KC 000 QAAAAAADDANBgk ghki GOWOBAQUFADCBk DEgVB4G
CSqGS| b3DQEJARYRYWLhbRr ZUBj aXNj by5j b20xCz AJBgNVBAYTAKI OVRI wEAYD
VQQ Ewl LYXJuYXRha2Ex Ej AQBgNVBAC TCUJhbndhbGy ZTEOVAWGALUEChMFQ| z
Y28xEz ARBgNVBAs TCbl dHNOb3JhZ2Ux Ej AQBgNVBAMICUFWYXJ uYSBDQT Ae FwOw
NTEX M wivik Ay NDBaFwOwNj Ex MTT wivik Ey NDBaMBwx G AYBgNVBAMIEVZI Z2Fz L TEuU
Y21 zY28uY29t M Gf MAOGCSgGSI b3DQEBAQUAA4GNADCBI QKBgQC/ GNVACj Qu41C
dQLVKj Kj SI CdpLf K5eJSnNCQuj GpzcuKsZPFXj F2Uoi yeCYE8y|l ncWW5EQ8r J47
gl xr42/ sl 91 Rl b/ 8udUl cj 9j SSf KK66koa7xWYAu8r Df z8j MCnl MAWLaY/ q2q4Cb
X7Ri f dVO6uFqFZEgs17/ El ash9LxLw DAQAB04| CEz CCAg8wJ QYDVRORAQH BBsw
GYI RVmVnYXM MS5j aXNj by5j b22HBKWWHGI wHQYDVROOBBYEFKCLI +2sspVEf gr R
bhWh Vyo09j ngM HVBgNVHSMEgc Qngc GAFCco8kaDG@Gwj TEVN sk YUBoOLFnxxoYGW
pl GTM GQVBAWHg YJKoZI hvec NAGkBFhFhbWFuZG | QGNpc2Nv LimiNv b TEL MAK GALUE
BhMCSU4x Ej AQBgNVBAgTCUt hcnbhdGFr YTESVBAGALUEBX MI QmFuZ2Fsb3J1 MY4w
DAYDVQRKEWDaXN bz ETMBEGALUECX MKbmVOc 3Rv c nFnZTESMBAGAL UEAX MJ QXBh
cnbhl ENBghAFYNKJr LQZI E9JEi Wv Rl 6 MGs GAL Ud HwWRk MGl wLgAs 0 CqGKGhOdHAG
Ly9zc2Ut Mdgv@VydEVucndsbCOBcGFybnEl M BDQS5j ¢ mwwiVKAuUo Cy GKnZpb GUG
Ly 9¢ XHNz ZSOWOFx DZXJ ORWBY b2x s XEFWYXJ u'YSUy MENBL Ny b DCBi gYI KwYBBQUH
AQEEf j BBMDs GCCs GAQUFBz AChi 90dHRWO 8vc3NI LTA4LONI cnRFbnJvbGw c3NI
LTA4XOFwYXJ uYSUy MENBL mNy dDA9Bggr BgEFBQewA0YxZm sZTovL1xcc3N LTA4
XEN cnRFbnJvbGxcc3N LTA4X0FwYXJ uYSUy MENBL Ny d DANBgk ghki GOwOBAQUF
AANBADbGBGsbe7GNLh9xe OTVIBNb 24 U69ZSuDDc Oc UZUUTgr pnTqVpPyej t syfl w E36¢cl Zu4Ws EXREqQxbTk8ycx7V50= - -
---END CERTI FI CATE- - - - -

Etape 6

Enregistrez la configuration



swi tch# copy running-config startup-config

Vérifier

swi t chNane# show crypto ca certificates
Trust poi nt: <trustpoi nt Nane>

certificate: ---> ldentity Certificate

subj ect = / CN=CP- SAND- MDS- A. exanpl e. com

i ssuer= / C=CB/ C=Engl and/ CN=Uti l ity CAl

seri al =16D34BA800004441C69D

not Bef ore=Nov 15 08:11:47 2021 GMVI

not Aft er=Nov 14 08:11: 47 2023 GVI

SHA1 Fi nger print=03: EO: 73: FE: 31: C5: 4A: 84: C0: 77: 21: OF: 3A: AO: 05: 29: 55: FF: 9B: 7E
purposes: sslserver sslclient ike

CA certificate 0: ---> CA Certificate of Sub CA

subj ect = / C=GB/ O=Engl and/ CN=Eng Utility CAl

i ssuer= / C=GB/ O= Engl and/ CN=EngRoot CA

seri al =616F2990AB000078776000002

not Bef or e=Aug 14 11:22:48 2012 GMVI

not After =Aug 14 11:32:48 2022 GMI

SHA1 Fi ngerprint=DF: 41: 1D: E7: B7: AD: 6F: 3G 05: F4: E9: 99: B2: 9F: 9C: 80: 73: 83: 1D: B4
purposes: sslserver sslclient ike

CA certificate 1: ---> CA Certificate of Root CA

subj ect = / C=GB/ O=Engl and/ CN=Eng Root CA

i ssuer= / C=GB/ O=Bank of Engl and/ CN=Eng Root CA

seri al =435218BABA57D57774BFA7A37A4E54D52

not Bef or e=Aug 14 10: 08: 30 2012 GMVI

not Aft er=Aug 14 10:18: 09 2032 GMI

SHA1 Fi nger print =E3: F9: 85: AC: 1F: 66: 22: 7C. G5: 36: 2D: 89: 5A: B4: 3C. 06: OE: 2A: DB: 13
purposes: sslserver sslclient ike

swi t chNane# show crypto key mnypubkey rsa
key | abel: <rsaKeyPai r Name>

key size: 2048

exportable: yes

key-pair already generated

swi t chName# show crypto ca crl <trustpoi nt Name>
Trust poi nt: <trustpoi nt Nane>

Limitations et mises en garde

Limites maximales pour CA et certificat numérique

Fonctionnalité Limite maximale
Points de confiance déclarés sur un commutateur 16

Paires de clés RSA générées sur un commutateur 16

Taille de la paire de clés RSA 4096 bits
Certificats d'identité configurés sur un commutateur 16

Certificats dans une chaine de certificats CA 10



Points de confiance authentifiés auprés d'une autorité de certification spécifique 10

Parameétres par défaut

Parameétres Défaut

Point de confiance Aucune

paire de clés RSA Aucune

Etiquette de paire de clés RSA FQDN du commutateur
module de paire de clés RSA 512

Paire de clés RSA exportable Oui

Méthode de contréle de révocation du point de confiance CRL

Mises en garde

L'ID de bogue Cisco CSCvo043832 - Demande de signature de certificat (CSR) MDS 9000 n'inclut
pas tous les champs de nom distinctif (DN)

ID de bogue Cisco CSCvt46531 - Nécessité de documenter les commandes PKI « trustpool »

ID de bogue Cisco CSCwa7156 - Guide de configuration de la sécurité de la gamme Cisco MDS
9000, version 8.x nécessite une mise a jour du caractére de mot de passe

ID de bogue Cisco CSCwa54084 - « Subject Alternate Name » est incorrect dans le CSR généré
par NX-OS



https://cdetsng.cisco.com/webui/#view=CSCvo43832
https://cdetsng.cisco.com/webui/#view=CSCvt46531
https://cdetsng.cisco.com/webui/#view=CSCwa77156
https://cdetsng.cisco.com/webui/#view=CSCwa54084

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



