Objectif
La caractéristique d'accès invité du Point d'accès WAP125 fournit la connexion sans fil aux clients sans fil provisoires dans la marge du périphérique. Cela fonctionne à côté de avoir les identifiants différents d'ensemble de services de l'émission deux de Point d'accès (SSID) : un pour le réseau principal, et l'autre pour le réseau d'invité. Des invités sont alors réorientés à un portail captif où ils sont requis d'entrer dans leurs qualifications. En effet, ceci maintiendrait le réseau principal sécurisé tout en donnant toujours à des invités l'accès à Internet.
Les configurations du portail de captif telles que le délai d'attente de session et réorientent l'uniform resource locator (URL) est configurées au Tableau d'exemple d'accès invité de l'utilitaire basé sur le WEB du WAP125. La caractéristique d'accès invité a été particulièrement utile dans des lobbys d'hôtel et de bureau, des restaurants, et des mails.
Ce buts de l'article de t'afficher comment configurer le Tableau d'exemple d'accès invité du Point d'accès WAP125. Il suppose que les configurations pour le Tableau de paramètre régional de portail web et le Tableau de groupe d'invité sont déjà configurées. Pour des instructions en configurant chacun des deux configurations, a cliquez ici.
Périphériques applicables
Version de logiciel
Configurez le Tableau d'exemple d'accès invité
Étape 1. Ouvrez une session à l'utilitaire basé sur le WEB du WAP125 et choisissez le contrôle d'accès > l'accès invité.
Remarque: Les images sur cet article sont prises du WAP125. Les options du menu peuvent varier selon le modèle de votre périphérique.
Étape 2. Vérifiez que la case d'enable d'exemple d'accès invité est cochée pour s'assurer que l'accès invité est en activité.
Étape 3. Écrivez un nom pour l'exemple dans le domaine d'exemple d'accès invité. Ceci peut être jusqu'à 32 caractères alphanumériques.
Remarque: Dans cet exemple, CiscoTest est entré.
Étape 4. Choisissez un protocole pour l'exemple d'accès invité. Les options sont :
Remarque: Dans cet exemple, le HTTP est choisi.
Étape 5. Introduisez un numéro de port près du champ de Protocol. Les aides de numéro de port identifient le protocole quand il atteint un serveur.
Remarque: Dans cet exemple, 80 est écrits.
Étape 6. Choisissez une méthode d'authentification de la liste déroulante de méthode d'authentification. Ceci sera utilisé par le Point d'accès quand les clients authentifient par le portail de captif. Les options sont :
Remarque: Dans cet exemple, la base de données locale est choisie.
Étape 7. Choisissez un groupe de la liste déroulante de groupe d'invité.
Remarque: Dans cet exemple, le par défaut est automatiquement choisi.
Étape 8. Introduisez l'adresse à réorienter après être entré dans les qualifications dans le champ URL de réorientation.
Remarque: L'adresse devrait commencer par le HTTP ou le HTTPS. Dans cet exemple, https://www.cisco.com est entré.
Étape 9. Écrivez le nombre de minutes avant qu'une session chronomètre dans le domaine (minimal) de Session Timeout.
Remarque: Dans cet exemple, 30 est écrits.
Étape 10. Choisissez un profil de portail web de la liste déroulante de paramètre régional de portail web.
Remarque: Dans cet exemple, Cisco_Sample est choisi automatiquement. Pour des instructions sur la façon dont configurer le paramètre régional de portail web, a cliquez ici.
Le Tableau d'exemple d'accès invité devrait maintenant être configuré.
Configurez le Tableau de groupe d'invité
Étape 7. Écrivez un nom pour le groupe d'invité dans la zone d'identification de groupe d'invité. Le nom de groupe d'invité peut être jusqu'à 32 caractères longs.
Remarque: Dans cet exemple, CiscoGuests est entré.
Étape 8. Écrivez le nombre de minutes avant que les temps prompts dans le domaine (minimal) de veille de délai d'attente.
Remarque: Dans cet exemple, 5 est écrits.
Étape 9. Écrivez la vitesse maximum de téléchargement dans le domaine haut de bande passante maximum (Mbits/s). Ce sera la bande passante maximum, dans le Mbits/s, qu'un client sans fil peut envoyer en utilisant le portail de captif. La bande passante maximum peut être de 0 à 300, où 0 est la valeur par défaut.
Remarque: Dans cet exemple, 10 est écrits.
Étape 10. Écrivez la vitesse de téléchargement maximum dans la bande passante maximum vers le bas (Mbits/s) mettent en place. Ce sera la bande passante maximum, dans le Mbits/s, qu'un client sans fil peut recevoir en utilisant le portail de captif. La bande passante maximum peut être de 0 à 300, où 0 est la valeur par défaut.
Remarque: Dans cet exemple, 30 est écrits.
Étape 11. Sauvegarde de clic.
Le Tableau d'exemple d'accès invité devrait maintenant être configuré avec l'authentification de base de données locale.
Authentification RADIUS
Étape 1. Cliquez sur le bouton de vue.
Étape 2. Dans la fenêtre externe de paramètre de sécurité, choisissez le réseau IP de rayon de la liste déroulante de réseau IP de RADIUS. Les options sont :
Remarque: Dans cet exemple, l'ipv4 est choisi.
Contrôle (facultatif) d'étape 3. la case globale de radius enable pour permettre l'utilisation portaile captive un ensemble différent de serveurs de RADIUS.
Remarque: Une fois activée, aucune autre configuration pour la région de paramètre de sécurité ne doit être configurée. Dans cet exemple, RADIUS global est activé.
Contrôle (facultatif) d'étape 4. la case de comptabilité d'enable de RADIUS pour permettre le Point d'accès de dépister et mesurer les ressources qu'un utilisateur particulier a consommées, comme l'heure système et la quantité de données transmises et reçues.
Étape 5. (facultative) entrent dans l'ipv4 ou l'ipv6 addres du serveur primaire de RADIUS dans le domaine IP Address-1 de serveur.
Remarque: Dans cet exemple, 10.10.100.123 est entré.
Étape 6. (facultative) entrent dans l'ipv4 ou l'ipv6 addres du serveur de sauvegarde de RADIUS dans le domaine IP Address-2 de serveur.
Remarque: Dans cet exemple, 10.10.100.124 est entré.
Étape 7. (facultative) entrent le mot de passe que le Point d'accès l'utilise pour authentifier le serveur primaire de RADIUS dans le domaine Key-1. L'entrée dans ce domaine distingue les majuscules et minuscules et doit apparier l'entrée configurée sur le serveur primaire de RADIUS. La clé peut être jusqu'à 63 caractères alphanumériques.
Étape 8. (facultative) entrent le mot de passe que le Point d'accès l'utilise pour authentifier le serveur secondaire de RADIUS dans le domaine Key-2. L'entrée dans ce domaine distingue les majuscules et minuscules et doit apparier l'entrée configurée sur le serveur primaire de RADIUS. La clé peut être jusqu'à 63 caractères alphanumériques.
Étape 9. Cliquez sur OK.
Étape 10. Sauvegarde de clic.
La table d'exemple d'accès invité devrait maintenant être configurée avec la méthode d'authentification de RADIUS.