Configuration du changement d'autorisation dans
Catalyst 1300 a l'aide de l'interface utilisateur
Web

Objectif

L'objectif de cet article est de vous montrer comment configurer la modification de
l'autorisation (CoA) dans les commutateurs Catalyst 1300 a I'aide de l'interface
utilisateur Web.

Périphériques et version du logiciel applicables
commutateurs Catalyst 1300 |4.1.6.53

Introduction

Change of Authorization (CoA) est une extension du protocole RADIUS qui vous
permet de modifier les propriétés d'une session utilisateur AAA (Authentication,
Authorization, and Accounting) ou dot1x aprés son authentification. Lorsqu'une
stratégie pour un utilisateur ou un groupe dans AAA change, les administrateurs
peuvent transmettre des paquets RADIUS CoA a partir du serveur AAA, tel qu'un
moteur Cisco ldentity Services Engine (ISE), pour réinitialiser I'authentification et
appliquer la nouvelle stratégie.

Cisco ldentity Services Engine (ou ISE) est un moteur de contrdle d'accés basé sur le
réseau et d'application des politiques doté de toutes les fonctionnalités. Il fournit des
services d'analyse et d'application de la sécurité, RADIUS et TACACS, la distribution
des politiques, etc. Cisco ISE est actuellement le seul client d'autorisation dynamique
CoA pris en charge pour les commutateurs Catalyst 1300. Reportez-vous au guide
d'administration ISE pour plus d'informations.

Cette fonctionnalité nécessite une communication entre le client d'autorisation
dynamique (serveur RADIUS) et le serveur d'autorisation dynamique (commutateur
Catalyst). Comme le montre le schéma de réseau ci-dessous, le serveur d'autorisation
dynamique envoie un message de déconnexion ou de CoA au serveur d'autorisation
dynamique et le commutateur fournit une réponse.
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La prise en charge CoA a été ajoutée aux commutateurs Catalyst 1300 dans la version
4.1.3.36 du microprogramme. Elle inclut la prise en charge de la déconnexion des
utilisateurs et de la modification des autorisations applicables a une session utilisateur.
Le périphérique prend en charge les actions CoA suivantes :

Déconnecter la session

Commande Disable host port CoA
Commande Bounce host port CoA
Commande CoA de réauthentification hote

Pour configurer la CoA a l'aide de l'interface de ligne de commande (CLI), référez-vous
a Configuration de la modification d'autorisation dans le commutateur Catalyst 1300 a l'aide de la
CLI.
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Configuration du client RADIUS Catalyst 1300 sur ISE

Dans cet exemple, le serveur Cisco ISE version 3.2 est utilisé. Pour une présentation
d'ISE, consultez la page produit Cisco Identity Services Engine.

Note:

CoA est pris en charge sur ISE version 2.7 et ultérieure.

Apres le déploiement du serveur Cisco ISE, connectez-vous pour accéder a l'interface


https://www.cisco.com/c/en/us/support/docs/smb/switches/Catalyst-switches/kmgmt3720-basic-config-change-of-authorization-catalyst-1300-switch-cli.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/Catalyst-switches/kmgmt3720-basic-config-change-of-authorization-catalyst-1300-switch-cli.html
https://www.cisco.com/site/us/en/products/security/identity-services-engine/index.html

utilisateur Web.
Etape 1

Pour ajouter des périphériques réseau, accédez au menu Administration > Ressources

réseau.
= Cisco ISE Administration - Network Resources
Metwark Devices MNetwork Device Groups Metwork Device Profiles External RADIUS Servers
Etape 2

Cliquez sur le bouton + Add.

Network Devices

Edit L, Import

Etape 3

Saisissez le nom, la description et I'adresse IP du commutateur Catalyst.



Network Devices

Name C1300-24FP 0
Description Catalyst 1300 switch €
IP Address lhad 172191250 | 32 ©
Etape 4

Dans le menu déroulant Device Profile, sélectionnez Cisco.

Device Profile & Cisco v )

Etape 5

Configurez les paramétres d'authentification RADIUS en saisissant le secret partagé.

B - RADIUS Authentication Settings

RADIUS UDP Settings
Protocol RADIUS

Shared Secret (I TTTTT] Show



Etape 6

Saisissez le numéro de port CoA. Le port par défaut est 1700.

CoA Port 1700 Set To Default

Etape 7

Accédez ensuite a Administration > Identity Management et sélectionnez Network
Access Users.

= Cisco ISE [.ﬂ.dlninnslral:lﬂn « Identity Mﬁn:-:gemen'l]

Identities Groups External Identity Sources Identity Source Sequences Settings

[REFTSE

INetwork Access Users|

Latest Manwal Meteork Scan Res

Etape 8

Pour définir le nom d'utilisateur et le mot de passe, cliquez sur le symbole +Add.

Network Access Users

1. Add " Change Status L., Import
Status Username - Description

Etape 9



Saisissez le nom d'utilisateur et le mot de passe, puis cliquez sur Save au bas de la
page.

v Network Access User

* Username test]

Status £ Enabled v

Configurations dans le commutateur Catalyst 1300
Etape 1

Connectez-vous a votre commutateur Catalyst 1300 et sélectionnez le mode avancé.
Dans cet exemple, C1300-24FP-4X est utilisé.

Note:

La prise en charge CoA a été ajoutée aux commutateurs Catalyst 1300 dans la version
4.1.3.36 du microprogramme.

Etape 2

Accédez a Security > RADIUS Client dans le volet de navigation.



TACACS+ Client

Etape 3

Définissez la comptabilité RADIUS sur Port Based Access Control.

RADALES. Accounbng for Managemeni ACCoSSs can only be enabled when [0 5 0 niing s disabled. TAA05 Apoounting Is ouwmenthy Cesabded

RADILS Accounting  [&] Pon Based Access Control (802, 1%, MAC Based, Web Authertication)
AR R T A0S
Bodh Port Based Accass Contrgl snd Managesmant Acciss
Boni

Etape 4

Pour ajouter le serveur ISE, faites défiler jusqu'au tableau RADIUS et cliquez sur
l'icone plus.

Etape 5
Configurer les paramétres du serveur RADIUS.

Sélectionnez Définition du serveur. Dans cet exemple, By IP address est sélectionné. Saisissez
I'adresse IP dans le champ Server IP Address/Name.

Définissez une priorité RADIUS.



® |es ports d'authentification et de gestion des comptes sont définis par défaut.
® |e type d'utilisation est 802.1x.

Cliquez sur Apply.

Add RADIUS Server

Servar Defnition:
1P Wargiom:
P Address Type:

Link Local Interface:

o Server [P AddressMName;

o Pricrity:

Kery String:

& Timeout for Rephy:

& Authentication Port:

2 Acoounting Port:

Etape 6

(*®) By IP address () By name
O Version 6 (&) Version 4

Link Local Gilobal

192, 168.251.100 n

1 Fana: AT, E,

® Lse Dafault

) User Defined (Encrypted)
() User Defined {PMaintaxt)

(® Use Default

() User Definad
1812 [

1813

Pour configurer 'authentification 802.1x, accédez au menu Security > 802.1X
Authentication > Properties.



wv 802.1X Authentication

Etape 7

Vérifiez que I'authentification basée sur les ports est activée et que la méthode
d'authentification est définie sur RADIUS.

Properties
Port-Based Authentication: @' Enable
Authentication Method: () RADIUS, None
() IRADIUS
() None
Etape 8

Accédez au menu Port Authentication, sélectionnez le port souhaité, puis cliquez sur
edit.



v 802.1X Authentication

Properties

Etape 9

Pour Administrative Port Control, sélectionnez I'option Auto qui commute le port entre
I'état autorisé et non autorisé en fonction de la réponse RADIUS.

Edit Port Authentication

Interface: Unit 1~ Port GE4 ~

Current Port Control: Authorized

Administrative Port Control: () Force Unauthorized
(®)| Auto

(O Force Authorized

Etape 10



Activez l'authentification basée sur 802.1x et cliquez sur Apply.

802.1x Based Authentication: (¥ Enable

Etape 11

Vous aurez besoin de I'adresse MAC du périphérique sur le port. L'opération CoA sur
ISE sera appliquée a cette adresse MAC. Dans cet exemple, il s'agit du port 9. Pour
I'obtenir, accédez a MAC Address Tables > Dynamic Addresses.

Static Addresses

Dynamic Address Settings

Etape 12

Faites défiler jusqu'au port et notez I'adresse MAC.



Etape 13

Accédez a Security > Dynamic Authorization Server.

TACACS+ Client

RADIUS Client

P RADIUS Server

Etape 14
Activez les options suivantes :

Appliquer la correspondance des clés du serveur



Appliquer I'horodatage sur Rx
Commandes Handle Disable Port
Commandes de port de renvoi

Dynamic Authorization Server

Enforce Server Key Match: (¥ Enable
Enforce Timestamp on RX: (v Enable
Handle Disable Port Commands: (v Enable

Handle Bounce Port Commands: (v Enable

Etape 15

Laissez le port UDP a la valeur par défaut de 1700.

UDP Por: 1700

Etape 16

Sous Client Table, assurez-vous que le serveur ISE est ajouté avec la clé de serveur
correcte. Cliquez sur Apply.



Client Table

+ E @ Counters

(]  Client Address Server Key MD5 ]

J 192 112 12] ;aE-J

Etape 17

Cliquez sur l'icone rouge clignotante Enregistrer pour enregistrer les configurations.

Q ciscolab English v

Etape 18

Sur l'ordinateur portable client connecté au port 9, vérifiez que le service Wired
AutoConfig est activé pour I'authentification 802.1 X.
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Etape 19

Dans les paramétres de la carte Ethernet, vérifiez que I'adresse MAC correspond.

Network Connection Details:
Property Value
Connection-specific DNS ...
Description Intel{R) Ethernet Connection (4) 1219-LM
Physical Address 54- 4F-62
DHCP Enabled No
IPv4 Address 172.8 201
IPv4 Subnet Mask 255.255.255.0
IPv4 Default Gateway 172.0.1
IPv4 DNS Server 8888

Etape 20

Cliquez sur le bouton Properties sous Ethernet settings et sous I'onglet Authentication,
vérifiez que les cases a cocher sont activées. Assurez-vous également que la méthode
d'authentification est PEAP (Protected EAP).



 Ethernet Properties 1
Select this option to provide authenticated network access for

this Ethemet adapter.
[ Enable IEEE 802.1X authentication

Choose a network authentication method:

[ Microsoft Protected EAP (PEAP) v| | Settings

] Remember my credentials for this connection each
time I'm logged on

] Fallback to unauthorized network access

Etape 21

Cliquez sur le bouton Settings pour vous assurer que la case a cocher en regard de
Verify the server’s identity by validating the certificate est décochée.

Protected EAP Properties

When connecting:
|] verify the server's identity by validating the certificate

Connect to these servers (examples:srv 1;srv2;. *\.srv3\.com):



Etape 22

La case Enable Fast Reconnect doit étre cochée.

Select Authentication Method:
Secured password (EAP-MSCHAP v2) v  Configure...

Fast Reconnect

[ ] Disconnect if server does not present cryptobinding TLV
[_]Enable Identity Privacy

Etape 23

Sous Additional settings, assurez-vous que Specify authentication mode est activé et
que User authentication est sélectionné dans le menu déroulant. Vous pouvez
enregistrer les informations d'identification créées sur ISE ou les remplacer a I'aide du
bouton Remplacer les informations d'identification.

Advanced settings X
802. IX settings
b1 Spedify authentication mode o /
@ user authentication v Replace cedentals

[ ] Delete credentials for all users

coopération administrative

Avant de lancer une opération CoA, activez la capture de paquets sur le commutateur.

Etape 1



Sur PuTTY, connectez-vous a votre commutateur Catalyst et spécifiez la taille de
tampon et le mode de capture a I'aide de la commande monitor capture cap1 buffer
size 20 circulaire.

Etape 2

Spécifiez le plan de contrdle comme étant les deux a I'aide de la commande monitor
capture cap1 control-plane both.

Etape 3

Saisissez le critere de correspondance comme suit : La commande pour cela sera
monitor capture cap1 match any.

Etape 4
Démarrez la capture de paquets.
Etape 5

Sur l'interface ISE, accédez a l'option Endpoints sous Context Visibility.

Context Visibility

Endpoints

Etape 6

Choisissez I'adresse MAC et sélectionnez I'opération CoA dans le menu déroulant
Change of Authorization. Dans cet exemple, CoA Session Reauth est sélectionné.



Cela force la réauthentification sur le port en envoyant un paquet CoA avec une
commande de réauthentification.

9 Change Autl

—1 MAC Address Status
o CoA Session Reauth

i
MAC Address Status

oA session larminate

4 a o 2 CoA Port Bounce

M i ; - CoA SAnet Sessiion Query

Etape 7

Revenez au terminal PuTTY pour vérifier si I'opération CoA a réussi.

Etape 8

Si vous sélectionnez CoA Session Terminate, il enverra une demande de déconnexion
avec une commande de fin basée sur une demande administrative.

Etape 9

L'option CoA Port Bounce envoie un paquet de requéte CoA avec une commande
bounce host port, désactivant et réactivant le port sur le commutateur. La carte réseau
se déconnecte pendant 10 secondes et devient non autorisée. |l sera le retour en ligne,



devient autorisé et peut transférer des paquets.

Etape 10

La fin de la session CoA avec le renvoi du port met fin a la session existante, renvoie
le port pendant 10 secondes et devient non autorisée. Il se reconnecte, devient
autorisé et peut transférer des paquets.

Etape 11

La fin de la session CoA avec arrét du port met fin a la session et arréte
administrativement le port.

Etape 12
Pour arréter la capture de paquets, utilisez la commande monitor capture cap1 stop.
Etape 13

Pour copier les fichiers, accédez a Administration > File Management > File Directory.



System Settings

Console Settings

Stack Management

Bluetooth Settings

User Accounts

ldle Session Timeout

P Time Settings



Etape 14

La mémoire Flash par défaut est disponible. Vous pouvez également sélectionner USB
dans le menu déroulant Drive (Lecteur).

File Directory

Auto Mirror Configuration: [+ Enable

Filea Table

@ ﬂ Free Space: 163144/305484 KB
e

Drive; Flash ~ ﬂ

Flash 1| File Name Permissions
v USE
N SYSem
Conclusion

Vous savez maintenant tout sur ISE et comment configurer CoA dans les
commutateurs Catalyst 1300.

Pour plus d'informations, regardez la vidéo ci-dessous.

Visionner une vidéo connexe a cet article...



Cliquez ici pour consulter les autres discussions techniques (Tech Talks) de Cisco


https://www.youtube.com/playlist

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



