Configuration du filtrage de contenu sur le
routeur de la gamme RV34x

Objectif

Le filtrage de contenu est une fonctionnalité du routeur de la gamme RV34x qui peut améliorer un
réseau déja sécurisé et promouvoir la productivité sur le lieu de travail en bloquant ou en
autorisant des sites Web ou des domaines et des mots clés a certains moments.

Cet article explique comment configurer et gérer le filtrage de contenu sur les routeurs de la
gamme RV34x.

Cette fonctionnalité incluse ne s'applique qu'aux sites http://. Cela signifie que les sites de
confiance qui commencent par https://, y compris Facebook et YouTube, ne peuvent pas étre
bloqués. Cliquez ici pour découvrir d'autres options de gestion de l'acces aux URL.

Périphériques pertinents

. Gamme RV34x

Version du logiciel
- 1.0.00.33

Configurer le filtrage de contenu

Créer un filtre de contenu

Etape 1. Connectez-vous a I'utilitaire Web et choisissez Security > Content Filtering.


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2484-Managing-URL-Access-on-Cisco-Business-Gear.html

Getting Started
» Status and Statistics
* Administration
» System Configuration
* WAN

Application Control
Wizard
Application Control

Web Filtering
—

IP Source Guard

Etape 2. Cochez la case Activer le filtrage de contenu pour activer le filtrage de contenu. Ceci est
désactivé par défaut.

@ Enable Content Filtering

Block Matching URLs
®  Allow Only Matching URLs

Etape 3. (Facultatif) Si le filtrage Web est activé sur votre routeur, il sera désactivé au moment ou
vous activez le filtrage de contenu. Une notification vous informe que le filtrage Web a été
désactivé et que les deux fonctions ne peuvent pas étre activées simultanément. Cliquez sur

Apply pour poursuivre la configuration.

Web Filtﬂr‘ing 15 disabled,
A = You cannot enable Web Filtering and Content Filber
= simultaneously.
Click Apply to proceed.
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Etape 4. Cliquez sur une case d'option pour autoriser ou bloquer le trafic entrant sur le réseau en
fonction du nom de domaine ou du mot clé.



- Block Matching URLs : saisissez un nom de domaine ou un mot clé spécifique a bloquer ou a

refuser.
- Allow Only Matching URLs : saisissez un nom de domaine ou un mot clé spécifique a

autoriser ou a contourner.

¥ Enable Content Filtering

|' Block Matching URLs |

Allow Only Matching URLs

Etape 5. Sous la zone Filtrer par domaine, cliquez sur Ajouter pour spécifier un nom de domaine
et I'neure de blocage.

Filter by Domain
Domain Name Schedule

Cred J [ e | [ ooee

Etape 6. Pour filtrer le trafic par domaine, entrez un nom de domaine ou une URL dans le champ
Nom de domaine pour refuser le trafic provenant d'un site Web ou d'un domaine spécifique. Il n'y
a aucune limite au nombre de domaines que vous pouvez bloquer.

Filter by Domain
¥ Domain Name Schedule
| A || Edt | | Delete |

Etape 7. Dans la liste déroulante Planification, sélectionnez une planification que la stratégie doit
définir. Les options peuvent varier en fonction des planifications précédemment définies. Pour
configurer une planification, accédez a Configuration systéme > Planifications ou cliquez ici pour
plus de détails.

Filter by Domain

+ Domain Mame Schedule

<« | whww. facebook.com

[ BUSIMESS

| Add | | Edit | | EVENINGHOURS

MARKETING
WORKHOURS

Etape 8. Sous la zone Filtrer par mot clé, cliquez sur Ajouter pour spécifier un nom de mot clé et
I'neure a laquelle vous voulez le bloquer.


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5379-configure-content-filtering-on-the-rv34x-series-router.html?cachemode=refresh

* Filter by Keyword
Keyword Name Schedule
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Etape 9. Pour filtrer le trafic par mot clé, entrez un nom de mot clé dans le champ Nom du mot clé
. I n'y a aucune limite au nombre de mots clés que vous pouvez bloquer.

Filter by Keyword |
¥  Keyword Name Schedule

s |Gaming |} Always v
| _Add | | Edt | | Delete | |

Etape 10. Dans la liste déroulante Planification, sélectionnez une planification que la stratégie doit
définir. Les options peuvent varier en fonction des planifications précédemment définies.

* Filter by Keyword
¥  Keyword Name
+ | Gaming
, BUSINESS
| Aod | |  Eat | | EVENINGHOURS
MARKETING
WORKHOURS
| Aepy || Cancel |

Etape 11. Cliquez sur Apply pour enregistrer les paramétres.

 Filter by Keyword

¥  Keyword Name Schedule

+ | Gaming Always =:
| Add | Edit | | Delete

ey J [ cancer |

Etape 12. Pour enregistrer définitivement la configuration, accédez a la page Copier/Enregistrer la
configuration ou cliquez sur l'icone située dans la partie supérieure de la page.

Vous devez maintenant avoir créé un filtre de contenu sur votre routeur de la gamme RV34x.

Modifier un filtre de contenu



Etape 1. Pour modifier un filtre existant, cochez la case du filtre & modifier.

¥  Keyword Name Schedule
Gaming | Always 2
| Add Delete
Etape 2. Cliquez sur Edit.
¥ | Keyword Mame Schedule
Gaming | Always :

S e

Etape 3. Modifiez le mot clé et/ou la planification.

Always
BUSINESS

EVENINGHOURS
MARKETING
v WORKHOURS

| Add Edit Delete |

Etape 4. Cliquez sur Apply.

#  Keyword Name Schedule
« | Gaming | WORKHOURS 4]
Add | Edit | | Delete

Etape 5. Pour enregistrer définitivement la configuration, accédez & la page Copier/Enregistrer la
configuration ou cliquez sur le bouton Enregistrer dans la partie supérieure de la page.

Vous devez maintenant avoir modifié un filtre de contenu.

Supprimer un filtre de contenu



Etape 1. Pour supprimer un filtre existant, activez la case a cocher du filtre & supprimer.

' Filter by Keyword

¥ Keyword Name Schedule

G Gaming WORKHOURS S
| Add | |  Edt | | Delete
(oo [__Conos ]

Etape 2. Cliquez sur Delete.

' Filter by Keyword
¥  Keyword Name Schedule
# | Gaming WORKHOURS :
[ s | [ ean | (oo ]
| Apply || Cancel |

Etape 3. Cliquez sur Apply.

| Filter by Keyword
¥  Keyword Name Schedule
# | Gaming WORKHOURS v
| Add || Edt | | Delete

T .

Etape 4. Pour enregistrer définitivement la configuration, accédez a la page Copier/Enregistrer la
configuration ou cliquez sur le bouton Enregistrer.

x  Save
Vous devez maintenant avoir supprimé un filtre de contenu.

Pour plus d'informations, consultez les liens ci-dessous :

. Configuration du filtrage Web sur le routeur de la gamme RV34x
. Configuration des régles d'accés sur un routeur de la gamme RV34x



https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5382-configure-web-filtering-on-the-rv34x-series-router.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5491-configure-access-rules-on-an-rv34x-series-router.html
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