Objectif
Les règles d’accès à Internet sont utilisées pour autoriser ou bloquer l’accès à Internet à un hôte spécifique sur un réseau ou à un groupe d’hôtes sur le réseau. Ceci est utile pour limiter l'accès accidentel ou intentionnel à Internet à partir du réseau. Le routeur VPN CVR100W permet de configurer les règles d'accès à Internet.
Cet article explique comment configurer des règles d'accès à Internet sur le routeur VPN CVR100W.
Périphérique applicable
Routeur VPN · CVR100W
Version du logiciel
•1.0.1.19
Règles d'accès à Internet
Étape 1. Connectez-vous à l'utilitaire de configuration Web et choisissez Firewall > Access Control > Internet Access Rules. La page Règles d'accès à Internet s'ouvre :

Étape 2. Cliquez sur Ajouter une ligne pour ajouter une nouvelle règle d'accès. La page Add/Edit Internet Access Rules s'ouvre :

Étape 3. Dans le champ État de la règle, cochez la case Activer pour activer la règle d'accès.
Étape 4. Dans le champ Enter Policy Name, saisissez un nom pour la stratégie.

Étape 5. Dans la liste déroulante Action, sélectionnez une action qui s'appliquera à la stratégie.
· Block All : cette option bloque tout le trafic Internet à destination et en provenance de tous les points d'extrémité.
· Block URL : cette option bloque le trafic en provenance et à destination d'une URL spécifique.
· Block All by Schedule : cette option bloque tout le trafic Internet à destination et en provenance de tous les points d'extrémité en fonction d'un planning spécifié.
· Block URL by Schedule : cette option bloque le trafic en provenance et à destination d'une URL spécifique en fonction d'un planning spécifié.
Étape 6. Dans la liste déroulante Programmation, sélectionnez une planification qui s'appliquera à la règle.
Note: La liste déroulante Planification est estompée lorsque l'option Bloquer tout ou Bloquer l'URL est sélectionnée à l'étape 5
Étape 7. (Facultatif) Pour configurer les planifications de pare-feu, cliquez sur Configurer les planifications. Référez-vous à l'article Gestion des planifications de pare-feu sur le routeur VPN CVR100W pour configurer les planifications.

Étape 8. Cliquez sur Ajouter une ligne pour appliquer la stratégie d'accès à un PC spécifique.
Note: Une invite s'affiche pour indiquer que vous devez enregistrer avant de pouvoir modifier ou supprimer.

Étape 9. Dans la liste déroulante Type, sélectionnez un type d'adresse.
· MAC Address : cette option est utilisée lorsque la stratégie est appliquée à un PC identifié par l'adresse MAC. Saisissez l'adresse MAC du PC dans le champ Value.
· IP Address : cette option est utilisée lorsque la stratégie est appliquée à un PC identifié par l'adresse IP. Saisissez l'adresse MAC du PC dans le champ Value.
· IP Range : cette option est utilisée lorsque la stratégie est appliquée à une plage de PC identifiée par une plage IP. Saisissez la plage IP des PC dans le champ Valeur.

Étape 10. (Facultatif) Pour appliquer la stratégie à un site Web ou à un mot clé, cliquez sur Ajouter une ligne.
Note: La table Blocage de site Web est estompée lorsque l'option Bloquer tout ou Bloquer tout par programme est sélectionnée à l'étape 5.

Étape 11. Dans la liste déroulante Type, sélectionnez une fonction à appliquer à la stratégie.
· URL Address : cette option permet d'appliquer la stratégie à une adresse URL spécifique. Saisissez l'URL du site Web dans le champ Valeur.
Mot clé · : cette option permet d'appliquer la stratégie à un mot clé spécifique. Saisissez le mot clé dans le champ Valeur. Cela bloquera ou autorisera toute URL contenant le mot clé spécifié.
Étape 12. Click Save.

Étape 13. (Facultatif) Pour afficher/modifier une entrée de règle d'accès à Internet dans la table des règles d'accès à Internet, cliquez sur détails, puis affichez/modifiez les champs souhaités.

Étape 14. (Facultatif) Pour modifier une entrée de règle d'accès à Internet, cochez la case de la règle d'accès à Internet dans la table des règles d'accès à Internet, cliquez sur Modifier, puis modifiez les champs souhaités.
Étape 15. (Facultatif) Pour supprimer une entrée de règle d'accès à Internet, cochez la case de la règle d'accès à Internet dans la table des règles d'accès à Internet et cliquez sur Supprimer.
Note: Une invite s'affiche pour indiquer que vous devez enregistrer avant de pouvoir modifier ou supprimer.