Configurer I'acces LDAP sécurisé pour les
interconnexions de fabric en mode Intersight
Manage (HTTP Device Console et SSH)
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Introduction

Ce document décrit comment configurer 'authentification LDAP de domaine dans une instance
SaaS Intersight a 'aide de la stratégie LDAP.

Conditions préalables

Exigences

Connaissance de ces sujets :

» Protocole LDAP (Lightweight Directory Access Protocol).
» Serveur DNS (Domain Name Server).
 Cisco Intersight



Composants utilisés

Instance Cisco Intersight SaaS

Microsoft Active Directory

Serveur DNS

» Services de certificats Microsoft Active Directory (AD CS)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

LDAP est un protocole bien connu utilisé pour accéder aux ressources d'un annuaire sur le
réseau. Ces répertoires stockent des informations sur les utilisateurs, les organisations et les
ressources. LDAP fournit un processus standard d'acces et de gestion de ces informations qui
peuvent étre utilisées pour les processus d'authentification et d'autorisation.

Ce document décrit le processus de configuration pour I'authentification a distance via LDAP
sécurisé vers la console de périphérique ou l'interface de ligne de commande (respectivement
HTTP ou SSH) d'un homologue d'interconnexions de fabric en mode géré Intersight.

Configuration

Configurer la stratégie LDAP

Pour configurer la stratégie LDAP, connectez-vous a l'instance Saa$S Intersight.

Accédez a la section Configurer > Cliquez sur Stratégies.
Accédez a la fenétre Stratégies > Sélectionnez Créer une stratégie.
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Dans la barre de recherche, recherchez « LDAP ».

Sélectionnez la case d'option LDAP > Cliquez sur Démarrer.

Select Policy Type

Filters

Platform Type (®) LDAP
QO A

O UCS Server

(®) UCSs Domain

O UCS Chassis

O HyperFlex Cluster

Dans la fenétre Créer > Choisissez votre organisation > Nommez la stratégie LDAP > Cliquez sur
Suivant :




General

Add a name, description, and tag for the policy.
Paolicy Details

Oraanization

default

Name

domain_LDAP_policy

Set Tags

[ Enter a tag in the key:value format.

Description

[ Description

Dans la section Policy Details > Sélectionnez le curseur Enable LDAP > Peuplez les valeurs Base
DN, Domain et Timeout.

Les valeurs Timeout, lorsqu'elles sont comprises entre 0 et 29, sont automatiquement définies par
défaut sur 30 secondes. Pour cette démonstration, « xxxxxxxxx.com » est le domaine souhaité
déja configuré sur le serveur LDAP et une valeur Timeout de 30 secondes a été spécifiée.

Policy Details

Add policy details.

All Platforms
@ Enable LDAP
Base Settings

Base DN Domain

4

Timeout

do=xxxxxxxxx,dc=com @J [ XXXXXXXXX.COM @J [30

Pour configurer le protocole LDAP sécurisé, activez la case d'option Activer le chiffrement.

~




Remarque : La configuration LDAP habituelle peut utiliser une adresse IP ou un nom de
domaine complet (FQDN), mais un certificat signé n'est pas obligatoire. Par conséquent,
lors de la configuration du protocole LDAP « Standard », I'option Activer le chiffrement, la
stratégie de connectivité réseau du serveur DNS et un certificat dans les configurations de
stratégie de gestion des certificats peuvent étre ignorés. Le protocole LDAP sécurisé
nécessite un serveur DNS configuré pour la résolution de noms de serveur LDAP et un
certificat racine.

(:) Enable Encryption

Dans la section Parametres de liaison, le paramétre par défaut est LoginCredentials, qui utilise
l'authentification individuelle des identifiants LDAP de I'utilisateur pour l'opération de liaison. Cela
élimine le besoin de configurer un utilisateur Bind dédié.

Pour cette démonstration, un utilisateur Bind est configuré. Par conséquent, la « Méthode de
liaison » est remplacée par « ConfiguredCredentials ».



Binding Parameters

Bind Method © ()

LoginCredentials

LoginCredentials
Anonymous

ConfiguredCredentials

Ajoutez ensuite un DN de liaison (un utilisateur de liaison) et le mot de passe d'utilisateur de
liaison. Il peut s'agir de n'importe quel utilisateur configuré dans Windows Active Directory. Dans
cette démonstration, l'utilisateur Administrateur est utilisé.

« cn=Administrateur, cn=Utilisateurs, dc=xxxxxxx, dc=com ».

Dans la section Paramétres de recherche, sous Filtre, saisissez « sSAMAccountName=%userid ».

Pour Attributs de groupe, ajoutez «<memberOf» et dans le champ Attribut, ajoutez «CiscoAvPair».
Selon la configuration de votre serveur LDAP, vous pouvez activer |'autorisation de groupe et la
recherche de groupe imbriqué. Pour cette démonstration, la profondeur de recherche de groupe
imbriqué par défaut est de 128.



Binding Parameters

Bind Method © (@ Bind DN Password

[ConfiguredCredemiaIS cn=Administrator,cn=Users,dc=xxx() sssssssss

Search Parameters

Filter Group Attribute Attribute

sAMAccountName=$userid ® memberOf ® | CiscoAvPair

Group Authorization
@) Group Authorization
+ Nested Group Search

Nested Group Search Depth

128

Dans la section « Configurer les serveurs LDAP », saisissez |'adresse IP du serveur LDAP ou le
nom de domaine complet (FQDN) (requis pour Secure LDAP) et le numéro de port (389).

Secure LDAP dans UCS utilise STARTTLS pour activer la communication chiffrée via le port 389.

Notez que la modification du port de 389 a 636 peut entrainer des erreurs d'authentification. Cisco
UCS effectue la négociation TLS sur le port 636 pour SSL ; cependant, la connexion initiale est
toujours établie sans cryptage sur le port 389.

Sélectionnez le fournisseur du serveur LDAP. Les options de fournisseur disponibles sont
OpenLDAP et MSAD (Microsoft Active Directory). Pour cette démonstration, puisque le serveur
LDAP utilisé est Windows Server 2019, MSAD est utilisé.

Laissez le bouton Activer DNS désactivé car cette option ne s'applique pas a la configuration
LDAP dans le domaine UCS.

Vous pouvez configurer plusieurs serveurs LDAP en cliquant sur l'icbne « + » située a I'extréme
droite du serveur LDAP configuré.



Configure LDAP Servers

(3 cnable DNS

Server Vendor &

Idapserver. ; ®) < MSAD

S

Remarque : Vous pouvez conserver la priorité de recherche d'utilisateur en tant que base
de données utilisateur locale ou la remplacer par base de données utilisateur LDAP, selon
votre exemple d'utilisation.

Ensuite, continuez a ajouter un DN de groupe correspondant au groupe configuré dans le serveur
LDAP, en cliquant sur le bouton Ajouter un nouveau groupe LDAP.

User Search Precedence @)

Local User Database v

[ Add New LDAP Group ’

Attribuez un nom au groupe, ajoutez le nom distinctif (DN) du groupe regu du serveur LDAP et
sélectionnez le rble de point de terminaison souhaité.



Add New LDAP Group

Name

CN=IT,CN=Users,DC=xxxxxxxxx,DC=com

Domain

Domain

End Point Role * (@)

admin v

Cliquez sur Ajouter > Sélectionner Créer pour créer la stratégie LDAP

S

Remarque : Pour la configuration de stratégie LDAP de domaine, le seul réle de point final
pris en charge est « admin » au moment de la création de ce document.

Configurer la stratégie de connectivité réseau

Configurez un serveur DNS pour le domaine UCS en créant une stratégie de connectivité réseau.



4 Intersight

+ Policies

Select Policy Type

Dashboards

Filters 0, Network |
Operate

Servers Platform Type

O au

() ucs server

(-!-:J Network Connectivity
Chassis
Fabiric Interconnects (a : ;

(@) UCS Domain

Integrated Systems O UCS Chassis

(O HyperFlex Cluster
Configure
Profiles

Templates

Policies

Sélectionnez I'organisation appropriée > Saisissez le nom de la stratégie > Cliquez sur Suivant.

Create Network Connectivity

‘ General

Add a name, description, and tag for the policy.

2 Policy Details
Organization

[ default

Name

[ LDAP_Test_NCP

Set Tags

[ Enter a tag in the key:value format

Description

[ Description

Définissez une adresse IPv4 de serveur DNS préféré et cliquez sur Create pour enregistrer la




stratégie.

Create Network Connectivity

() General Policy Details

ails.
o Policy Details

LICS Domain
Commen Properties

IPv4 Properties

Preferred IPv4 DNS Server Alternate IPv4 DNS Server

0.0.0.0

D Enable IPvE

Assurez-vous qu'une adresse IP de serveur DNS est configurée et accessible pour la résolution
de noms. Assurez-vous que la résolution de noms est fonctionnelle pour le serveur LDAP et les
interconnexions de fabric au sein du domaine. Pour cette démonstration, le serveur DNS se trouve
sur la méme instance de machine Windows que le serveur LDAP.

Configurer la stratégie de gestion des certificats

Configurez ensuite une stratégie de gestion des certificats. Cette opération est nécessaire au
fonctionnement du cryptage LDAP.



&4 Intersight

< Policies
Select Policy Type
Dashboards

Filters Q. c
Operate

Servers Platform Type (®) certificate Management

O

(O ucs server

Chassis

Fabric Interconnects .:’.j UCS Damain

Integrated Systems O UCS Chassis

O HyperFlex Cluster

Configure
Profiles
Templates

Policies

Sélectionnez I'organisation appropriée, nommez la politique > Cliquez sur Suivant

Create Certificate Management

@ cenera General
Add a name, description, and tag for the policy.
2 Policy Details
Organization

EE

Mame

LODAP_testcart

Set Tags

[ Enter a tag in the key:value format

Description

[ Descripticn

Cliquez sur Ajouter des certificats.




(%) General Policy Details

Add policy datails.

Nommez le certificat et collez-le dans le certificat racine a partir des services de certificats
Microsoft Active Directory.

Cliquez sur Créer.

Create Certificate Management

(©) ceneral Policy Details

Add policy details.
° Policy Details

- Root CA (ldap_rootCA)

Certifi Name Certificate

Idag

ATwuY=
ND CERTIFICATE-----

Une fois que les stratégies LDAP, de connectivité réseau et de gestion des certificats ont été
créées, référencez les stratégies nouvellement créées dans le profil de domaine souhaité, sous la
section « Configuration du domaine UCS », comme indiqué.



amain Profiles

Edit UCS Domain Profile (
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Cliquez sur Next (Suivant), Save and Deploy (Enregistrer et déployer le profil de domaine).

Une fois le déploiement du profil de domaine réussi, la configuration LDAP sécurisée pour le
domaine IMM est terminée.

Vérification

Pour vérifier, essayez de vous connecter a l'interface utilisateur graphique de la console du
périphérique et a l'interface de ligne de commande Fabric Interconnects en utilisant I'un des
utilisateurs LDAP/Active Directory configurés.

Connexion a la console du périphérique test
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CISCO

Device Console

Username

testuseri & J

Password

#
....I..I.l Show
L.

® 2017-2025 Cisco Systems, Inc. Cisco, Cisco Systems and Cisco Systems
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La connexion a la console du périphérique Testuser1 a réussi.

Device Console ® Q

Lsername

Device Connector Inventory Diagnostic Data testuser]

Rale

Account Administrator

Fabric Interconnect A (Primary) Fabric Interconnect B (Subordinate) .
Signow!

Managemesant IPs Management |Ps
21 22

Model Model

UCS-FI-6454 UCS-FI-6454

Seria Serial

Firmware Version Firmwara Varsion

9.3(5)143(6b) 9.3(5)143(6b)

Available Memory Available Memory

44.09 GiB 42,64 GiB

Total Memary Total Memory

61.04 GIB 61.04 GiB




Test FIs SSH Login

La connexion SSH de Testuser1 a réussi.

3 ssh testuserl@l
Cisco UCS 6408 Series Fabric Interconnect
testuserl@l 21's password:
LIS INTEATSI1ONT MANANPMANT
1-A# connect nxos
Cisco Nexus Operating System (NX-0S) Software
TAC support: http://www.cisco.com/tac
Copyright (C) 2@@2-2825, Cisco and/or its affiliates.
All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under their own
licenses, such as open source. This software is provided "as is," and unless
otherwise stated, there is no warranty, express or implied, including but not
limited to warranties of merchantability and fitness for a particular purpose.
Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.8 or
GNU General Public License (GPL) version 3.8 or the GNU
Lesser General Public License (LGPL) Version 2.1 or
Lesser General Public License (LGPL) Version 2.
A copy of each such license is available at
http://www.opensource.org/licenses/gpl-2.8.php and
http://opensource.org/licenses/gpl-3.8.html and
//www.opensource.org/licenses/lgpl-2.1.php and
http://www.gnu.org/licenses/old-licenses/library.txt.
1-A(nx-o0s)# show user
lspr=account IHISATSR

1
9.

1-Alnx—os)# show users

NAME LINE TIME IDLE PID COMMENT

testuserl pts/@ Oct 24 15:38 i 13258 ( ) session=ssh
A-Alnx-os)# |

Informations connexes

» Centre d'aide Intersight

» Guide d'administration de Cisco Intersight Managed Mode Fabric Interconnect



https://intersight.com/help/appliance/resources/cisco_intersight_managed_mode_configuration#supported_ucs_server_policies:~:text=Click%20Create.-,Creating%20an%20LDAP%20Policy,-Lightweight%20Directory%20Access
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM-FI-Admin-Guide/b_imm_fi_admin_guide/m_imm_fi_admin_guide_overview.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



