Configuration de l'intégration de la console du
périphérique Intersight Managed Mode (IMM)
avec |'authentification multifacteur LDAP et Duo
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Introduction

Ce document décrit comment configurer I'authentification multifacteur sur la console de
périphérique IMM a l'aide de LDAP et du proxy d'authentification Duo.

Conditions préalables

Exigences

Interconnexions de fabric UCS en mode géré Intersight (IMM).

Abonnement Duo avec un utilisateur inscrit.

Configurer

Diagramme du réseau
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Etape 1.

Installez le proxy d'authentification duo sur un serveur Windows accessible a la
Directory et a la console du périphérique IMM.

Le proxy d'authentification Duo est disponible ici.
Etape 2.

Dans notre instance Duo , vous pouvez ajouter une nouvelle application.
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Add and configure an application. Select from our pre-configured SSO apps or generic connectors

Once added, your applications will appear here.

Add application



https://duo.com/docs/checksums#duo-authentication-proxy

Recherchez Idap et ajoutez le proxy LDAP pour continuer.
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Sous l'application Proxy LDAP, vous pouvez configurer un nom d'application, activer pour tous les
utilisateurs et copier la clé d'intégration, la clé secréte et le nom d'héte de I'API pour une utilisation
ultérieure.
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Basic Configuration

Etape 3.

De retour sur le serveur sur lequel nous avons installé le proxy d'authentification Duo, vous
pouvez configurer le gestionnaire de proxy d'authentification Duo.



Duo Authentication Proxy Manager — m] X

Authentication Proxy is running Uptime: 00:02:14 Version: 6.5.2 Restart Service Stop Service

Configure: authproxy.cfg Unsaved Changes Output

; CLIENTS: Include one or more of the figuration secti
onfigure than one client f the sam

; number to the section name (e.g. [ad_c

[ad_client]
st=adl.dcloud.cisco.com
=ldap
i=changeme

in=DC=dcloud,DC=cisco,DC=com

[ldap_server_auto]
ent=ad_client]
ke y=DT ko
ke y =setokookookok

st=api-demodemo.duosecurity.com
=1389
1=CN=1dap, CN=Users,DC=dcloud,DC=cisco,DC=com

ind=false

nds=true
Validate Save earn how to configure the Authentication Proxy

Exemple de configuration du proxy d'authentification duo :

S

Remarque : # commentaires ajoutés pour plus de lisibilité.

[ad_cTlient]

host=adl.dcloud.cisco.com # Our Domain Controller
service_account_username=1dap # Our BIND Service Account in AD
service_account_password=changeme # Service Accounts BIND password
search_dn=DC=dcTloud,DC=cisco,DC=com # LDAP Search DN

[Tdap_server_auto]

client=ad_client

ikey=DI %% # Copy from Duo LDAP Proxy App Page

skey=##*##iiiid 4 Copy from Duo LDAP Proxy App Page

api_host=api-demodemo.duosecurity.com # Copy from Duo LDAP Proxy App Page

failmode=safe # If proxy cant communicate with Duo cloud, allow auth with credentials only

port=1389 # Port the LDAP Proxy Tisten on

exempt_ou_1=CN=1ldap,CN=Users,DC=dcloud,DC=cisco,DC=com # Exempt the Service Account from MFA
exempt_primary_bind=false # Exempt the Service Account from MFA on initial bind
allow_unTlimited_binds=true # Allow multiple binds, needed to prevent “Attempt to bindRequest multiple



Etape 4.

Dans Intersight, vous pouvez ensuite créer une stratégie LDAP qui pointe vers votre proxy LDAP
Duo avec les paramétres Active Directory nécessaires tels que base dn, bind dn, LDAP server ip,
password, etc. Il est recommandé de pointer d'abord directement vers Active Directory et de
s'assurer que fonctionne correctement avant de remplacer le serveur LDAP par le proxy LDAP
Duo pour faciliter le dépannage.

Veérifier

Sur la console du périphérique, ouvrez une session en tant qu'utilisateur LDAP précédemment
inscrit dans Duo.



Device Console

Username

mfauser

Password

B Duo Mohile

o Duo Mohile = now &

Verify your identity

Are you logging in to LDAP Proxy?

Deny Approve

Une fois la demande vérifiée, vous pouvez vous connecter a la console du périphérique a l'aide de
l'authentification a deux facteurs et du protocole LDAP.
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188.19.210.162 10.5(1080(1b)
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Dépannage

Les journaux de proxy LDAP duo se trouvent a l'adresse :

C:\Program Files\Duo Security Authentication Proxy\log\authproxy.log

Sur Interconnexion de fabric en mode géré Intersight :

connect nxos

debug ldap

Informations connexes

» Guide de console du périphérique
* C'est quoi Duo ?



https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM-FI-Admin-Guide/b_imm_fi_admin_guide/m_imm_fi_admin_guide_overview.pdf
https://www.cisco.com/site/us/en/learn/topics/security/what-is-duo.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



