Ajout de VLAN sur Cisco Compute
Hyperconverged avec Nutanix Cluster
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Introduction

Ce document décrit la maniére correcte d'ajouter des VLAN dans des clusters CHN.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Connaissances UCS
» Concepts réseau

Assurez-vous que vous disposez de ces exigences avant de tenter cette configuration :

* |D de VLAN



Composants utilisés

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Cisco Compute Hyperconverged avec Nutanix propose trois modes de gestion différents :

Mode UCS Manager (UMM) :

Le mode UCS Manager tire parti des interconnexions UCSM et Fabric classiques pour une
gestion centralisée du traitement informatique, du réseau et des profils :

» Les noeuds sont connectés a Fabric Interconnects, qui gére les politiques de serveur, les
microprogrammes et la connectivité.
* Fonctionnalités classiques d'UCS : Profils de service et gestion centralisée via UCSM.

Mode géré Intersight (IMM) :

Le mode géré Intersight permet a Cisco Intersight de gérer directement les interconnexions de
fabric et les serveurs UCS :

» Assure une gestion basée sur le cloud (ou via une appliance locale) pour les politiques, les
profils et les opérations de cycle de vie des serveurs et du réseau.

* Prend en charge l'automatisation, les mises a niveau de micrologiciels, I'attribution de profils
et la gestion a distance via le portail Intersight.

» Tous les noeuds de calcul, les politiques Fl et le réseau sont gérés via Intersight.

Mode autonome Intersight (ISM) :

Dans ce mode, les serveurs sont gérés individuellement par Cisco Intersight, sans Fabric
Interconnects :

* Les noeuds sont mis en réseau directement avec des commutateurs ToR (Top-of-Rack) et
seuls les serveurs sont gérés par Intersight.

» Convient aux environnements dans lesquels vous préférez ne pas utiliser les
interconnexions de fabric ; toute la gestion, y compris les microprogrammes, les stratégies et
la surveillance, s'effectue via Intersight, mais sur chaque serveur.



Le processus d'ajout de VLAN au cluster varie en fonction de votre mode de gestion.

Configurer

Le workflow global pour ajouter des VLAN dépend de votre mode de gestion.
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Flux de travail pour ajouter des VLAN
Mode géré Intersight
Etape 1 : ajout de réseaux locaux virtuels au profil de domaine

Accédez a Profiles> UCS Domain Profiles et sélectionnez le profil de domaine attribué aux
interconnexions de fabric ou vous devez ajouter des VLAN.
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Cliquez sur Edit pour modifier la stratégie VLAN

Ajoutez les VLAN requis. Dans prefix, vous pouvez entrer un préfixe qui identifie le VLAN.

Sélectionnez une stratégie de multidiffusion.



Policies > VLAN 3> IMM-Training-VLAN
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Enregistrez les modifications.

Sélectionnez Actions et cliquez sur Déployer.
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Remarque : Le déploiement du profil de domaine aprés I'ajout ou la suppression d'un
VLAN n'interrompt pas le trafic sur les VLAN préexistants.

Etape 2. Ajout de réseaux locaux virtuels au profil de serveur

Accédez a Profiles> UCS Server Profiles et sélectionnez le profil de service attribué a votre
serveur ou vous allez ajouter les VLAN.



Profiles

UCS Server Profiles
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Remarque : Les profils créés par nutanix foundation central ont le format
ntnx_<numeéro_série>_<uuid>.

Create UCS Server Profile

Last Update



Sélectionnez edit dans la politique de connectivité LAN.

A Edit Policy

Are you sure you want to edit Policy "ntnx_lcp-
cisco_WIP2B2A9Q0F 128afEfb-e23b-4a8a-5adB8-d2ed314262cf 7

A% This policy s attached to a servar profile assoclated with a servar with
a Nutanix personality. Editing this policy from the server profile may
cause a server reboot or misconfiguration. To avoid downtime, before
proceeding, ensure the Nutanix cluster can tolerate this node failure.

s (D




Remarque : L’ajout de VLAN supplémentaires ne déclenche pas le redémarrage du
serveur.

Dans la politique de connectivité LAN, sélectionnez la politique de groupe réseau Ethernet dans
les VNIC.



Remarque : Assurez-vous de modifier la stratégie de groupe réseau Ethernet et la
stratégie de connectivité LAN correctes, car plusieurs stratégies peuvent étre configurées
dans le cluster.

Sélectionnez Actions, puis Modifier.



+ Policies
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Ajoutez les VLAN requis et cliquez sur Save.
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Policies » Ethernet Network Group > nitnx_eth-network-group IMM_128aféfb-e23b-4aBa-5ad8-d2ed 3f4262cf

Edit n "1" VLAN added successfully. Pre-existing x
VLANS were skippad without affecting tha policy.
For more information, check “Details”.

@ ceneral Policy Details

Manage pelicy settings and allowed VLANS,
e Policy Details |

E] Enable QinQ (802.10-in-80210) Tunneling on the viNIC

ﬂ To set 3 native VLAN, in the row actions, select Set Native VLAN. To remove a native VLAN, select Unaet Native VLAN. If a native VLAN
is already assigned, any change may lead to brief network interruptions at the time of profile deployment.

l Q Search T Filters 3 resulls

VLAN ID &

1 Mative VLAN @

470

O00OO

500 »

Rowes per page [3

Une fois le VLAN ajouté, un avertissement Modifications en attente est présent.

+ UCS Server Profiles
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Sélectionnez Action et cliquez sur Deploy.
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Le déploiement du profil de serveur doit étre effectué dans chaque profil de serveur du cluster
IMM.

Accédez a Profiles> UCS Server Profiles et redéployez le profil de serveur restant.

Cliquez sur l'icdne en 3 points et sélectionnez Déployer.
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Mode autonome Intersight

Dans ce mode de gestion, il vous suffit d’ajouter le ou les VLAN aux commutateurs en amont.

NS5KA# show run inter ethernet 1/20

!Command: show running-config interface Ethernetl/20

!Time: Tue Aug 12 21:38:21 2025
version 7.0(2)N1(1D)

interface Ethernetl/20

description CIMC Nutanix ISM C240-M6

switchport mode trunk

spanning-tree port type edge trunk

N5KA# show vlan | grep 500
500 VLANO500

Mode UCS Manager

active

Ethl/16, Ethl/19, Ethl/20

Etape 1 : ajout de VLAN 3& 'interconnexion de fabric

Dans UCS Manager, accédez a LAN > LAN Cloud > VLAN.
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Dans le volet de droite, cliquez sur Ajouter.
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Entrez les informations requises et cliquez sur OK.

Nom/préfixe du VLAN : name-VLANID



Nom de la stratégie multidiffusion
ID de VLAN

Create VLANs

VLAN NamefPrefix  : 500

reate Multicast Policy
Mutiicast Policy Name © | default v Create Muicast Policy
) CommonjGlobal () Fabric A () Fabric B () Both Fabrics Configured Differently

You are creating global VLANS that map to the same WLAN IDs in all available tabrics.
Enter the range of VLAN IDs.(e.g. = 2009-2019°, “29,35,40-45", 23", “23,34-45")

VLAN IDs ;| 500

Sharing Type : |(e) Mone | ) Primary ) isolated | Community

Etape 2. Ajout d’'un VLAN aux profils de serveur

Accédez a Serveurs > Profils de service

Recherchez la sous-organisation créée pour Nutanix
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Sélectionnez le profil de service souhaité. Les profils de service créés par Nutanix Installed ont le
format fdtn_<numéro_de_série>.

Accédez a Réseau , sélectionnez la carte réseau virtuelle et cliquez sur Modifier.
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Sélectionnez le VLAN que vous souhaitez activer et cliquez sur OK.



Cliquez sur Enregistrer les modifications.

Remarque : Cette opération doit étre effectuée sur toutes les vNIC qui acheminent le trafic
de VM a la fois du cbté A et du coté B, ainsi que sur tous les profils de service de noeud
qui appartiennent au cluster.

Maintenant que vous avez configuré le ou les VLAN au niveau UCS, il existe deux options pour
configurer le ou les VLAN au niveau du cluster :

Sur I'élément Prism, vous pouvez ajouter le ou les VLAN d'un cluster unique

Sur Prism Central, vous pouvez ajouter le ou les VLAN pour tous les clusters gérés par PC

Ajouter un VLAN sur I'élément Prism



Remarque : Ce processus est le méme indépendamment du mode de gestion de cluster.

Dans Prism Element, accédez a VM et sélectionnez Table.



2L IMM-NTX-MX (05
Overview - Table
Stor age
VM Name Network Haost IP Addresses
Hardware
*  NTNX-10-31-123-1 MEX-NTX-IMM-2/AHV 10.31.123.199
File Server
¥ VM MEX-NTX-IMM-3/AHV 10.31123.238
Data Protection
* YM-2 Anz MEX-NTX-IMM-1/AHV 10.31123.239

Cliquez sur Networking Config et sélectionnez + create Subnet.

Create Subnet

VLAN 500

vsO

500

_] Enable IP address management

as AHV control of IP address ass gnments within the network

Ajoutez les informations sur le VLAN et cliquez sur Save.

Cores Me
6
8
8
? X

Vous pouvez également activer I'option Enable IP address management pour provisionner

automatiquement l'adresse IP sur les machines virtuelles.



Ajouter un VLAN sur Prism Central

Remarque : Ce processus est le méme, indépendamment du mode de gestion du cluster.

Accédez a Infrastructure > Network & Security > Subnets.

Cliquez sur Créer un sous-réseau.



Subnets List

B8 MNotwork Conirollar for VLAMN Management : This is necessary for using caniralised VLAN managemant, Flow Metwork Security Mest-Gen and Flow Virtual Netwarking

Enable Metwork Controller Learn More

Actions ~ Migrate o

Viewing all 2 Subnets

L h - External Comnectivity Ty WLAN 1D
( Mgt Me WLAN  Bas 470
[ WLAN 500 Me VLAN  Basic 500

& Prism Contral Sottings

Remplissez les informations avec VLAN Name , VLAN ID et sélectionnez le commutateur virtuel
auquel le VLAN est attribué.

Sélectionnez I'adresse IP Management.



[:] Enable Network Controller for centralised VLAN management, Flow Metwork X

Security Next-Gen and Overlay Subneis

General

VLAN 501
VLAN

wsD

5
IP Address Management

External IPAM

Nutanix IPAM peut attribuer automatiquement des adresses IP aux machines virtuelles a I'aide de
DHCP. Vous pouvez configurer chaque réseau virtuel avec un sous-réseau IP spécifique, les
parametres de domaine associés et les pools d'adresses IP disponibles pour I'affectation aux
machines virtuelles.

IPAM externe que vous vous occupez d'attribuer I'adresse IP aux VM.
Ajout/modification de la carte réseau aux machines virtuelles
Elément De Prisme

Dans I'élément prism, accédez a VM et sélectionnez table.

Cliquez avec le bouton droit sur la machine virtuelle souhaitée et sélectionnez Mettre a jour.



L IMM-NTX-MX

VM Narme Host IP Addresse Core Memory Capacity

*  NTNX-10-31-123-199-PCVM-1753842316 MEX-NTX-IMM-2/AHV 10.31123.199 & 28 GiB

* VM MEX-NTX-IMM-3/AHV 10.31123.237 - 16 GiB
VM-1

* VM-2 MEX-NTX-IMM-1/aHV 10.31123.23 16 GiB

Manage Guest Tools
Launch Console
Power Off Actions
Take Snapshot
Migrate

Clone

Update

Delete
» VM-
Sur la carte réseau, vous pouvez modifier la configuration actuelle de la carte réseau ou ajouter
des cartes réseau supplémentaires.
Dans cet exemple, la configuration actuelle de la carte réseau est modifiée.

Cliquez sur I'icone du crayon.



Update VM ? X
|

Network Adapters (NIC) + Add New NIC

VLAN ID Vit Private IP MAC

Switch

470 _ . -

Mamt vsO - ..dfa:62:e0 & m
VM Host Affinity

You haven't pinned the VM to any hosts yet.

+ Set Affinity

(_] Enable Flash Mode )

oo | (D

Sélectionnez le nouveau VLAN et cliquez sur Save.



Subnet Name
VLAN 500
VLAN ID PAM
500 Mot Managed

MAC Address

50:6b:8d:fa:62:e0

MNetwork Connection State

Connected

Private IP Assignment

Metwork address / prefix

NONE

Centre Prism

Update NIC

Virtua

vsO

5':-"1”: n

Cancel Save

Vous pouvez également ajouter des VLAN supplémentaires a partir de Prism Central.

Accédez a Infrastructure > Compute > VMs.



v Q. vMs

ViMs Summary List PolCies » Blerts Events Metnics «
Highlighted Entities CPUUsage Alerts A5t 24 ROWRS »
0 i 1339
« 0 a 0.07%
* 0 0 0.06

Cliquez sur List, puis sélectionnez la machine virtuelle souhaitée.

VM-2 =1 e w Most MEXMNTH 04N w U UMD v
SurFBrY ol Recivery Poir Abeits I Eveid Matiic Disks Categor agp [ {aidwane
Launch Condale Updste ~ Powver Operaions = Mage =
Detalls Policies and Management Parformanc &
Power State =On - etic Mo
Descripbon i ey oot K ! : ! 1y O Usagn
Unigue 1D Jeabe I8 THES Scle-00ee- 4030062 . T i MAEMED ¥ Uiage
= Storage 10P5
IP Addvassas 1 Addrgss grouped by 1NIC
Infrastiuctune
. 1D3NR2339 Slorage 10 Bandwidih
Damain Prigm-Central
Rast Device Chefaull Bioat arde: Storage g, 10 Latens
Chaster MM TR
Boot Confguration LIFFI BI0S Moois Metwork B Byles
Hast MEX-MTHAMEL
Guest 05 s e available, Setue HGT Meatwork Tx Byies
Host 1P 023202 &
Exteinal Devicos
Alarts
Wirtual Trusted Platform: Madule (T P)
Owmer amin : .:: a"
-
Agenl Vi Mo
e
Compaute
vCPL Canfiguistion & wCPUh | 1 core por CFU Guest Teols
Mamary 16 Gia

Memary Cheercommit

Sélectionnez Update et cliquez sur Select Network.



& Infrastructure e

¢ wm  \/M-2  Cluste

Compute

Launch Console Update ~
) Gener anfiguratior
Details
Power State
Metwork
Description
P GPU
Unigue ID

Storage

Network & Security IP Addresses

Boot Device

Boot Configuration

Guest 05

Secure Boot

Cliquez sur + Attacher au sous-réseau.

Summary Console Recovery Points

Q VMs
o v VM2 ~
MNIC Event Metrics Disk
Power Operations ~ More ~

3eabeT94-7769-4cle-a0ae-493a462 .. L]

1IP Address grouped by 1NIC

« 10.31123.239

Default boot order

UEFI BIOS Mode

fo not available, Setup NGT

Sélectionnez le VLAN que vous souhaitez ajouter et cliquez sur Save.

Palicie

Infrasts

Domair

Cluster

Host

Host IF



Create Normal Nic

Nat Managed

Metwork Connection Siate

Cannected

NIC Configuration @

Artachmant Typa

Access




Remarque : A partir de Prism Central, vous pouvez ajouter des cartes réseau
supplémentaires, mais pas modifier les cartes réseau existantes.

Vous pouvez sélectionner le mode d'attachement a accéder ou le mode d'agrégation en fonction
de la configuration de votre réseau sur le réseau en amont.

Vous avez maintenant ajouté le VLAN au niveau du cluster et au niveau de I'UCS.

Informations connexes

Configuration des VLAN sur UCS

Ajout et suppression de VLAN pour UCS en mode géré Intersight

Création d'un sous-réseau VLAN de base pour les interfaces VM invitées



https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/configuring-vlans-on-ucs-and-vmware/ta-p/3143374
https://www.cisco.com/c/fr_ca/support/docs/servers-unified-computing/unified-computing-system/223090-add-and-remove-vlans-for-ucs-in.html
https://portal.nutanix.com/page/documents/details?targetId=Web-Console-Guide-Prism-v7_3:wc-virtual-network-for-user-vm-vnics-configure-wc-t.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



