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Introduction[]

Cette page décrit les changements qui se produiront sur les utilisateurs/réles Orbital et XDR
existants lorsque le mappage XDR des réles Orbital RBAC sera mis en ligne le 13 mai 2026.

Acces et fonctionnalités des utilisateurs orbitaux avant le
changement[]

Avant cette mise a jour, les capacités orbitales étaient déterminées exclusivement par le statut
Administrateur d'un utilisateur, indépendamment de son réle XDR. L'acces a l'interface utilisateur
orbitale a été accordé manuellement lorsqu'un administrateur existant devait configurer le niveau
d'accés de l'utilisateur sur « Ecrire » dans le tableau Utilisateurs.



Resource

Query

Query

Query Catalog

Query Catalog

GQuery Catalog

Script

Script

Script

Script

Script Catalog

Script Catalog

Seript Catalog

Job Results

Webhooks

Webhooks

Webhooks

Platform

Faatures

Platform
Features

Devices

Users

Action

Run

Update/
Disable

Read

Update/

Run
Cisco
Catalog
Scripts

Run
Custom
Scripts

Rumn Crg

Catalog
Scripts

Update/

Disable

Read

Create

Update/

Delete

Read

Create

Update/
Dalete

Update

Read

Permissions

Permission to run osqueries

Permission to update (rename]
existimg query jobs or disable
scheduled gueries.

Permission to view guery catalog

Permission to add queries to an
org cataleg

Permissien to update or delete a
query from the org catalog.

Permission to run scripts from the
talos provided catalog

Permission to run custom/fad-hoc
scripts (non-catalog)

Permission to run scripts from the
org cataleg.

Permissicn to update (rename)
existing script jobs or disable
scheduled scripts,

Permission to view the script

catalog

Permission to add scripts to an
Org catalog.

Permission to update or delete a
script from the org catalog

Permission to view job
[query/script] results

Permission to view the webhooks
in an org

Permission to create new
webhooks in an org

Permission to update or delete an
existing webhook

Permission to view an ofg
platform features like org links.

Permissien to update platform
features like enabling/disabling
scripts feature, authorizing cisco
XDR intelligence, creating
organization links, etc

Permission to view org devices,

Permission to view user list in an
org.

Administrator

Men-
Administrater




Acces et capacités des utilisateurs orbitaux apres le changement

N

Apreés le 13 mai, les capacités utilisateur d'Orbital changeront selon le tableau ci-dessous, selon
leur réle XDR.

Il est également important de noter que tous les utilisateurs XDR pourront accéder a l'interface
utilisateur Orbital, quel que soit leur réle.



Resource  Action Permissions Administrate  Incident Security
r Responder  Analyst
Query Run Permission to run
asqueries
Query Update/Disable  Permission to update
(rename) existing query
|ebs or disable scheduled
querias.
Query Read Permission to view query
Catalog cataleg
Query Create Permission to add queries
Catalog to an org catalog
Query Update/Delete  Permission to update or
Catalog delete a query from the
org cataleg.
Seript Run Cisca Permission to run scripts
Catalog Seripts  from the talos provided
catalog
Seript Run Custam Permission to run
Seripis custom/ad-hoc scripts
(non-catalog)
Seript Run Org Parmission to run scripts
Cataleg Scripts  from the org catalog.
Script Update/Disable  Permission to update
(rename) existing script
jobs or disable scheduled
sCripts.
Seript Read Paermission to view the
Catalog script catalog
Seript Create Permissien to add scripts
Catalog to an Org catalog.
Seript Update/Delete  Permission to update or
Catalog delete a script from the
arg catalog
Job Read Paermission to view job
Results {gueryfscript) results
Wiabhooks Read Permission to view the
wiebhooks in an org
Webhooks  Create Permission to create new
wiebhooks in an arg
Webhooks  Update/Delete  Permission to update or
delete an existing
wibhook
Platform Read Permission to view an org
Features platform featuras like org
links.
Platfarm Update Permission to update
Features platform featiures like
enabling/disabling scripts
feature, authorizing cisco
XDR inteligence, creating
arganization links, etc
Devicas Read Permission to view org

Aculroo




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



