Installer et renouveler des certificats sur ASA
geré par ASDM
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Dépannage
Forum aux questions

Introduction

Ce document décrit comment demander, installer, approuver et renouveler certains types de
certificats sur le logiciel Cisco ASA géré avec ASDM.

Conditions préalables

Exigences

+ Avant de commencer, vérifiez que l'appliance ASA (Adaptive Security Appliance) dispose de
I'neure, de la date et du fuseau horaire corrects. Avec I'authentification de certificat, il est
recommandé d'utiliser un serveur NTP (Network Time Protocol) pour synchroniser I'heure
sur I'ASA. Consultez Informations connexes pour référence.

» Pour demander un certificat qui utilise une demande de signature de certificat (CSR), il est
nécessaire d'avoir acces a une autorité de certification (CA) interne ou tierce de confiance.
Les exemples de fournisseurs CA tiers incluent, sans s'y limiter, Entrust, Geotrust, GoDaddy,
Thawte et VeriSign.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ ASAv 9.18.1
* Pour la création de PKCS12, OpenSSL est utilisé.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Les types de certificats auxquels ce document s'adresse sont les suivants :

« certificats auto-signés
« certificats signés par une autorité de certification tierce ou une autorité de certification
interne

Les protocoles d'authentification SSL (Secure Socket Layer), TLS (Transport Layer Security) et
IKEv2 rfc7296 pour EAP exigent que le serveur SSL/TLS/IKEvZ2 fournisse au client un certificat de
serveur pour que le client effectue I'authentification du serveur. Il est recommandé d'utiliser des
autorités de certification tierces de confiance pour émettre des certificats SSL a I'ASA a cette fin.



Cisco déconseille l'utilisation d'un certificat auto-signé, car un utilisateur peut configurer par
inadvertance un navigateur pour faire confiance a un certificat provenant d'un serveur non
autorisé. Il est également génant pour les utilisateurs de devoir répondre a un avertissement de
sécurité lorsqu'ils se connectent a la passerelle sécurisée.

Demander et installer un nouveau certificat d'identité avec ASDM

Un certificat peut étre demandé a une autorité de certification (CA) et installé sur un ASA de deux
manieres :

« Utiliser la demande de signature de certificat (CSR). Générez une paire de clés, demandez
un certificat d'identité a I'autorité de certification avec un CSR, installez le certificat d'identité
signé obtenu aupres de 'autorité de certification.

+ Utilisez le fichier PKCS12 obtenu d'une autorité de certification ou exporté a partir d'un autre
périphérique. Le fichier PKCS12 contient la paire de clés, le certificat d'identité, le ou les
certificats d'autorité de certification.

Demander et installer un nouveau certificat d'identité avec une
demande de signature de certificat (CSR)

Un CSR est créé sur le périphérique qui a besoin d'un certificat d'identité, utilisez une paire de
clés créée sur le périphérique.

Un CSR contient :

+ informations sur la demande de certificat - objet demandé et autres attributs, clé publique de
la paire de clés,

+ informations sur l'algorithme de signature,

 signature numérique des informations de demande de certificat, signée avec la clé privée de
la paire de clés.

Le CSR est transmis a l'autorité de certification (CA), afin qu'elle le signe, dans un formulaire
PKCS#10.

Le certificat signé est renvoyé par l'autorité de certification sous la forme d'un PEM.

Remarque : I'autorité de certification peut modifier les paramétres FQDN et Subject Name
définis dans le point de confiance lorsqu'elle signe le CSR et crée un certificat d'identité
signée.

Générer un CSR avec ASDM

1. Créer un point de confiance avec un nom spécifique

a. Accédez a Configuration > Device Management > Certificate Management > Identity
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b. Cliquez sur Add.
c. Définissez un nom de point de confiance.

Configuration > Device Management > Certificate Management > Identity Certificates |
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Add |dentity Certificate b4 Show Details
Trustpoint Name: f5SL-Trustpoint] 2=t
() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key): Eport
Decryption Passphrase: Install
File to Import From: Browse... Re-Enrol

I@ Add a new identity certificate: I

Key Pair: <Default-RSAKey > w Shaw... New...
Certificate Subject DN: | Ch=asavpn.example. com Select...

[] Generate seif-signed certificate

Act a5 local certificate autherity and issue dynamic certificates to TLS-Proxy b

| Advanced...

[[]Enable CA flag in basic constraints extension

Wt Add Certificate Cancel Help
b ame—nrrmrt——— S

d. Cliquez sur la case d'option Add a new identity certificate.

2. (Facultatif) Créer une nouvelle paire de clés

Remarque : par défaut, la clé RSA avec le nom Default-RSA-Key et une taille de 2048
est utilisée ; cependant, il est recommandé d'utiliser une paire de clés privée/publique
unique pour chaque certificat d'identité.

a. Cliquez sur New pour générer une nouvelle paire de clés.



ration > Device Mal > Certificate > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints

Add Identity Certificate

Trustpoint Name: 55L-Trustpoint

(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key):
Decryption Passphrase:
File to Import From: Browse...

(®) Add a new identity certificate:
Key Pair: <Default-RSAKey> ~ Show...
Certificate Subject DN: | CN=asavpn.example.com Select...

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLSProxy E

{ Advanced...
[ Enabie CA fiaq in basic consirainis extensiont
W Cancel Help

el s e S

Public Key Type

Usage
W | GeneralPupose [RSA (d0sebits) ]

General Purpose  RSA (2048 bits)

Add

Show Details

Delete

Install

ReEnrol

b. Choisissez l'option Enter new Key Pair name et entrez un nom pour la nouvelle paire

de clés.
c. Sélectionnez le type de clé - RSA ou ECDSA.

d. Choisissez la Key Size ; pour RSA, choisissez General purpose for Usage.

e. Cliquez sur Generate Now. La paire de clés est maintenant créée.

ration > Device Mal > Certificate > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type |
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. S General Prpose  RSA (2048 bits)
Trustpoint Name: |55L-Trustpoint
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3. Choisissez le nom de la paire de clés

Sélectionnez la paire de clés avec laquelle signer le CSR et a lier au nouveau

certificat.

Add

Show Details

Delete

Install

ReEnrol



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
Add Identity Certificate B | GereralPupose JRSA (4095 bt Show Details
General Purpose RSA (2043 bits)
. = Delete
Trustpoint Name: S5L-Trustpoint
(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key): Export
Decryption Passphrase:
File to Import From: Re-E

(®) Add a new identity certificate:

Key Pair: I New...
Certificate Subject DN: | CN=asavpn.example.com
[[] Generats self-signed certificats
Act as local certificate authority and issue dynamic certificates to TLS-Proxy =
" Advanced...

[[J Enable CA fiag in basic constraints extension

o ol vt
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4. Configurer I'objet du certificat et le nom de domaine complet (FQDN)

Attention : le paramétre FQDN doit correspondre au FQDN ou a l'adresse IP de
l'interface ASA pour laquelle le certificat d'identité est utilisé. Ce parameétre définit
I'extension de nom alternatif de sujet (SAN) demandée pour le certificat d'identité.

L'extension SAN est utilisée par le client SSL/TLS/IKEvZ2 pour vérifier si le certificat
correspond au nom de domaine complet auquel il se connecte.

a. Cliquez sur Sélectionner.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add

[E) Add Identity Certificate Y Show Detais

Trustpoint Name: SSL-Trustpoint
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):
Decryption Passphrase:

File to Import From: e—
(®) Add a new identity certificate:

Key Pair: S5L-Keypair w Show...

Certificate Subject DN: | CN=asavpn.example.com

[[] Generate self-signed certificate

New...

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...
[[] Enable CA flag in basic constraints extension

W Add Certificate Cancel Help

b. Dans la fenétre Certificate Subject DN, configurez les attributs de certificat - choisissez
un attribut dans la liste déroulante, entrez la valeur, cliquez sur Add.



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add

Trustpoint Mame: SSL-Trustpoint
O Import the identity ¢l fy ¢ nificate Subject DN X

Decryption Passphrast

File to Import From: [ Attribute value
(®) Add a new identity cel DN Attribute to be Added

Key Pair: Attribute: | Common Name (CN)

Value: asa.vpn.example. com Delete

Certificate Subject DN

[[] Generate seif-sign

Act as local cal

oK Cancel Help
[[] Enable CA fiagink
== -

Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Trustpoint Mame: S5L-Trustpoint
O Import the dentity = @ Certificate Subject DN x
Decryption Passphrasi
File to Import From: Attribute Value
@) Add a new identity cer DN Attribute to be Added (Comman Hame {CH)
Key Pair: Attribute: |Country (C) v Add>>
- Comman Mame (CN)
Value:
Certificate Subject DN EYE lepartment (OU) Delete
Company Name (O]
[[] Generate self-sign Country (C) i
Act as local ca State (St)
Location (L)
Email Address (EA)

OK Cancel Help

[[] Enable ca fiagink

| Add Certificate Cancel Help

Attribut Description
CN Nom par lequel le pare-feu est accessible (généralement le nom de domaine
complet, par exemple, vpn.example.com).

ou Nom de votre service au sein de 'organisation

O Le nom enregistré Iégalement de votre organisation/société

C Code du pays (code de 2 lettres sans ponctuation)

ST Etat dans lequel se trouve votre organisation.

L Ville dans laquelle se trouve votre entreprise.

CE Adresse électronique
Remarque : aucune des valeurs des champs précédents ne peut dépasser une
limite de 64 caracteres. Une valeur plus longue peut entrainer des probléemes
avec l'installation du certificat d'identité. En outre, il n'est pas nécessaire de
définir tous les attributs DN.

Cliquez sur OK aprés avoir ajouté tous les attributs.

c. Configurez le nom de domaine complet du périphérique - cliquez sur Avancé.




l Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage

Public Key Type

[E) Add Identity Certificate

Taenttome, [t
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):
Decryption Passphrase: [—
S —
(®) Add a new identity certificate:
Key Pair: | 55LKeypair v | [ New.. |

Certificate Subject DN: |m=asa.vpn.examle,can l Select... |

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[] Enable CA flag in basic constraints extension

i Add Certiicate | | Cancel | Helo |

d. Dans le champ FQDN, saisissez le nom de domaine complet par lequel le périphérique
est accessible a partir d'Internet. Click OK.

l Issued To Issy~—io- = =
| [ Advanced Options X

BB Add Identity Certificate
Enrclment mede parameters and SCEP challenge password are not available for self-signed certificates.

Trustpoint Name: [S | certicate Parameters | EncclmentMode | 5c2P Challenge Password
() Import the identity certifica
Decryption Passphrase: [ FQEN:

Fie toImport From: || E™3E |
) 1P Address: | |
(@) Add a new identity certifica
[[] indlude serial number of the device
Key Pair: s
Cerﬂﬁca‘he&.bjedl:ﬂ:[t
[] Generate self-signed ce

Act as local certifica

[[] Enable cA fiag in basic

ok || Concd [[ bep |

PPublic Key Type

5. Générer et enregistrer le CSR

a. Cliquez sur Ajouter un certificat.



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage
[E) Add Identity Certificate

Trustpoint Name: SSL-Trustpoint

() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):

Decryption Passphrase:
File to Import From: Browse. ..
(®) Add a new identity certificate:
Key Pair: S5L-Keypair w show... Mew...
Certificate Subject DN: | CN=asa.vpn.example.com Select...

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[[] Enable CA flag in basic constraints extension

\. | Add Certificate | Cancel Helo

Public Key Type

*

Add

Show Details

Delete
Export
Install

ReEnrol

b. Une invite s'affiche afin d'enregistrer le CSR dans un fichier sur la machine locale.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type
Trustpoint Name: SSL-Trustpoint|

() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):

Decryption Passphrase: 1
i b Tnpart Fro | [ Identity Certificate Request X
Tom:
(® Add a new identity certificate: To complete the enroliment process, please save the PKCS10 envollment

| request (C5R) and send it to the CA.
Key Pair: S5L-Ke
i | ‘You will then need to install the certificate that is returned from the CA by
Certificate Subject DN: CN=asa.v£ clicking the Install button in the Identity Certificates panel.

[[] Generate self-signed certificate Save CSR to File:

Act as local certificate author
oK Cancel Help

[ Advanced.. |

[[] Enable CA fiag in basic constraints extension

W Add Certificate Cancel Help

Add

Show Details

Export

Install

Re-Enrol

Cliquez sur Browse, choisissez un emplacement dans lequel enregistrer la CSR, puis

enregistrez le fichier avec l'extension .txt.

Remarque : lorsque le fichier est enregistré avec une extension .txt, la demande
PKCS#10 peut étre ouverte et affichée a I'aide d'un éditeur de texte (tel que le

Bloc-notes).

c. Le nouveau point de confiance est maintenant affiché a I'état En attente.

Issued To Issued By Expiry Date Assodated Trmlmunts Public Key Type Add
— Show Detals
Delete
Export
Install
Re-Enrol

Installer le certificat d'identité au format PEM avec ASDM



Les étapes d'installation supposent que I'autorité de certification a signé le CSR et fourni un
certificat d'identité codé PEM (.pem, .cer, .crt) et un ensemble de certificats d'autorité de
certification.

1. Installer le certificat AC qui a signé le CSR

a. Accédez a Configuration > Device Management > Certificate Management >, et
choisissez CA Certificates. Cliquez sur Add.

Configuration > Remote Access VPN = Certificate Management > CA Certificates o
Issued To Issued By Expiry Date Associated Trustpoints ~! Usage Active Iml
IdenTrust Commerdal Root.., CN=IdenTrust Commerdal ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Purpose No
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCalHome _ServerCA2 General Purpose No

b. Entrez le nom du point de confiance et sélectionnez Installer a partir du fichier, cliquez
sur le bouton Parcourir, puis sélectionnez le certificat intermédiaire. Vous pouvez
également coller le certificat CA codé PEM d'un fichier texte dans le champ texte.

Configuration > Device Management > Certificate Management > CA Certificates (]
Tssued To Issued By Expiry Date Assodiated Trustpaints Usage Active Add
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034  _SmartCalHome_ServerCA Genewal Purpose Edit
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... [19:23:33 CEST Nov 242031 | SmartCalHome_ServerCAZ _
Show Details
Install Certificate b4
Request CRL
Trus! t Name: ESL-Trustpoint|
toein tpoin/ Delete
(®) Install from a file: Browse...

() Paste certificate in PEM format:

Remarque : installez le certificat d'autorité de certification qui a signé le CSR et
utilisez le méme nom de point de confiance que le certificat d'identité. Les autres
certificats d'autorité de certification situés plus haut dans la hiérarchie PKI
peuvent étre installés dans des points de confiance distincts.

c. Cliquez sur Install Certificate.



Issued To Issued By Expiry Date Assodated Trustpeints ~1 Usage Active Add

IdenTrust Commercial Root... CN=IdenTrust Commerdal ... 19:12:23CEST Jan 16 2034  _SmartCallHome_ServerCA General Purpose o Edit
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCallHome _ServerCA2 General Purpose No

& Inst

Trustpoint Name: S5L-Trustpoint
(O Install from a file: Browse.

Show Details
Request CRL

Delete

(®) Paste certificate in PEM format:

| TeBnHqToL RnQoB5 1QIXEA4SATL 2Ga8aewEBMDOBGNkxWay fornL ASUSWZVTZsVN
Ino\WaXH 1boGGD 7+5vkDes]fL 2B 7pEhGodLh TGk 1T9Kogl IDMILgkzOCtZkCT 7
SKXvFik 1Z 1cZEGNSb 2umnIqaVZ8 1ewluTHOX 4815 3uxTPHB +85QG0 +d 1waOsbCWik
OKSSEPPHZIIQUVXGiirp, emomzxI4G ftel6e yMOpiprVtDYIQEHNKQIQT SLKwRSX
OfaRKNYTChPfg3p2FdH 7w Ih 11K 3pr AGMEAAGIUDBOMAWGA 1UdE FwHQYD
VROOBBYEFESSkZsbragbotl FVS 2U47emauXaMBEBGA 1WdIwQYMBaAFE S5kZsbrath

9 FVS2U4Tem3uXaMADGCSaGSTh IDQEECWUAAIBAQAr WK JINBWOS YhSmaT
cGaeyDMRhs3R.s WD 2SM2ukAF 4AYZHGNSGKIVCK +ModKMQZy4X fuhis SNDU7oF f6f
29kaRisx L 53]V YLKESESOATANA QX BV + T Arimesn B 14 2 AE L AL S A At

R yjalHSEEFlackNe AR Aty B3sfEbFhl [ Please wait

gWBYRHOVMOSsvy TXSLIFOUCAMAY +GT

deVicovOifPANNrAII+g 2ir WENIMXWEZO- ﬁ Information 4
-==-END CERTIFICATE - Please wait while ASDM is delive
device...
() Use EST: E @ INFO: Certificate has the following attributes:
Speify source Interface: ] Fingerprint: eSad 165c 2673424 e 7e0c5f b30b4a02
EST URL: https:// |
Certificate Subject DN: | Ch=risavpn31 Trustpoint CA certificate accepted.

alow-untrusted-connection

Qo

Spedify source Interface: |- Mone — T

SCEP URL: http: ff
Retry Period: 1 minutes
Retry Count: 0 {Use 0 to indicate unlimited retries)

Install Certificate Cancel Help

2. Installer le certificat d'identité

a. Sélectionnez le certificat d'identité créé précédemment lors de la génération CSR.
Cliquez sur Install.

nagement > Identity Certificates a
Issued To ~1 Issued By Emr\-’ Date Asswahed Trustpoints Pubk Key Type Add
T R T T —— (- — ..,
Delete
Export

Remarque : le champ Emis par peut avoir la valeur Non disponible et le champ
Date d'expiration la valeur En attente.

b. Choisissez un fichier qui contient le certificat d'identité codé PEM recu de l'autorité de
certification, ou ouvrez le certificat codé PEM dans un éditeur de texte et copiez et
collez le certificat d'identité fourni par l'autorité de certification dans le champ de texte.



ment > Identity Certificates

Issued To ~ 1 Tssued By Expiry Date Assodated Trustpoints
T T Pedng.____[ssTuspont
General Purpose
[ Install Identity certificate X tpoint General Pu
Identity Certificate
(®) Install from a file:
(C) Paste the certificate data in base-64 format:
Install Certificate Cancel Help

Public Key Type

RSA (2048 bits)
RSA (2048 bits)

Show Details
Delete
Export

Re-Enrol

Remarque : le certificat d'identité peut étre au format .pem, .cer, .crt a installer.

c. Cliquez sur Install Certificate.

ement > Identity Certificates

Issued To ~1 Issued By Expiry Date Assodated Trustpoints
M
: General Purpose
= ; point General Purpose
Identity Certificate - E -
O Install from a fie: | )
[ Information X

(®) Paste the certificate datain bz

[ANEZEY gDmVLCHTEEMUR R %
Gyer 3x2GXML MAIHBotyMcHD
T8y9YialpogMnamGkaQpckAF
KdNQIFbUr§VWANTUF 2Don3]

-END CERTIFICATE -~

< I

Install Certificate Cancel

3. Lier le nouveau certificat a l'interface avec ASDM

Please wait while ASDM is delivering th
device..,

@

Certificate import succeeded.

Public Key Type

RSA (2048 bits)
RSA (2048 bits)

Add
Show Details
Delete
Export
Instal

Re-Enroll

L'ASA doit étre configuré pour utiliser le nouveau certificat d'identité pour les sessions
WebVPN qui se terminent sur l'interface spécifiée.

a. Accédez a Configuration > Remote Access VPN > Advanced > SSL Settings.

b. Sous Certificates, choisissez l'interface utilisée pour terminer les sessions WebVPN.
Dans cet exemple, l'interface externe est utilisée.

Cliquez sur Edit.

c. Dans la liste déroulante Certificate, sélectionnez le nouveau certificat installé.




Configuration > Remote Access VPN > Advanced > SSL Settings

~
(B Select SSL Certificate X
Specify enrolled trustpoints to be used for SSL authentication and VPN load balancing on the
QUTSIDE-direct interface. To enroll a trustpoint, go to Device Management > Certificate
Mar > Identity Certificates.
Certificates | -
Specify which certificates, if an Interface: OUTSIDE-drect s not assodated with a certificate of their own.
Primary Enrolled Certificate: S5L-Trustpoint:unstructurediame =asavpn.exampl... w
Interface iBas Er@ Key-Type Edit
Load Balandng Enrol ertificate: |-- None --
CUTSIDE drect ¢ !
inside
ride-vian Cancel Heb
management
Fallback Certificate: —None - o
Forced Certification Authentication Timeout: 2| minutss
W

e. Cliquez sur Apply.

Certificates
Spedfy which certificates, if any, should be used for S5L authentication on each interface. The falback certificate will be used on interfaces not assodated with a certificate of their own.

Interface Primary Ceriificate Load Balandng Certificate Key-Type Ed_fwwg
QUTSIDE drect S Trustpontunstructurediame=... | [Pmary:RSA (2038bis), Load Balanang: .. |

inside

inside -vlan

management

Le nouveau certificat d'identité est maintenant utilisé.

Installer un certificat d'identité recu au format PKCS12 avec
ASDM

Le fichier PKCS12 (format .p12 ou .pfx) contient un certificat d'identité, une paire de clés et un ou
plusieurs certificats d'autorité de certification. Il est créé par l'autorité de certification, par exemple
en cas de certificat générique, ou exporté a partir d'un autre périphérique. Il s'agit d'un fichier
binaire qui ne peut pas étre affiché avec I'éditeur de texte.

1. Installer les certificats d'identité et d'autorité de certification a partir d'un fichier
PKCS12

Le certificat d'identité, le ou les certificats d'autorité de certification et la paire de clés doivent
étre regroupés dans un fichier PKCS12 unique.
a. Accédez a Configuration > Device Management > Certificate Management, et
choisissez ldentity Certificates.
b. Cliquez sur Add.
c. Spécifiez un nom de point de confiance.




Tssued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type I Add I

(5 Add Identity Certificate X | el
Trustpoint Name: I SSL-Trustpont-PKCS 12 I [ Boot |

(®) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key):

A s

Fie to Import From: | || eromse... |
(O Add a new identity certificate:
Key Par: [<pefauitRsAkey> ETEe T
S — st |
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced... |

Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
I| [ show Detais
[ Add Identity Certificate b | | odete |
Import ID certificate file x

Trustpoint Name: SSL-Trustpoint-PKC512

(®) Import the identity certificate from a file (FKCS 12 format with Certificate(s) +Private Key):

Lookin: | ] Documents v| #eeE-

N — 3
Fie to Import From: | | [ erowse... | =
() Add a new identity certificate:
Kay Pair: | <Defauit-rRsakey> EETe
Cotese st s |
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy

File name: |vpn.exam)le.mm.pfx ] Import ID certificate file
Files of type: | all Files o Cancel

[[] Enable CA fiag in basic constraints extension

e. Entrez la phrase de passe utilisée pour créer le fichier PKCS12.



Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details
[E) Add Identity Certificate Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bxpart
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase:l sease ] Re-Enro!
File to Import From: C:\Users\cisco.DESKTOR-R 2CHEG Browse...
() Add a new identity certificats:
Key Pair: <Default-RSA-Key> Show... New...
Certificate Subject DN:  |CN=risavpn31 Select...
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
[[] Enable CA fiag in basic constraints extension
Wi L
cance =
f. Cliquez sur Add Certificate.
Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
i | Show Details
= Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bt
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: essss Re-Enrol
File to Import From: |CiWsers\cisco.DESKTOP-R2CHBE| | Browse... |
Qg M e . =] \nﬁlarmatian X
ket Please wait while ASDM is delivering the command(s) to the
Certl device...
E @ Created trustpoints for CAs higher in the hierarchy as the CA certificate was not self-signed.
L]

|
|
=
[] Enable CA fiag in basic constraints extension
W

WARNING: CA certificates can be used to validate VPN connections,by default. Please adjust L
the validation-usage of this trustpeint to limit the validation scope, if necessary L

Import PKCS12 operation completed successfully.

Remarque : lorsque vous importez une chaine de certificats PKCS12 avec CA,
I'ASDM crée automatiquement les points de confiance CA en amont avec des

noms avec le suffixe -number ajouté.

Configuration > Remote Access VPN > Certificate Management > CA Certificates
Issued To w1 Issued By Expiry Date Assodated Trustpoints Usage Active
KrakowCA-sub1-1 CN=KrakowCA-sub1 12:16:00 CEDT Oct 19 2028 SSL-PKCS12 Signature Yes
KrakowCA-subl CM=KrakowCA 12:16:00 CEDT Oct 19 2023 S5L-PKCS12-1 Signature Yes
KrakowCA CM=FKrakowCA 12:16:00 CEDT Oct 19 2028 S5L-PKC512-2 Signature fes

2. Lier le nouveau certificat a I'interface avec ASDM

L'ASA doit étre configuré pour utiliser le nouveau certificat d'identité pour les sessions
WebVPN qui se terminent sur l'interface spécifiée.

a. Accédez a Configuration > Remote Access VPN > Advanced > SSL Settings.



b. Sous Certificates, sélectionnez l'interface utilisée pour terminer les sessions WebVPN.
Dans cet exemple, l'interface externe est utilisée.

Cliquez sur Edit.

c. Dans la liste déroulante Certificate, sélectionnez le nouveau certificat installé.

Configuration > Remote Access VPN > Advanced > SSL Settings

() Select SSL Certificate b3

Spedify enrolled trustpoints to be used for S5L authentication and WPN load balandng on the
OUTSIDE-direct interface. To enrol a trustpoint, go to Device Management > Certificats
— Management > Identity Certificates,

Certificates 1 1S
Specify which certificates, ifar [nterface: QUTSIDE-diract s not assodated with a certificate of their own.
Primary Enrolled Certificate: 55L-Trustpoint-PKCS12:unstructuredName =FTD72-ek, u...
Interface Key-Type l Edit
Load Balandng Enrolled Certificate: | -- None - ~ — =
OUTSIDE dect 2 —
inside =
inside-vian = =5
management
Fallback Certificate: —MNone — w
Forced Certification Authentication Timeout: 2| minutes
Apply Reset

e. Cliquez sur Apply.

Certificates
Spedfy which certificates, if any, should be used for SSL authentication on each interface. The fallbadk certificate will be used on interfaces not associated with a certificate of ther own.

Interface Primary Certificate Load Balancing Certificate Key-Type Edit

OUTSIDEdrect SSL-TrustpointPKCS12instructuredMame=F... | [primary: RSA (2048 bits), Load Balan...

Le nouveau certificat d'identité est maintenant utilisé.
Renouvellement du certificat

Renouveler un certificat inscrit avec une demande de signature
de certificat (CSR) avec ASDM

Le renouvellement de certificat du certificat inscrit CSR nécessite la création et I'inscription d'un
nouveau point de confiance. Il doit avoir un nom différent (par exemple, ancien nom avec suffixe
de I'année d'inscription). Il peut utiliser les mémes paramétres et la méme paire de clés que
I'ancien certificat, ou peut utiliser des paramétres différents.

Générer un CSR avec ASDM
1. Créez un nouveau point de confiance avec un nom spécifique.

a. Accédez a Configuration > Device Management > Certificate Management > Identity



Certificates.

File WView Tools Wizards Window Help

J : : Type topic to search Go lIIllIIll
@ Hore | 0% Coniguaton L’ijbf'n; (e sove Q@ Retiesh | QY mack (Dronard| G cIsco

Device Management o B

e Managemen =]
7 i Management Access r

Licensing Issued To Tssued By Expiry Date. Assodated Trustpoints Usage Fublic Key Type

@ 3B System Image/Configuration junstructurediame =asa. example. com, L=5an Jos... |unstructurediame =asa.example. . 15:09:09 CEDT Jul 1. T8 General Purpose  RSA (2048 bits) Show Detads

4 Hoh Avalabiity and Scalablity —

{1 Logging

{F] smart CalHome
Clowd Web Security
Service Module Settings
+ g Users/asn
Certificate Management

CA Certificates

b. Cliquez sur Add.
c. Définissez un nom de point de confiance.

ement > Identity Certificates o
Issued To ~1 Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame =asa.example.com, L=5an Jos... unstructur ample... 15:09:09 CEDT Jul L... TP General Purpose  RSA (2048 bits) Show Details
(B Add |dentity Certificate X =
I Trustpoint Name: I Export
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: RefEnrol
File to Import From: Browse...

() Add a new identity certificate:
Key Pair: <Default-RSA-Key > Show... New...
Certificate Subject DN:  |CN=risavpn3l Select...
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Praxy

Advanced...

Enable CA fiag in basic constraints extension

Add Certificate Cancel Help

[ Sy —

d. Cliquez sur la case d'option Add a new identity certificate.

2. (Facultatif) Créer une nouvelle paire de clés

Remarque : par défaut, la clé RSA avec le nom Default-RSA-Key et une taille de 2048
est utilisée ; cependant, il est recommandé d'utiliser une paire de clés privée/publique
unique pour chaque certificat d'identité.

a. Cliquez sur New pour générer une nouvelle paire de clés.



Confiquration > Device Management > Certificate Management > Identity Certificates

|
Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type | Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15:10:00 CEST Feb & 2024 RS54 (2048 bits) ="
[E) Add Identity Certificate b4 Delate
Export
Trustpoint Name: 55L-Trustpoint-2023
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: Re-Enrcl
File to Import From: Browse...

(@ Add a new identity certificate:

Key Pair: <Default-RSAKey> w Show...

Certificate Subject DN:  CN=asavpn.example.com Select...

[[] Generate seif-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help

b. Choisissez I'option Saisir le nom de la nouvelle paire de clés et entrez un nom pour la
nouvelle paire de clés.

c. Sélectionnez le type de clé : RSA ou ECDSA.

d. Choisissez la taille de clé ; pour RSA, choisissez Fonction générale pour Utilisation.

e. Cliquez sur Generate Now. La paire de clés est maintenant créée.

1
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type | Add
unstructurediame =, ., |CN=ca.example.com, OU... | 15:10:00 CEST Feb 6 2024 RSA (2048 bits) | ™ ehow Detaie
B Add Identity Certificate % Delete
Export
Trustooint Name: |S5L-Trustpeint-2023
C Add Key Pair X oy Install
Re-Enroll
Key Type: (@) RSA (C) ECDSA () EDDSA

@  Mame: (0) Use default key pair name

(®) Enter new key pair name: SSL-KeyPai-NZSII Ew...

Size: I 4096 ~

Usage: (@) General purpose () Spedal E

IE_

Generate Now Cancel Help
[ _seneratenon |

L LT S Ty AL A S B s AT T

w Add Certicate Cancel Help

3. Sélectionnez le nom de la paire de clés

Sélectionnez la paire de clés avec laquelle signer le CSR et a lier au nouveau
certificat.



Confiquration > Device Management > Certificate Management > Identity Certificates o

Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb 6 2024 RS54 (2048 bits) e
Add Identity Certificate b4 Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
Tnstal
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: Re-Enrol
File to Import From: Browse...

(®) Add & new identity certificate:

Key Pair: |/sstkeypair-2023

Certificate Subject DN:  CN=asavpn.example.com Select...

[[] Generate self-signed certificate -

Act as local certificate m_:tgul. and issue dynamic certificates to TLS-Proxy

Advanced...

[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help

4. Configurer I'objet du certificat et le nom de domaine complet (FQDN)

Attention : le parameétre FQDN doit correspondre au nom de domaine complet ou a
I'adresse IP de l'interface ASA pour laquelle le certificat est utilisé. Ce parameétre définit
le nom alternatif du sujet (SAN) pour le certificat. Le champ SAN est utilisé par le client
SSL/TLS/IKEVZ2 pour vérifier si le certificat correspond au nom de domaine complet
auquel il est connecté.

Remarque : l'autorité de certification peut modifier les paramétres FQDN et Subject
Name définis dans le point de confiance lorsqu'elle signe le CSR et crée un certificat
d'identité signé.

a. Cliquez sur Sélectionner.

Configuration > Device Management > Certificate Management > Identity Certificates (m}
Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb 6 2024 RSA (2048 bits) S
Add Identity Certificate b4 Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
Tnstal
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Pasephrage: Re-Enrol
File to Import From: Browse. ..

(®) Add a new identity certificate:

Key Pair: S5L-KeyPair-2023 v Show... New...
Certificate Subject DN:  CN=asavpn.example.com |
[[] Generate self-signed certificate o
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
|
Advanced...

[[]Enable CA flag in basic constraints extension

Add Certificate Cancel Help

b. Dans la fenétre Certificate Subject DN, configurez les attributs du certificat -
sélectionnez l'attribut dans la liste déroulante, entrez la valeur, cliquez sur Add.



Confiquration > Device Management > Certificate Management > Identity Certificates o

Add

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type
15:10:00 CEST Feb 6 2024 [SSL-Trustpoint | GeneralPupose [RSA (2048 bits) E—
Delate
Export
Trustpoint Name: 55L-Trustpoint-2023 |
[ Certificate Subject DN X
Attribute Value
DN Attribute to be Added Common Name {CN) ”“'“’"F"E'm’“
exampleinc |
Attribute: Country (C) ~ Add=> |

value:  |Ug| Delete

|I| Cancel Help
| Enable CA Mag i basic consraints extension T
w Cancel Help
Attribut Description
CN Nom par lequel le pare-feu est accessible (généralement le nom
de domaine complet, par exemple, vpn.example.com).
ou Nom de votre service au sein de I'organisation
O Le nom enregistré |légalement de votre organisation/société
C Code du pays (code de 2 lettres sans ponctuation)
ST Etat dans lequel se trouve votre organisation.
L Ville dans laquelle se trouve votre entreprise.
CE Adresse électronique

Remarque : aucun des champs précédents ne peut dépasser une limite de 64
caractéres. Une valeur plus longue peut entrainer des problémes avec
l'installation du certificat d'identité. En outre, il n'est pas nécessaire de définir tous
les attributs DN.

Cliquez sur OK apres avoir ajouté tous les attributs.
c. Pour configurer le nom de domaine complet du périphérique, cliquez sur Avance.



Issued To Associated Trustpoints

SSL-Trustpoint General Purpose

[B Add Identity Certificate X Delete
_ T - Export
Trustpoint Name: |SSL-Trustpoint-2023 | _

(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: | | | Resol
Fetommportfrom: | || Boase

(®) Add a new identity certificate:

Key Pair: | S5L-KeyPair-2023 || show.. | | New..

Certificate Subject DN: :m.exarmle.m,0=exanpleim|_ Select... ,

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[] Enable CA flag in basic constraints extension

| addcertficate || concd || Help |

d. Dans le champ FQDN, saisissez le nom de domaine complet par lequel le périphérique
est accessible a partir d'Internet. Click OK.

Issued By
e y—— General Purpose

B Advanced Options X

Enrolment mode parameters and SCEP challenge password are not available for self-signed certificates.

Certificate Parameters  Enrolment Mode SCEP Challenge Password E
| nstall
FQDN: |asavm.exavmle.m| | Re-Enrol
E-mail: | |
IP Address: | |
[[] include serial number of the device

N

[oc ] concel || reb |

5. Générer et enregistrer le CSR

a. Cliquez sur Ajouter un certificat.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Associated Trusmownts Public Key Type | Add
unstructirediame-=... 15: 10:00 CEST Feb 6 2024 RS (2048 bits) Show Detais
[E) Add Identity Certificate 56 Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: Re-Enrcl
File to Import From: Browse. ..

(@ Add a new identity certificate:
Key Pair: 551 KeyPair-2023 w Show... Hew...

Certificate Subject DN:  spn.example.com, O=example inc Select...

[[] Generate self-signed certificate =

Act as local certificate authority and issue dynamic certificates to TLS-Proxy -

Advanced...

[ Enable CA flag in basic constraints extensiort

1 Cencel Help [

b. Une invite s'affiche pour enregistrer le CSR dans un fichier sur I'ordinateur local.

Issued To Issued By Expcrv Date Assodated Trusmownts Public Key Tvpe | Add
unstructuredilame ... |CN =ca.example. com, OU.. Show Detais
[ Add Identity Certificate * Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
Install
O Impart the identity certificate from a fle (PKCS12 format with Certificate (s) +Private Key): e
¢ : ReEnrol
[ Identity Certificate Request X
F

To complete the enrollment process, please save the PKCS10 enroliment
® 1/ request (CSR) and send it to the CA.

K You wil then need to install the certificate that is returned from the CA by
dicking the Install butten in the Identity Certificates panel.
4

|  SaveCSR toFile: |C:\Userslsco.DESKTOP-R2CHSGS\Docun| || Browse... L

‘ oK Cancel Help
Advanced...
[[]Enable CA flag in basic constraints extension
" == oo R

Cliquez sur Browse. Choisissez un emplacement dans lequel enregistrer le CSR, et
enregistrez le fichier avec l'extension .ixt.

Remarque : lorsque le fichier est enregistré avec une extension .txt, la demande
PKCS#10 peut étre ouverte et affichée a I'aide d'un éditeur de texte (tel que le

Bloc-notes).

c. Le nouveau point de confiance est maintenant affiché a I'état En attente.



Confiquration > Device Management > Certificate Management > Identity Certificates (m]

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
unstructuredMames=... CN=ca.example.com, OU... 15:10:00 CEST Feb 6 2024 SSL-Trustpoint General Purpose RSA (2048 bits) Show Detalls
[ss2von.exomple o NGt Avaable - [Pendng. |55 Trstpont-2023

Delete

Installer le certificat d'identité au format PEM avec ASDM

Les étapes d'installation supposent que I'autorité de certification a signé le CSR et fourni un
nouveau certificat d'identité codé PEM (.pem, .cer, .crt) et un ensemble de certificats d'autorité de

certification.
1. Installer le certificat AC qui a signé le CSR

Le certificat d'autorité de certification qui a signé le certificat d'identité peut étre installé dans
le point de confiance créeé pour le certificat d'identité. Si le certificat d'identité est signé par
une autorité de certification intermédiaire, ce certificat peut étre installé dans le point de
confiance du certificat d'identité. Tous les certificats d'autorité de certification en amont dans
la hiérarchie peuvent étre installés dans des points de confiance d'autorité de certification
distincts.

a. Accédez a Configuration > Device Management > Certificate Management >, et

choisissez CA Certificates. Cliquez sur Add.

Configuration > Device Management > Certificate Management > CA Certificates (]
Issued To Issued By 1 Expiry Date Assodated Trusipoints Usage Active I Add I
ca.example.com CN=ca.example.com, OU=l... 15:10:00 CEST Feb 6 2030 SSL-Trustpoint General Purpose Yes Edit
QuoVadis Root CA 2 CM=QuoVadis Root CA 2, ... 19:23:33 CEST Mov 24 2031 _SmartCalHome _ServerCA2 General Purpose No

IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Furpose No

b. Entrez le nom du point de confiance et choisissez Install From File, cliquez sur Browse
button, et choisissez le certificat intermédiaire. Vous pouvez également coller le
certificat CA codé PEM d'un fichier texte dans le champ texte.

Add

Issued To Issued By ~* Expiry Date Assodated Trustpoints Usage Active
ca.example.com CN=ca.example.com, OU=l... 15:10:00 CEST Feb 6 2030 SSL-Trustpoint General Purpose Yes

[E) Install Certificate

Trustpoint Name: ISSd.‘Tmsluoht-ZDR I

(®) Install from a file:

(C) Paste certificate in PEM format:




Remarque : installez le certificat intermédiaire avec le méme nom de point de
confiance que le nom de point de confiance du certificat d'identité, si le certificat
d'identité est signé par le certificat d'autorité de certification intermédiaire.

c. Cliquez sur Install Certificate.

Issued To Issued By -1 Expiry Date Assodiated Trustpoints Usage Active Add
ca.example.com CN=ca.example.com, OU=l,.. 15:10:00 CEST Feb & 2030 SSL-Trustpoint General Purpose Yes Edit

@ lelieruicale i Show Details
Trustpoint Name: SSL-Trustpeint-2023 Request CRL
(O Install from a file: Browse... Delate

(®) Paste certificate in PEM format:

gTeBrHATOLRNQOBS 10IXEA4S ATl 2698aewSBMDOSG ko\Way forwl A SUSWZVTZSVN A
4noWaXH1boGGD 7+5vkies I 28 7pEhGodLh 7Gki 1T 4K0ql fOMSLgkzOctZkCT 7f

SkiiwFik 12 1cZEGnEb 2umniqaVZE 1ewIuTHOX 4815 JuxTPHE +85QG0 +d 1waOsbCWk

0K SSEPpHZ 3IQuVGiirp/zmomzxd4G /telse yMOpipaVID YiQSHNKQAQT SLKWRSY

0j9xKn'YChPfg 3p2FdH 7w Jh 1K 3pr AgMBAAGUDBOMAWG A IUEWQFMAMBAfEWHQ YD

VROOBS YEFES SkZsbra9bBtLFY 52U47em3ulaMBaGA LUdIwQ YMBaAFE SSkZsbrash

9tLFV5247emuXaMADGCSqGSIb IDQEBCWUAASIBAOArSXIFWKSINBWOSsYh SmaT.

cGoeyDMRhs3Rs /D 25M2wkAF 4AYZHgNSgK )

29kqaRijsx 153V YLkBESoATatnAFQXEY +h7

0jRyjalH 56BFlackNC KR ddtV»YBSsfEBFhNSoc L
GWBYRHOVMOSsvy TXSLIFOUCAmAY HGOggh

deveovOiPAxnrAL +Na 2jr WFNMXWZ0453C INFO: Certificate has the following attributes:
weenEND CERTIFICATE e

Fingerprint: e3ad165¢ 2673424 6e 7e0c5f b30b4a02
() Use EST:

Specfy caurce Interface: BlEEEy | Trusipeint CA cerfificate accepted.
ESTURL: https: /] |
Certificate Subject DN: | CH=risavpn31
allow-untrusted-connection
(O Use SCEP:
Specify source Interface: |—None —
SCEP URL: http:ff
Retry Period: i minutes
Retry Count: 0 (Use 0 to indicate unlimited retries)

Install Certificate Cancel Help

Dans I'exemple, le nouveau certificat est signé avec le méme certificat CA que I'ancien.
Le méme certlflcat CA est desormals associé a deux Trustpoints.

lement > CA Certificates (=]
Tssued To Issued By ~* Expiry Date Associated Trustpoints Active Add
[ca.examplecom  [CN=ca.example.com, OU=I...[15:10:00 CESTFeb 6 2030 [SSL-Trustpoint-2023, SSL-Trustpoint _ =
QuaVadis Root CA 2 CN=QuoVadis RootCA 2, ... 19:23:33 CESTNov 242031  _SmartCalHome_ServerCA2 General Purpose o |
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Purpose No ‘ Show Detais
Request CRL
Delete

2. Installer le certificat d'identité

a. Sélectionnez le certificat d'identité créé précédemment avec la génération CSR.
Cliquez sur Install.

Configuration > Device Management > Certificate Management > Identity Certificates o
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
unstructurediames=... CM=ca.example.com, OU... 15:10:00 CEST Feb 6 2024 S5L-Trustpaint General Purpose RSA (2048 bits) Show Details
2s2von. example com ot Avaiable pendng..—[5SLTrustpoint 2023
Delete
Export
Re-Enrod




Remarque : le champ Emis par du certificat d'identité peut avoir la valeur Non
disponible, et le champ Date d'expiration la valeur En attente.

b. Choisissez un fichier qui contient le certificat d'identité codé PEM regu de l'autorité de
certification, ou ouvrez le certificat codé PEM dans un éditeur de texte, puis copiez et
collez le certificat d'identité fourni par l'autorité de certification dans le champ de texte.

Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Tssued By Expiry Date Associated Trustpoints ~1 Usage Public Key Type Add

unstructuredMames.., CN=ca.example.com, OU.., 15:10:00 CEST Feb § 2024 SSL-Trustpoint General Purpose RSA (2048 bits) | Show Details

[osavon exanple com| ot Avaiable — —— Jpendng.——_[sSL Trustoont-2023
Delete
Export

[B) Install Identity certificate X
Re-Enrcl

Identity Certificate
(®) Install from a file: . Browse

(C) Paste the certificate data in base-64 format:

Install Certificate Cancel Help

Remarque : le certificat d'identité peut étre au format .pem, .cer, .crt a installer.

c. Cliquez sur Install Certificate.

Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Associated Trustpoints -1 Usage Public Key Type Add
unstructuredMame=... CN=ca.example.com, OU... 15:10:00 CEST Feb 62024  SSL-Trustpoint General Purpose RSA (2048 bits) I 5o
[osovor.excinple-com) ot Avalable - [Perang- - [SS-Trustpomt-225
| Delate
|
| Export
Tnstall
Identity Certificate Re-Enrol
On g i
el B Information x
Please wait wh
device... o
@ @ Certificate import succeeded.
l
r
I T o T
‘ ' . . ' "y . P
Apres l'installation, des certificats d'identité anciens et nouveaux sont présents.
Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
unstructuredMames=... CN=ca.example.com, OU... 16:10:00 CEDT Apr & 2024 SSL-Trustpoint-2023 General Purpose RSA (4096 bits) Show Detals
Delete
Export
Install
Re-Enrol

3. Lier le nouveau certificat a l'interface avec ASDM

L'ASA doit étre configuré pour utiliser le nouveau certificat d'identité pour les sessions



WebVPN qui se terminent sur l'interface spécifiée.
a. Accédez a Configuration > Remote Access VPN > Advanced > SSL Settings.

b. Sous Certificates, choisissez l'interface utilisée pour terminer les sessions WebVPN.
Dans cet exemple, l'interface externe est utilisée.

Cliquez sur Edit.

c. Dans la liste déroulante Certificate, sélectionnez le nouveau certificat installé.

Configuration > Remote Access VPN > Advanced > 551 Settings (m]

(B Select SSL Cetificate X

Spedify enroled trustpoints to be used for SSL authentication and VPN load balancing on the
OUTSIDE-direct interface. To enroll a trustpaint, go to Device Management > Certificate
Management > Identity Certificates.

Certificates | =
Specify which certificates, if an Interface: OUTSIDE-drrect tes not assodated with a certificate of their own.

1 Primary Enrolled Certificate: SSL-Trustpoint-2023:unstructuredMame =asavpr.exampl... « | F -
Interface ) § Key-Type Edit
OUTSIDE-direct Load Balending Enrolled Certificate: | - None - RAN  [Frinary: RSA (2048 bits), Load Balanding: n...

inside
inside-vlan Cancel Help

management

d. Click OK.

e. Cliquez sur Apply. Le nouveau certificat d'identité est maintenant utilisé.

Configuration > Remote Access VPN > Advanced > 551 Settings o

Certificates
Specify which certificates, if any, should be used for S5L authentication on each interface, The falback certificate wil be used on interfaces not assodated with a certificate of their own,

Interface Primary Cerlificate Load Balandng Certificate Key-Type
QUTSIDEdirect SSL-Trustpoint-2023wnstructure,..] —|Primary: RSA (4096 bits), Load Balanding: ...

inside
inside-vian

management

Renouveler un certificat inscrit avec un fichier PKCS12 avec
ASDM

Le renouvellement du certificat inscrit PKCS12 nécessite la création et l'inscription d'un nouveau
point de confiance. Il doit avoir un nom différent (par exemple, ancien nom avec suffixe de I'année
d'inscription).

Le fichier PKCS12 (format .p12 ou .pfx) contient un certificat d'identité, une paire de clés et un ou
plusieurs certificats d'autorité de certification. Il est créé par l'autorité de certification, par exemple,
en cas de certificat générique, ou exporté a partir d'un autre périphérique. Il s'agit d'un fichier
binaire qui ne peut pas étre affiché avec I'éditeur de texte.




1. Installer le certificat d'identité renouvelé et les certificats CA a partir d'un fichier

PKCS12

Le certificat d'identité, le ou les certificats d'autorité de certification et la paire de clés doivent

étre regroupés dans un fichier PKCS12 unique.
a. Accédez a Configuration > Device Management > Certificate Management, et
choisissez ldentity Certificates.
b. Cliquez sur Add.
c. Spécifiez un nouveau nom de point de confiance.

agement > Identity Certificates a
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
[T show Details
[E) Add Identity Certificate X Delete
Trustpoint Name: I S5L-Trustpoint-PKC512 I t
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: Re-Enrol
File to Import From: Browse...
() Add & new identity certificate:
Key Pair: <Default-RSA-Key> Show... T
Certificate Subject DN:  |CN=risavpn31 Select...
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
Wi L
cance =
. f . .ps " S . ' . .
d. Activez la case d'option Importer le certificat d'identité a partir d'un fichier.
agement > Identity Certificates =]
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
| Show Details
@ \dd |der % Delete
B Import ID certificate file X
Trustpoint Name: S5L-Trustpoint-PKC512

Decryption Passphrase:

Fie to Import From:

Key Pair:

Certificate Subject DN:

Generate self-signe

() Add a new identity certificate:

<Default-RSA-Key>
CN=risavpnil

d certificate

(@) Import the identity certificate from a flie (PKCS 12 format with Certificate(s) +Private Key):

Browse... |

Show... New...

Act certificate authority and issue dynamic certificates to TLS-Proxy

Advanced..

[] Enable CA fiag in basic constraints extension

Cancel

Add Certificate

Help

Look in: __, Documents

[5] CsRaxt

File name: vpn.example.com.pfx

Fies of type: | All Fles v

Import ID certificate file

Cancel

e. Entrez la phrase de passe utilisée pour créer le fichier PKCS12.



Management > Identity Certificates a

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details
[E) Add Identity Certificate X Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bxpart
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase:l senee ] ReEredl
File to Import From: C:\Users\cisco.DESKTOR-R 2CHEG Browse...
() Add a new identity certificats:
Key Pair: <Default-RSA-Key> Show... New...
Certificate Subject DN:  |CN=risavpn31 Select...
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...
[[] Enable CA fiag in basic constraints extension
Wi L
Add Certificate Cancel Help
f. Cliquez sur Add Certificate.
Management > Identity Certificates a
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
| Show Details
@ \dd |der £ Delete
Export
Trustpoint Name: S5L-Trustpoint-PKC512
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: essss Re-Enrof
File to Import From: |C:\Jsers\cisco.DESKTOP-R2CHBG| | Browse... |
Ona B ! ;
B nformation X
Key |
¥ Please wait while ASDM is delivering the command(s) to the
Cert S i B . .
Created trustpoints for CAs higher in the hierarchy as the CA certificate was not self-signed.
d
|
WARNING: CA certificates can be used to validate VPN connections,by default. Please adjust
| the validation-usage of this trustpeint to limit the validation scope, if necessary L
=
[ Enable CA fiag in basic constraints extension Import PKCS12 operation completed successfully.
W —

Remarque : lorsqu'une chaine PKCS12 avec certificats d'autorités de certification
est importée, I'ASDM crée automatiquement les points de confiance des autorités
de certification en amont avec des noms avec le suffixe -number ajouté.

Configuration > Remote Access VPN > Certificate Management > CA Certificates
Issued To w1 Issued By Expiry Date Assodated Trustpoints Usage Active
KrakowCA-sub1-1 CN=KrakowCA-sub1 12:16:00 CEDT Oct 19 2028 SSL-PKCS12 Signature Yes
KrakowCA-subl CM=KrakowCA 12:16:00 CEDT Oct 19 2023 S5L-PKCS12-1 Signature Yes
KrakowCA CM=FKrakowCA 12:16:00 CEDT QOct 19 2028 S5L-PKC512-2 Signature fes

2. Lier le nouveau certificat a I'interface avec ASDM

L'ASA doit étre configuré pour utiliser le nouveau certificat d'identité pour les sessions
WebVPN qui se terminent sur l'interface spécifiée.

a. Accédez a Configuration > Remote Access VPN > Advanced > SSL Settings.



b. Sous Certificates, choisissez l'interface utilisée pour terminer les sessions WebVPN.
Dans cet exemple, l'interface externe est utilisée.

Cliquez sur Edit.

c. Dans la liste déroulante Certificate, sélectionnez le nouveau certificat installé.

Configuration > Remote Access VPN > Advanced > SSL Settings
Edit
Delete
[E) Select SSL Certificate b3
Spedify enrolled trustpoints to be used for S5L authentication and VPN load balancing on the
QUTSIDE-direct interface. To enrol a tr int, go to Daevice ! 1t > Certificate
> Identity Certificates.
Certificates | 2
Spedfy which certificates, ifan [nterface: QUTSIDE-diract s not assodated with a certificate of their own.
Primary Enrolled Certificate: SSL-Trustpoint-PKCS12:unstructuredName=FTD72-ek, u... -
Interface Key-Type Edt |
tond e el ot Lo - <
inside
o o] o || b
management
Fallback Certificate: —MNone — w
Forced Certification Authentication Timeout: 2| minutes
Apply Reset
d. Click OK.
e. Cliquez sur Apply.
Certificates
Spedfy which certificates, if any, should be used for SSL authentication on each interface. The fallbadk certificate will be used on interfaces not associated with a certificate of ther own.
Interface Primary Certificate Load Balancing Certificate Key-Type | E Edit l

OQUTSIDE-direct SSL-Trustpoint PKCS 12:unstructuredame=F... [ |

[Primary: RSA (2048 bits), Load Balan...
|

Le nouveau certificat d'identité est maintenant utilisé.
Veérifier

Suivez ces étapes afin de vérifier que l'installation du Certificat du Fournisseur tiers est réussie et
que les connexions VPN SSL sont utilisées.

Afficher les certificats installés via ASDM
1. Accédez a Configuration > Remote Access VPN > Certificate Management, et choisissez

Identity Certificates.
2. Le certificat d'identité émis par le fournisseur tiers peut s'afficher.

Certificates
Specify which certificates, if any, should be used for SSL authentication on each interface. The fallbadk certificate wil be used on interfaces not assodated with a certificate of their own.
Interface Primary Certificate Load Balandng Certificate Key-Type | E Edit l
QUTSIDE-direct SSL-Trustpoint-PKCS 12

unstructredNeme=F.. |  |Primary: RSA (2048bits), Load Balen. .




Dépannage

Cette commande debug doit étre collectée sur l'interface de ligne de commande en cas d'échec
de l'installation du certificat SSL.

* debug crypto ca 14

Forum aux questions

Q.Qu'est-ce qu'un PKCS12 ?

R.Dans le domaine de la cryptographie, PKCS12 définit un format de fichier d'archive créé pour
stocker de nombreux objets de cryptographie sous la forme d'un fichier unique. Il est couramment
utilisé pour regrouper une clé privée avec son certificat X.509 ou pour regrouper tous les membres
d'une chaine de confiance.

Q.Qu'est-ce qu'une RSE ?

R. Dans les systemes d'infrastructure a clé publique (ICP), une demande de signature de certificat
(également une demande de CSR ou de certification) est un message envoyé par un demandeur
a une autorité d'enregistrement de l'infrastructure a clé publique afin de demander un certificat
d'identité numérique. Il contient généralement la clé publique pour laquelle le certificat peut étre
émis, les informations utilisées pour identifier le certificat signé (par exemple, un nom de domaine
dans Subject) et la protection de l'intégrité (par exemple, une signature numérique).

Q. Ou se trouve le mot de passe de PKCS12 ?

R. Lorsque les certificats et les paires de clés sont exportés vers un fichier PKCS12, le mot de
passe est indiqué dans la commande export. Pour importer un fichier pkcs12, le mot de passe
doit étre fourni par le propriétaire du serveur AC ou par la personne qui a exporté le PKCS12 a
partir d'un autre périphérique.

Q. Quelle est la différence entre la racine et l'identité ?

R.Dans le domaine de la cryptographie et de la sécurité informatique, un certificat racine est un
certificat a clé publique qui identifie une autorité de certification racine. Les certificats racine sont
auto-signés (et il est possible qu'un certificat ait plusieurs chemins d'accés d'approbation, par
exemple si le certificat a été émis par un racine qui a été signé de maniére croisée) et forment la
base d'une infrastructure de clé publique (PKI) basée sur X.509. Un certificat de clé publique,
également appelé certificat numérique ou certificat d'identité, est un document électronique utilisé
pour prouver la propriété d'une clé publique. Le certificat comprend des informations sur la clé,
des informations sur l'identité de son propriétaire (appelée objet) et la signature numérique d'une
entité qui a vérifié le contenu du certificat (appelée émetteur). Si la signature est valide et que le
logiciel qui examine le certificat fait confiance a I'émetteur, il peut utiliser cette clé pour
communiquer en toute sécurité avec l'objet du certificat.

Q.J'ai installé le certificat, pourquoi il ne fonctionne pas ?
R. Cela pourrait étre di a de nombreuses raisons, par exemple :

1. Le certificat et le point de confiance sont configurés, mais ils n'ont pas été liés au processus qui



devrait 'utiliser. Par exemple, le point de confiance a utiliser n'est pas lié a l'interface externe qui
termine les clients Anyconnect.

2. Un fichier PKCS12 est installé, mais présente des erreurs en raison de I'absence du certificat
d'autorité de certification intermédiaire dans le fichier PKCS12. Les clients dont le certificat
d'autorité de certification intermédiaire est approuvé, mais dont le certificat d'autorité de
certification racine n'est pas approuvé, ne sont pas en mesure de vérifier 'ensemble de la chaine
de certificats et de signaler le certificat d'identité du serveur comme n'étant pas approuvé.

3. Un certificat renseigné avec des attributs incorrects peut entrainer un échec de l'installation ou
des erreurs cété client. Par exemple, certains attributs peuvent étre codés avec un format
incorrect. Une autre raison est que le certificat d'identité ne contient pas de nom alternatif de sujet
(SAN) ou que le nom de domaine utilisé pour accéder au serveur n'est pas présent en tant que
SAN.

Q. L'installation d'un nouveau certificat nécessite-t-elle une fenétre de maintenance ou entraine-t-
elle des temps d'arrét ?

R. L'installation d'un nouveau certificat (identité ou autorité de certification) n'est pas intrusive et
ne devrait pas entrainer d'interruption ou nécessiter une fenétre de maintenance. L'activation d'un
nouveau certificat pour un service existant est une modification et peut nécessiter une demande
de modification / une fenétre de maintenance.

Q. L'ajout ou la modification d'un certificat peut-il déconnecter les utilisateurs connectés ?
R.Non, les utilisateurs actuellement connectés restent connectés. Le certificat est utilisé lors de
I'établissement de la connexion. Une fois les utilisateurs reconnectés, le nouveau certificat est
utilisé.

Q. Comment créer une demande de service client avec un caractére générique ? Ou un autre
nom de sujet (SAN) ?
R. Actuellement, I'ASA/FTD ne peut pas créer de CSR avec un caractére générique ; cependant,
ce processus peut étre effectué avec OpenSSL. Pour générer la clé CSR et ID, vous pouvez
exécuter les commandes suivantes :

openssl genrsa -out id.key 2048

openssl req -out id.csr -key id.key -new
Lorsqu'un point de confiance est configuré avec I'attribut FQDN (Fully Qualified Domain Name), le
CSR créé par ASA/FTD contient le SAN avec cette valeur. L'autorité de certification peut ajouter
d'autres attributs SAN lorsqu'elle signe le CSR, ou le CSR peut étre créé avec OpenSSL

Q. Le remplacement du certificat prend-il effet immédiatement ?

R. Le nouveau certificat d'identité du serveur est utilisé uniquement pour les nouvelles
connexions. Le nouveau certificat est prét a étre utilisé immédiatement aprés la modification, mais
il est en fait utilisé avec les nouvelles connexions.

Q.Comment puis-je vérifier si l'installation a fonctionné ?
A.La commande CLI pour vérifier : show crypto ca cert <trustpointhame>



Q.Comment générer PKCS12 a partir d'un certificat d'identité, d'un certificat d'autorité de

certification et d'une clé privée ?
R. PKCS12 peut étre créé avec OpenSSL, avec la commande :
openssl pkcs12 -export -out p12.pfx -inkey id.key -in id.crt -certfile ca.crt

Q. Comment exporter un certificat pour l'installer dans un nouvel ASA ?
A.

Avec l'interface de ligne de commande : utilisez la commande : crypto ca export
<trustpointname> pkcs12 <password>

Avec ASDM :

a. Accédez a Configuration > Device Management > Certificate Management > Identity
Certificates et choisissez Identity Certificate. Cliquez sur Exporter.

File \l'zw Tools Wzads Windew Help hie pach o= = ol|l.l|l.
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© bokmark a page, right-dick on &
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¥ {8 Management Access |
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% [Tdentity Certificates
CA Certificates Weak Crypto Configurations:

b. Choisissez ou exporter le fichier, spécifiez le mot de passe d'exportation, cliquez sur
Export Certificate.



Confiquration > Device Management > Certificate Management > Identity Certificates ]

Issued To Issued By Expiry Date Associated Trustpeints Usage Public Key Type Add
——
unstructureddame=risav... CMN=ta.example.com, OU... 15:10:00 CEST Feb & 2024 SSL-Trustpoint General Purpase RSA (2048 bits)
unstructuredName=FTD7... CN=KrakowCA-subl-1 04:44:00 CEST Dec 21 2024 S5L-Trustpoint-PKCS12 General Purpose RSA (2048 bits) Delete
[asa.vpn.example.com] Not Available Pending... SSL-Trustpoint| Unkrown

Export

Find: @ [ Match Case

Certificate Expiration Alerts
Send the first alert before : |60 | (days) Set Default

Repeat Alert Interval : 7 | (days)
Weak Crypto Configurations 4 Export cerificate XL
Permit Weakkey sizesandFa ¢ ort to File: C:\Usersigisco DESKTOP-R2CHSGS Documentslce | | Browse. .
Public CA Enrollment + Certificate Format:
f;tﬁyrzljn Cisco ASA security appli (@) PKCS12 Format (Certificate(s) + Private Key) stomers a spedial promotional price for certificates and trial certificates for
() PEM Format (Certificate Only) [}

Using & previously saved certifica Configuration Enaryption Passphrase

Encryption Pas: ase; sees
ASDM Identity Certificate Wizard — ¥ ad

The Cisco ASDM Identity Certifics  Confirm passphrase: | eees| E

Export Certificate Cancel Help

Le certificat exporté peut se trouver sur le disque de l'ordinateur. Veuillez prendre note
de la phrase de passe dans un endroit sUr, le fichier est inutile sans elle.

Q. Si des clés ECDSA sont utilisées, le processus de génération de certificat SSL est-il différent ?
R. La seule différence de configuration est I'étape de génération de paire de clés, ou une paire de
clés ECDSA peut étre générée a la place d'une paire de clés RSA. Le reste des étapes reste le
méme.

Q. Est-il toujours nécessaire de générer une nouvelle paire de clés ?

R. L'étape de génération de la paire de clés est facultative. La paire de clés existante peut étre
utilisée ou, dans le cas de PKCS12, la paire de clés est importée avec le certificat. Reportez-vous
a la section Sélectionner le nom de la paire de clés pour le type d'inscription/réinscription
correspondant.

Q. Est-il s(r de générer une nouvelle paire de clés pour un nouveau certificat d'identité ?
R.Le processus est sOr tant qu'un nouveau nom de paire de clés est utilisé. Dans ce cas, les
anciennes paires de clés ne sont pas modifiées.

Q. Faut-il générer a nouveau une clé lorsqu'un pare-feu est remplacé (comme RMA) ?

R.Le nouveau pare-feu n'a pas de paires de clés sur l'ancien pare-feu.

La sauvegarde de la configuration en cours ne contient pas les paires de clés.

La sauvegarde compléte effectuée avec ASDM peut contenir les paires de clés.

Les certificats d'identité peuvent étre exportés a partir d'un ASA avec ASDM ou CLI, avant qu'il



n'échoue.

En cas de paire de basculement, les certificats et les paires de clés sont synchronisés sur une
unité en veille avec la commande write standby. En cas de remplacement d'un noeud de la paire
de basculement, il suffit de configurer le basculement de base et de transmettre la configuration
au nouveau périphérique.

Si une paire de clés est perdue avec le périphérique et qu'il n'y a pas de sauvegarde, un nouveau
certificat doit étre signé avec la paire de clés présente sur le nouveau périphérique.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



