Activer l'acceptation automatique pour VPN et
SEULA dans le client sécurisé sur Android via
MDM
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Introduction

Ce document décrit comment configurer Cisco Secure Client pour accepter automatiquement les
invites VPN et SEULA pour gérer les fenétres publicitaires intempestives.

Apercu

Vous pouvez configurer Cisco Secure Client pour qu'il se lance automatiquement et accepte les
invites contextuelles essentielles VPN et SEULA (Software End User License Agreement) sans
interaction de l'utilisateur sur les appareils Android utilisant des solutions MDM telles que Cisco
Meraki et Microsoft Intune. En activant Always-On VPN et en définissant la propriété d'acceptation
SEULA dans votre MDM, vous éliminez le besoin pour les utilisateurs de répondre a la connexion
VPN et aux fenétres contextuelles SEULA lors du déploiement initial.



Remarque : Pour un déploiement sans intervention avec Workspace One, consultez notre
documentation : Déployez le client Android : VMware Workspace ONE

Parametres ayant un impact sur le lancement initial

1. Demande de connexion VPN pour Umbrella :

» Le périphérique doit accepter une demande de connexion pour que la protection

Umbrella démarre.
* Vous pouvez 'accepter automatiquement en activantAlways-On VPNdans votre

configuration MDM.


https://docs.umbrella.com/deployment-umbrella/docs/airwatch-2
https://docs.umbrella.com/deployment-umbrella/docs/airwatch-2

Connection request

Cisco Secure Client wants to set up

a VPN connection that allows it to
monitor network traffic. Only accept if
you trust the source.

ez appears at the top of your screen
when VPN is active.

D A~r~rantatiAnn LI A -



userpour accepter automatiquement le contrat SEULA. Ce parameétre est indépendant du
parameétre VPN Always-On.

ey Meraki

The organization id to which customer belongs and it is as seen in

umbrelia_org_id b .
the configuration file downloaded from Cisco Umbrella dashboard,
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umbrella registration.
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once after first install of the app. Use of this Clsco product ("Clsco
Technology®) is governed by the Cisco End User License Agreement
and the Cisco Supplemental End User License Agreement...
More
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Important : Si vous lancez I'application avant de pousser la configuration VPN Always-On, la
fenétre contextuelle de demande de connexion VPN s'affiche toujours. Assurez-vous que le VPN
Always-On est configuré et activé avant le premier lancement pour éviter cela.

Configurer I'acceptation automatique dans Microsoft Intune

1. Créez un profil VPN et un profil de restrictions de périphérique avec le paramétre VPN
Always-On active.

2. Attribuez ces profils a vos groupes cibles.

3. Sélectionnez un client VPN qui prend en charge la fonctionnalité Always-On. Vous pouvez
choisir « Cisco AnyConnect » ou spécifier un client « personnalisé » en entrant I'ID de
package de I'application dans le magasin Google Play sous la forme «
com.cisco.anyconnect.vpn.android.avf » (application VPN Cisco AnyConnect spécifiquement
pour les appareils Android).
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4. Définissez la propriété d'acceptation SEULA et le VPN Always-On.

Home > Devices | Android > Android | Configuration profiles >

Device restrictions

Android Enterprise
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~  Work profile settings
~  Password
v System security

~ Connectivity

Always-on VPN @ ( Enable Not configured )

VPN client © | Cisco AnyConnect
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Microsoft Intune admin center
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flor Device restrictions
B4l pashboard Android Enterprise

= All services
Ei Devices o .

Eﬂ Apps Mame * Always-On VPN

‘ Endpoint security Description
E' Reports

a Users

& Groups

&3 Tenant administration

/X Troubleshooting + support Platform

Profile type

Properties
Basics Edit

Name Always-On VPN
Description No Description
Platform Android Enterprise

Profile type Device restrictions

Assignments Edit

Included groups

Group Filter Filter mode

All Users None None



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



