Résoudre les erreurs de non-correspondance IP
distante lors de 'authentification sur GCKey
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Introduction

Ce document décrit comment résoudre les erreurs de non-concordance d'adresses |P distantes
lorsque vous vous authentifiez aupres du service CléGC.

Apercu

Des erreurs d'authentification au service CIéGC peuvent survenir en raison d'une non-
correspondance d'adresse IP distante. Ce probléme peut se produire aprés I'envoi des
informations d'identification si le fournisseur de services captcha détecte une adresse IP différente
de celle du service CIéGC pour le méme utilisateur. Le résultat est une erreur « Session non
valide ».
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A Invalid Session

Your Sign In session has timed out or is invalid. Please return to the Government of Canada cnline application to Sign In again.

To help protect your information, please close your browser before leaving this computer unattended.

En quoi consiste la non-concordance des adresses IP distantes ?

GCKey s'integre a un fournisseur de services captcha pour améliorer la sécurité. Un mécanisme
utilisé est la vérification des adresses IP, qui aide a empécher les abus des fermes captcha et des
sources similaires. Une incompatibilité d'adresses IP distantes se produit lorsque le fournisseur
captcha et le service GCKey voient des adresses IP différentes pour le méme utilisateur.

* En cas de non-concordance d'adresses IP distantes, les utilisateurs ne peuvent pas terminer
I'authentification et voir une erreur « Session non valide ».
» Cette erreur peut également apparaitre en raison d'autres problémes, tels que des
problemes de cache du navigateur. Commencez par essayer le dépannage standard :
- Effacez le cache du navigateur.
- Utilisez une fenétre privée ou incognito.
- Changez de navigateur.
+ Sile dépannage type ne résout pas le probléme, une non-concordance d'adresses IP



distantes peut en étre la cause.

Fonctionnement de la correspondance IP distante

L'intégration captcha de GCKey s'effectue en deux étapes :

1. Le navigateur de l'utilisateur communique directement avec le fournisseur captcha a I'aide
de JavaScript. Le fournisseur captcha enregistre I'adresse IP de I'utilisateur et retourne un
jeton.

2. L'utilisateur envoie ses informations d'identification a GCKey avec le jeton du fournisseur
captcha. GCKey envoie le jeton et I'adresse IP qu'il voit au fournisseur captcha pour
vérification.

Si les adresses IP des étapes 1 et 2 ne correspondent pas, le fournisseur captcha échoue la
vérification et I'utilisateur voit I'erreur « Invalid Session ».

Résolution des incohérences d'IP distantes avec Umbrella SWG

Pour résoudre les erreurs de non-concordance d'adresses IP distantes pour I'authentification
CléGC lors de l'utilisation de SWG (Umbrella Secure Web Gateway) :

» Ajoutez ces domaines a votre liste de gestion des domaines externes :
- clegc-gckey.gc.ca
- hcaptcha.com

Qu'est-ce qu'une adresse IP distante incorrecte ?

GCKey fait appel a un fournisseur de services captcha pour améliorer la sécurité et prévenir les
abus. Dans le cadre de cette intégration, le fournisseur vérifie I'adresse IP de I'utilisateur afin
d'arréter les batteries de captcha et autres activités malveillantes. Une incompatibilité d'adresses
IP distantes se produit lorsque le fournisseur captcha et GCKey voient des adresses IP
différentes.

» Dans ce cas, l'authentification échoue et une erreur « Invalid Session » s'affiche.
» L'erreur « Invalid Session » peut également apparaitre pour d'autres raisons.
- Essayez d'abord les étapes de dépannage standard :

- Effacez le cache du navigateur.

- Utilisez une fenétre privée ou incognito.

- Changez de navigateur.
» Sices étapes ne permettent pas de résoudre le probleme, il est probable qu'une non-

concordance d'adresses IP distantes en soit la cause.

Fonctionnement de la correspondance IP distante

L'intégration captcha de GCKey est un processus en deux étapes :



1. Le navigateur de l'utilisateur communique directement avec le fournisseur captcha a l'aide
de JavaScript. Le fournisseur captcha enregistre I'adresse IP de l'utilisateur et retourne un

jeton.
2. L'utilisateur envoie ses informations d'identification a GCKey, qui inclut le jeton du

fournisseur captcha. GCKey transmet le jeton et I'adresse IP qu'il voit au fournisseur captcha
pour vérification.

Si les adresses IP des étapes 1 et 2 ne correspondent pas, le fournisseur captcha échoue la
vérification et I'erreur « Invalid Session » s'affiche.
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Résolution des incohérences d'IP distantes avec Umbrella SWG

Pour résoudre les erreurs de non-concordance d'adresses IP distantes pour I'authentification par
clé générale avec Umbrella Secure Web Gateway (SWG) :

» Ajoutez ces domaines a votre liste de gestion des domaines externes :
- clegc-gckey.gc.ca
- hcaptcha.com



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



