Configurer l'inclusion et I'exclusion de stratégie
DLP
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Introduction

Ce document décrit comment utiliser les options d'inclusion et d'exclusion dans les stratégies DLP
pour adapter les regles de prévention de perte de données a des identités spécifiques.

Apercu

Les options d'inclusion et d'exclusion des politiques DLP vous permettent de définir précisément
les identités couvertes par vos regles de prévention de perte de données. Vous pouvez inclure ou
exclure des utilisateurs ou des groupes spécifiques, offrant ainsi un contréle plus précis de
I'application des stratégies.

Utiliser les options d'inclusion et d'exclusion de stratégie DLP

Régles DLP en temps réel

» Dans le tableau de bord Umbrella ou Secure Access, créez ou modifiez une régle DLP en
temps réel.
» Accédez a la section Destination.
- Vous pouvez désormais inclure et exclure des identités (utilisateurs ou groupes) de la
méme liste.
» Cela vous permet d'appliquer des actions DLP uniquement aux identités spécifiées ou
d'exempter certaines identités si nécessaire.
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Régles DLP APl SaaS

» Dans la configuration de la régle DLP de I'API SaaS, accédez a la section Inclure et exclure.
- Vous pouvez specifier ici quels utilisateurs et groupes Active Directory (AD) inclure ou
exclure en méme temps.
» Cela vous permet d'appliquer des stratégies DLP a certaines identités ou d'empécher les
stratégies de s'appliquer a certains utilisateurs ou groupes.



U Wkl B Y

B boafom e e ppiein

T3 o e

fpelige] 1 1 ey
T R g o T i s

B s

Trouver plus d'informations

Reportez-vous a la documentation relative a Umbrella and Secure Access pour obtenir des
instructions détaillées :

Parapluie :

» Ajouter une régle en temps réel a la stratégie de prévention contre la perte de données
» Ajouter une regle d'API| SaaS a la stratégie de prévention de perte de données

Acceés sécurisé :

» Ajouter une regle en temps réel a la stratégie de prévention contre la perte de données
» Ajouter une regle d'AP| SaaS a la stratégie de prévention de perte de données



https://docs.umbrella.com/umbrella-user-guide/docs/add-a-data-protection-policy
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-saas-api-rule
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-data-protection-policy
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-saas-api-rule

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



