Comprendre les requétes bloquées dans le
rapport de decouverte d'applications
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Introduction

Ce document décrit les requétes bloquées dans le rapport de découverte d'application : App Grid
(pourcentage du total) et Détails de I'application (nombre par identité).

Grille des applications
Le % bloqué indique le pourcentage de demandes DNS bloquées pour votre organisation
parapluie au cours de la période. La période par défaut est de 90 jours.

Weighted Identities DNS  Blocked
Application Vendor Risk Requests + Label

Discordapp Discord Very High 13 1,541 12% 9 Not Approved =
a Collaboration

Block this app

Détails des applications

La colonne Bloqué affiche le nombre de demandes DNS bloquées pour chaque identité de votre
organisation Umbrella (pour cette application spécifique). La période par défaut est de 90 jours.

Ces données sont accessibles de deux maniéres :

 Cliquer sur le nombre d'identités dans le rapport principal App Grid
 Cliquer sur un nom d'application, puis sélectionner I'onglet "Identités"



Risk Details Identities (13)

Search for ldentities Date -
Identities DNS Requests Blocked Requests *  First Detected (LUTC) Last Detected (LUTC)
s Test 374 252  MNov 19, 2018 Dec 1, 2018
360018187812

Filtrage par date

Pour obtenir des données plus récentes sur le % du trafic bloqué, le rapport peut étre filtré par
date. Cela donne une meilleure idée de I'effet des récents changements de politique. Ce filtre
est disponible a la fois dans la grille d'application et dans les détails d'application.

Par exemple, la grille principale des applications peut étre filtrée pour afficher les requétes
bloquées d'hier :
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La période par défaut est de 90 jours, mais elle peut étre filtrée sur un seul jour. D'autres
plages de dates ne sont pas disponibles actuellement, mais figurent sur la feuille de route
du produit.

Plus d'informations

Il est important de se souvenir des points suivants :

» Chaque bloc représente une requéte DNS individuelle qui a été filtrée par Umbrella.

» Certaines applications génerent naturellement plus de requétes DNS que d'autres.
Certaines applications génerent peu de trafic DNS méme lorsqu'elles sont utilisées, tandis
que d'autres générent des requétes fréquentes méme lorsqu'elles sont inactives. Umbrella
compte les résultats, mais ne connait pas l'intention de I'utilisateur.

» Tous les types de blocs DNS Umbrella sont comptés. Cela inclut les blocs Sécurité,
Contenu, Liste de destinations, Application et autres.

» Le blocage d'une application ne devrait pas avoir d'impact immédiat sur le rapport de
découverte des applications...

- Les données de découverte d'applications sont agrégées une fois par jour uniquement
- La vue par défaut affiche 90 jours de données, ce qui peut prendre un certain temps
pour refléter un blocage a 100 %.

Forum aux questions

J'ai marqué une application comme « Non approuvée », pourquoi n'est-elle pas
bloquée ?

« Non approuvé » est une étiquette qui vous aide a gérer votre flux de travail, mais qui ne bloque
pas physiquement I'application. Vous devez bloquer I'application par d'autres moyens, tels que la
page « Parametres de I'application » :

O Labels do not affect policy settings

When you set an app to Not Approved, it is not automatically blocked from use. Labels within the App Discovery
report are used to help review apps in your environment.

You must configure Application settings within a policy to block apps.

Est-il possible de voir un journal de chaque demande bloquée individuelle ?

Le rapport App Discovery n'est actuellement pas en mesure d'effectuer ce niveau d'enquéte «
meédico-légale ». Cependant, vous pouvez rechercher des applications bloquées a l'aide de la



recherche d'activité globale. Le filtre Application s'affiche dans la boite de dialogue Recherche
avanceée.
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Remarque : Actuellement, cette fonctionnalité ne fonctionne que pour les applications qui
sont prises en charge pour le blocage (celles dans les paramétres de I'application).



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



