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Introduction

Ce document décrit comment empécher l'installation du module AnyConnect Secure Web
Gateway (SWG).

Informations générales

Cisco a annonce la fin de vie de Cisco AnyConnect en 2023. Cisco a annoncé la fin de vie
d'Umbrella Roaming Client le 2 avril 2024, et la derniére date d'assistance est le 2 avril 2025. De
nombreux clients Cisco Umbrella bénéficient déja de la migration vers Cisco Secure Client et nous
VOUS encourageons a commencer la migration dés que possible pour bénéficier d'une meilleure
expérience d'itinérance. Pour en savoir plus, lisez cet article de la Base de connaissances :
Comment puis-je installer Cisco Secure Client avec le module Umbrella ?

Le module SWG (Secure Web Gateway module) est installé avec le module de sécurité
d'itinérance (vous ne pouvez pas séparer les modules) dans AnyConnect version 4.8 MR1+. Le
module SWG est activé lors de l'installation si votre licence Cisco Umbrella inclut I'accées a Secure
Internet Gateway (SIG).

Désactiver la passerelle Web sécurisée

Les clients qui ne souhaitent pas que le module SWG soit activé (action par défaut) peuvent
désactiver la fonctionnalité sur leur tableau de bord CiscoUmbrella sous Déploiements >
Ordinateurs itinérants > Parameétres du client :


https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-introduction

General Settings Client Settings Backoff Settings

Secure Client Settings

IPvE DNS Protection
Enables DNS protection through redirection to Umbrella resolvers for IPv6, DNS protection over IPvG DNS64 support is unavailable, Recommend enabling this feature,
@) enabled

Secure Web Gateway

Enables full web proxy protection for internet traffic using the Secure Web Gateway.
‘You can also override this setting per device through the Roaming Computers page.

@) Enabled

Send IPv6 Traffic Through the Secure Web Gateway
Enables the direction of IPvE traffic through the Secure Web Gateway. Enablement requires a dual stack IPvd/IPvE network.
(I Disabled

Secure Web Gateway Fail Open
Enables the Secure Web Gateway to allow traffic to egress directly to the internet in the event that the SWG madule is unable to reach Umbrella. Recommend enabling this feature.

@) Enabled

AnyConnect Client Auto-Update
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



