Configurer Google Chrome pour eviter les pages
d'avertissement Chrome Causeé par I'URL de
redirection Umbrella
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Introduction

Ce document décrit comment éviter une page d'avertissement causée par I'URL de redirection
Umbrella.

Informations générales

Une fonctionnalité Google Chrome pour protéger les utilisateurs de typo-squatting domaines et
URLs ressemblant a des sites populaires peut déclencher une page d'avertissement en raison de
Umbrella redirection URLs.

Symptdémes

Lorsque la fonctionnalité se déclenche, les utilisateurs voient une page d'avertissement suggérant
uniquement le domaine parent. L'URL demandée dans votre navigateur peut ressembler a :
www.google.com.x.12345fe0155a04000000051af7976e.98765.id.opendns.com:443 lorsqu'il tente
de rediriger les utilisateurs vers nos serveurs.



http://www.google.com.x.12345fe0155a04000000051af7976e.98765.id.opendns.com:443

Did you mean google.com?

Tt I just tned 1o wvisit l0oks fake. Attackers somehimes mimic sites by making small

hard-to-see chanages to the UR

Go to google.com

360065425452

Solution de contournement

+ La sélection de I'option ignorer met en cache la réponse pour ce domaine/cette URL a
l'avenir.

 Les utilisateurs peuvent également désactiver cette fonctionnalité pour empécher que cela
ne se reproduise a l'avenir en accédant a chrome://flags/#use-lookalikes-for-navigation-
suggestions et en sélectionnant disabled.

who face domain not found Disabled -

360069757991

Si vous rencontrez toujours des problemes aprés avoir désactivé la fonctionnalité, contactez le
support Cisco Umbrella pour obtenir de I'aide. Nous travaillons a empécher cette fausse détection
a l'avenir.


chrome://flags/#use-lookalikes-for-navigation-suggestions
chrome://flags/#use-lookalikes-for-navigation-suggestions

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



