Configurer le PBR basé sur I'application FTD
pour Umbrella SIG
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Introduction

Ce document décrit comment configurer le routage basé sur les politiques d'application (PBR)
Firewall Threat Defense (FTD) pour Umbrella SIG.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Acceés au tableau de bord Umbrella

» Acces administrateur au FMC exécutant 7.1.0+ pour déployer la configuration sur la version
FTD 7.1.0+. PBR basé sur des applications est pris en charge uniquement sur la version
7.1.0 et ultérieure

+ (Préféré) Connaissances sur la configuration FMC/FTD et Umbrella SIG

+ (Facultatif mais fortement recommandé) : Certificat racine de parapluie installé, utilisé par
SIG lorsque le trafic est mis en proxy ou bloqué. Pour plus de détails sur l'installation du
certificat racine, lisez la documentation Umbrella.

Composants utilisés

Les informations contenues dans ce document sont basées sur Cisco Umbrella Secure Internet
Gateway (SIG).

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.


https://docs.umbrella.com/deployment-umbrella/docs/install-cisco-umbrella-root-certificate#allBrowsers

Apercu

Les informations de ce document sont destinées a couvrir les étapes de configuration sur la fagon
de déployer le PBR basé sur les applications sur le FTD lors de I'établissement d'un tunnel VTI
IPSec SIG vers Umbrella, afin que vous puissiez exclure ou inclure le trafic sur un VPN basé sur
les applications utilisant le PBR.

L'exemple de configuration décrit dans cet article se concentre sur la fagon d'exclure certaines
applications du VPN IPsec tout en envoyant tout le reste sur le VPN.

Vous trouverez des informations complétes sur PBR sur FMC dans la documentation Cisco.

Limites
* Vous ne pouvez pas avoir d'adresse d'application et de destination définie dans une ACE.

» Lors de la définition de la liste de contrdle d'accés pour les criteres de correspondance de
stratégie, vous pouvez sélectionner plusieurs applications dans une liste d'applications
prédéfinies pour former une entrée de contrdle d'accés (ACE).

Actuellement, vous ne pouvez pas ajouter ou modifier la liste des applications prédéfinies.

» Pour les applications non répertoriées dans la liste des applications prédéfinies sur le FMC
ou tout comportement inattendu avec une application, les adresses IP peuvent étre utilisées
a la place des applications dans le PBR.

» Pour une liste compléte des limitations, veuillez vous reporter a la documentation du PBR.

PBR basé sur les applications

1. Commencez par configurer le tunnel IPsec sur le FMC ainsi que sur le tableau de bord
Umbrella. Les instructions sur la fagon d'effectuer cette configuration se trouvent dans la
documentation d'Umbrella.

2. Assurez-vous que le serveur DNS utilisé par le périphérique de I'utilisateur final derriere le FTD
est répertorié comme serveur DNS approuvé sous Périphériques > Paramétres de la plate-forme
> DNS > Serveurs DNS approuvés.

Si les périphériques utilisent un serveur DNS qui n'est pas répertorié, la surveillance DNS peut
échouer, et par conséquent le PBR basé sur les applications ne peut pas fonctionner. En option
(mais non recommandé pour des raisons de sécurité), vous pouvez activer I'option Trust Any DNS
server afin d'ajouter le ou les serveurs DNS.


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Task.dita_b91f3118-f5a7-4208-b879-17169748fd0b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Reference.dita_54fc9d29-d45b-4a9c-a70d-07e76e817537
https://docs.umbrella.com/umbrella-user-guide/docs/configure-tunnel-with-cisco-secure-firewall

Remarque : Si des VA sont utilisés comme résolveurs DNS internes, ils doivent étre
ajoutés en tant que serveurs DNS approuveés.
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3. Créez une liste de contrble d’acces étendue qui peut étre utilisée par le FTD pour le processus
PBR afin de décider si le trafic est envoyé a Umbrella pour SIG ou s’il est exclu de I'lPsec et n’est
pas du tout envoyé a Umbrella.

* Une entrée de contrdle d'acceés deny sur la liste de contréle d'acces signifie que le trafic est
exclu de SIG.

» Une ACE d'autorisation sur la liste de contrdle d'acces signifie que le trafic est envoyé sur
IPsec et peut appliquer une stratégie SIG (CDFW, SWG, etc.).

Cet exemple exclut les applications « Office365 », « Zoom » et « Cisco Webex » avec un ACE
deny. Le reste du trafic est envoyé a Umbrella pour une inspection plus approfondie.

1. Accédez a Object > Object Management > Access List > Extended.
2. Définissez le réseau source et les ports comme vous le feriez normalement, puis ajoutez les



applications a participer sur le PBR.

Edit Extended Access List Entry )
Action
@ Black

Logging
Default -

Log Level:

Informational -

Log Interval
Sec.

Metwork Port @ Application

—
Application Filters Clear Al Filters Available Applications (4198) Selected Applications and Filters (7)
@, Search by name Q Search by name aftes 955 =
v Risks (Any Selected) = | 0soplus o - Office 365 Planner v
WVery Low 736 181 Internet o Office 365 Admin portal 5
Low 639 1-B00-Flowers o WebEx ¥
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High 1567 1000mercis o Zoom ¥
Very High 581 1001.com o Zoom Download ¥
~ Business Relevance (Any Selected) 1o L]
ane T | 115Tech o

»

{ € Viewing 1-100 of 4199 > 2]

cance | 2R

15669947000852

Le premier ACE peut « refuser » pour les applications mentionnées précédemment, et le
second ACE est une autorisation d'envoyer le reste du trafic sur IPsec.

Edlit Extended Access List Object
Name
PER_ACLY

Entries (2)

Sequence  Action wrce Dastnation Dustnation Port Appication
Oficis 345
Offce 165 Planner
W fiock  Inscs_ratwork OMcadss Admin portal

E 1© Allow  Inaice_ratwork

Allow Overrides

Cancel

15670006987 156

4. Créez le PBR sous Devices > Device Management > [sélectionnez le périphérique FTD] >
Routing > Policy Based Routing.

Interface d'entrée : Interface d’ou provient le trafic local.

ACL correspondante : Liste de controle d'accés étendue créée a I'étape précédente, ACL
"PBR_ACL_1".

* Envoyer a : Adresse IP

Adresses IPv4 : Trongon suivant lorsque le PBR trouve une instruction d'autorisation, de



sorte que le trafic soit routé vers I'lP que vous ajoutez ici. Dans cet exemple, il s'agit de
I'lPsec d'Umbrella. Si I'lP de votre VPN VTl est 10.1.1.1, alors I'IP IPsec d'Umbrella serait
n'importe quoi a l'intérieur de ce méme réseau (10.1.1.2 par exemple).

Edit Forwarding Actions

Match ACL:* PBR_ACL_1
Send To:* IP Address
IPv4 Addresses 10.1.1.2
IPvE Addresses For example, 2001:db&::, 2002:db&::1:
Don't Fragment MNone
Default Interface

IPvd settings IPvG settings
——
Recursive For example, 192.168.0.1
Default For example, 192.168.0.1, 10.10.10.1

Peer Address

Verify Availability +

Cancel m

15670209158036

Edit Policy Based Route

A policy based route consists of ingress interface list and a set of match criteria associated to egress interfaces

Ingress Interface”

insice X

Match Criteria and Egress Interface

Specify forward action for chosen match criteria
Match AGL Forwarding Action
PBR_ACL_1 o1 s u

15670247521556

5. Déployez les modifications sur le FMC.



Vérification

Sur le PC de test situé derriere le FTD, vérifiez les points suivants :

* Le trafic en provenance du PC est en fait envoyé via IPsec a Umbrella.
Accédez a : https://policy-debug.checkumbrella.com/

<« C @ policy-debug.checkumbrella.com
Tunnel Info

Primary Origin
Tunnel by Orlgin: S82202222
Tunnel Name: |PS
Tunnel Auth Type: Pk
Tunnel Device Type: ~T0
Tunnel Service Type: SIG
Tunnel Protocol: |PSe

15670737148948

+ Essayez d'accéder a I'un des sites qui sont exclus de la configuration PBR/ACL et assurez-
vous que I'AC racine d'Umbrella n'est pas présentée, ce qui signifie que la connexion n'est

pas en cours de proxy :

8 office.com

=E Microsoft | [ e e L R e = TRV TR Certificate Viewer: portal.office.com

General  Details
* DigiCert Global Root G2
Micrasaft Azure TLS lssuing CA 05

portaloffice.com

Certificate Fields

DigiCert Global Root G2

L Certificate
O | Version

Serial Number

Certificate Signature Algorithm
Issuer
Validity

Mot Before

Field Value
Export...

15670820980756

» Essayez d'accéder a tout autre site qui n'est pas basé sur les applications exclues du PBR
et assurez-vous qu'Umbrella est bien un proxy de la connexion :


https://policy-debug.checkumbrella.com/

Remarque : Afin d'éviter des problémes avec une page d'avertissement non
approuvée, assurez-vous que le certificat CA racine Umbrella est installé.
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» Sur l'interface de ligne de commande du FTD, vous pouvez exécuter quelques commandes
pour confirmer que la configuration a été correctement poussée et qu'elle fonctionne :
- show run route-map (Vvérifie la configuration PBR) :

ftd# sh run route-map

route-map FMC_GENERATED PBR_1682004086289 permit 5

match ip address PBR_ACL_1
set ip next-hop 10.1.1.2

|
ftd# |
15670322054036
- show run interface gigabitEthernet 0/1 (vérifie que le PBR est appliqué a l'interface

appropriée)
ftd# sh run interface gigabitEthernet a8/1

interface GigabitEtherneto/1

nameif inside

security-level 0

ip address 172.16.72.1 255.255.255.0

—rnut ﬂute—ma FMC GENERATED PBR 1682004086289




15678344219540

- show run access-list PBR_ACL_1, show object-group id FMC_NSG_17179869596 (confirme
I'exclusion des domaines ajoutés a la liste de contrdle d'acces)

ist PBR_ACL_1
_1 extended deny ip object Inside_network object-group-network-service
_1 extended perm1t ip object Inside_network any
h obJect group id FM
object-group network-service F S 596 (id=f1008001)
ice-member "Office
Traffic generated by MS 0Ff1ce 365 applications and web services.

officeapps.live.com (bid=-181 39) ip (hitent=0)

domain

domain

domain ms L (b 314362 )i itcnt=0)

domain . .e ite.net (bid=-1814169495) ip (hitcnt=0)
doma1n st 3) i i

OHEﬁtOFE m
eve.com (b

msappproxy.net
domain officeppe.com (
domain i
domain Home.0ffice.com
domain office365.com
domain office.com (b1
domain office.net (bi
domain microsoftonline.com (
domain onmicrosoft.com (bi
domain glbdns.microsoft.com
domain i
domain 1 [bi ) [ )
domain office365serviceheal i 5 udapp.net (bid= -191z0103131 ip (hitent=0)
domain prod.msocdn.com (b1 181189 ip (hitcnt=0)
domain office.microsoft.com (bid=-1811 ip (hitent=0)

15670420887316

. Nbu 17179869596 1 office.com
office.com {bid:-1812953355) ip (hitcnt=8)
tasks.office.com (bid=-16743800835) ip (hitcnt=0)

controls.office.com (bid=-1674092701) ip (hitcnt=0)
clientlog.portal.office.com (bid=-1673794351) ip (hitcnt=0)
portal.office.com (bid=88903411) ip (hitcnt=0)

15670635784852

- packet-tracer input inside tcp 172.16.72.10 1234 fqdn office.com 443 detailed (vérifie
que l'interface externe est utilisée comme sortie et non pas comme interface VTI)

Sur le tableau de bord Umbrella, sous recherche d'activité, vous pouvez voir que le trafic
Web allant vers office.com n'a jamais été envoyé a Umbrella, alors que le trafic allant vers
espn.com a été envoyé.
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



