Integrer Umbrella a FireEye
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Introduction

Ce document décrit comment intégrer Cisco Umbrella avec FireEye.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Une appliance FireEye avec accés a Internet public.
* Droits d'administration de Cisco Umbrella Dashboard.
» L'intégration FireEye doit étre activée sur le tableau de bord Cisco Umbrella.

Composants utilisés

Les informations contenues dans ce document sont basées sur Cisco Umbrella.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Apercu

Grace a l'intégration entre I'appliance de sécurité FireEye et Cisco Umbrella, les responsables de
la sécurité et les administrateurs peuvent désormais étendre la protection contre les menaces
avanceées sur les ordinateurs portables, les tablettes ou les téléphones itinérants, tout en
fournissant une autre couche d'application a un réseau d'entreprise distribué.

Ce guide explique comment configurer votre FireEye pour qu'il communique avec Cisco Umbrella
afin que les événements de sécurité de FireEye soient intégrés dans des politiques qui peuvent
étre appliquées aux clients protégés par Cisco Umbrella.

Remarque : L'intégration FireEye est uniquement incluse dans les packages Cisco
Umbrella tels que DNS Essentials, DNS Advantage, SIG Essentials ou SIG Advantage. Si


https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations
https://umbrella.cisco.com/products/umbrella-enterprise-security-packages
https://umbrella.cisco.com/products/umbrella-enterprise-security-packages

vous ne disposez pas de I'un de ces packages et souhaitez bénéficier de l'intégration

FireEye, contactez votre responsable de compte Cisco Umbrella. Si vous disposez du
package Cisco Umbrella approprié mais que vous ne voyez pas FireEye comme une

intégration pour votre tableau de bord, contactez I'assistance Cisco Umbrella.

Fonctionnalité d'intégration

L'appliance FireEye envoie d'abord a Cisco Umbrella les menaces Internet qu'elle a détectées,
telles que les domaines hébergeant des programmes malveillants, la commande et le contrdle de
botnets ou de sites d'hamegonnage.

Cisco Umbrella valide ensuite les informations transmises a Cisco Umbrella pour s'assurer
qu'elles sont valides et qu'elles peuvent étre ajoutées a une politique. Si le formatage des
informations de FireEye est confirmé (par exemple, s'il ne s'agit pas d'un fichier, d'une URL
complexe ou d'un domaine trés populaire), I'adresse de domaine est ajoutée a la liste de
destinations FireEye dans le cadre d'un paramétre de sécurité pouvant étre appliqué a n'importe
quelle stratégie Cisco Umbrella. Cette stratégie est immédiatement appliquée a toutes les
requétes effectuées a partir de périphériques utilisant des stratégies avec la liste de destinations
FireEye.

Par la suite, Cisco Umbrella analyse automatiquement les alertes FireEye et ajoute les sites
malveillants a la liste de destinations FireEye. La protection FireEye s'étend ainsi a tous les
utilisateurs et périphériques distants et fournit une couche supplémentaire d'application a votre
réseau d'entreprise.


https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support

Conseil : Alors que Cisco Umbrella fait de son mieux pour valider et autoriser les
domaines généralement sirs (par exemple, Google et Salesforce), pour éviter les
interruptions indésirables, nous vous suggérons d'ajouter des domaines que vous ne
souhaitez jamais voir bloqués a la liste verte globale ou a d'autres listes de destinations
conformément a votre politique. Exemples :

» La page d'accueil de votre entreprise

» Domaines représentant des services que vous fournissez et pouvant avoir des
enregistrements internes et externes. Par exemple, « mail.myservicedomain.com »
et « portal.myotherservicedomain.com ».

* Les applications cloud moins connues dont vous dépendez et dont Cisco Umbrella
ne tient pas compte dans la validation automatique des domaines. Par exemple, «
localcloudservice.com ».

Ces domaines peuvent étre ajoutés a la_liste verte globale, qui se trouve sous Politiques >



https://docs.umbrella.com/deployment-umbrella/docs/add-a-new-destination-list

Listes de destinations dans Cisco Umbrella.

Configuration de votre tableau de bord Cisco Umbrella pour
recevoir des informations de FireEye

La premiére étape consiste a rechercher votre URL unique dans Cisco Umbrella pour que
I'appliance FireEye puisse communiquer avec vous.

1. Connectez-vous au tableau de bord Cisco Umbrella en tant qu'administrateur.

2. Accédez a Policies > Policy Components > Integrations et sélectionnez FireEye dans le tableau
pour le développer.

3. Sélectionnez la zone Activer, puis sélectionnez Enregistrer. Cela génére une URL unique et
spécifique pour votre entreprise dans Cisco Umbrella.
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Copy and paste tha URL balow into the HTTR netifications section of your FireEya Dashboard.

htkps://s-platform.opi.opendns. com’l. B/events? customerkey=212616ea-1683-47b%-bE54-4b30063bB2a3

SEE DOMAINS

Vous pouvez utiliser cette URL ultérieurement pour configurer I'appliance FireEye afin qu'elle
envoie des données a Cisco Umbrella. Veillez donc a copier 'URL.

Configuration de FireEye pour communiquer avec Cisco
Umbrella

Pour commencer a envoyer du trafic de votre appliance FireEye vers Cisco Umbrella, vous devez
configurer FireEye avec les informations d'URL générées dans la section précédente.

1. Connectez-vous a FireEye et sélectionnez Paramétres.



)
<O Fire Eye

Dashboard Alerts Summaries Filters Reports About

2. Sélectionnez Notifications dans la liste des parameétres :

FireEye Dashboard (Curent’

Detection /Protectio

Total Infected Hosts
Total Alerts Count
Total Blocked Alerts
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<® Fire Eye

Dashboard Alerts Summaries Filters Settings Reports About

Settings: Date and Time

Date and Time [ Date and Time Settings
User Accounts
Manually set the date, time, and time zone. Or, o
Email synchronization.
MPC Network

(Current Time: 11/11/13 17:29: 24 UTC)
Inline Operational Modes

Inline Policy Exceptions Set Manually:
Inline Whitelists (Movember =|( 21 ][ 2013 2)—(127 =
Motifications
Enable NTP:
Metwork .
Add NTP Server: |
Greylist 5
YARA Rules NTP Server Delete Update T
|.ntp. ]
Guest Images ER T - Update
time.nist.gov = Update
Certificates

Remove Selected NTP Servers
Appliance Database

Appliance Licenses Set Time Zone:

Legin Banner [ uTC Bl set Time Zone




3. Assurez-vous que tous les types d'événements a envoyer a Cisco Umbrella sont sélectionnés
(Umbrella recommande de commencer par all), puis sélectionnez le lien HTTP en haut de la
colonne.

)
<O Fire Eye

Dashboard Alerts Summaries Filters Reports About

Settings: Notifications

Date and Time [ Motification Settings: Select a protocol type below to display and edit its parameters
User Accounts
Protocol  email http rsyslog sSnm

Email

Event Type Global 2] 2] O |
MPC Metwark
Inline Operaticnal Modes b TR 7 =) 7] =
Inline Policy Excepticns
Inline Whitelists Infection Match ] ] & o/ V
Motifications
TR Malware Callback ] () & o ;
Greylist

Malware Object [ | [ ! "
YARA Rules
Guest Images web Infection 2] () o i i
Certificates
Appliance Database -

| domain-match  © | QESSERE  Dally Digest is Disabled at[[12 &) :[00 3

Appliance Licenses

Legin Banner

4. Lorsque le menu se développe, sélectionnez ces options pour activer la notification
d'événement. Les étapes numérotées sont décrites dans la capture d'écran :

1. Livraison par défaut : Par événement

2. Fournisseur par défaut : Générique

3. Format par défaut : JSON étendu

4. Nommez le serveur HTTP « OpenDNS ».

5. Url Du Serveur : Collez ici 'URL Cisco Umbrella que vous avez générée a partir de votre
tableau de bord Cisco Umbrella.

6. Liste déroulante Notification : Sélectionnez Tous les événements pour assurer une
couverture maximale.



| Notification Settings: Select a protocol type below to display and edit its parameters

Protocol email http rsyslog snm Settings
HTTP Settings
Event Type Global o c Default delivery: 1 [ Perevent
Default provider: 2| Generic
Domain Match [} =) # Default format: 3| 150N Extended
Apply Settings
Infection Match =) (=] 2]
Malware Callback (=] =) )
Malware Object ] E ]
web Infection =] ™ ]
HTTP Server Listing Add HTTP Server: Name: 4 Add HTTP Server
Remowve Mame Enabled Server Url Auth Username | Password  Notification Delivery Account
=] B Al Eventsfy 3 Per event

S5L Enable SS5L Verify Default Provider Provider Parameters

Message Format

i Cemeric ¢
ol - T _JSOMN Extended - |

5. Assurez-vous que les listes déroulantes Delivery, Default Provider et Provider Parameters
correspondent toutes aux parametres par défaut, ou si plusieurs serveurs de notification sont
utilisés :

 Livraison : Base par événement

» Fournisseur par défaut : Générique

+ Paramétres du fournisseur : Format de message JSON Extended

(Facultatif) Si vous préférez envoyer le trafic via SSL, sélectionnez SSL Enable.

A ce stade, votre appliance FireEye est configurée pour envoyer les types d'événements
sélectionnés a Cisco Umbrella. Apprenez ensuite a afficher ces informations dans votre tableau
de bord Cisco Umbrella et a définir une politique de blocage de ce trafic.

Garantir la connectivité : « Tester le feu » entre FireEye et Cisco
Umbrella

A ce stade, il est conseillé de tester votre connectivité et de vous assurer que tout est
correctement configuré :

1. Dans FireEye, sélectionnez domain-match dans la liste déroulante Test Fire et sélectionnez
Test Fire :
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Dans Cisco Umbrella, l'intégration FireEye inclut une liste de domaines fournis par I'appliance
FireEye pour voir quels domaines sont ajoutés activement.

2. Apres avoir sélectionné Test Fire, dans Cisco Umbrella, accédez a Settings > Integrations et
sélectionnez FireEye dans le tableau pour le développer.

3. Sélectionnez Voir Domaines.

FireEye Destination List

Saarch tha Domaina...

I OinlZndc00.com

i 1125407 50d7bealabBibaara107648.com

| 17search1?.com

i 212-lithium.com
L

i 24udifTadregubhn. fanaowdBfnd 2 .com

i 24udifTadregushn.amd Bamr3fd3.com
L

| 24udifratregushn tor2web blimagie.de
[

i 24udjfTatregubhn.tordwab.omg
1

| 26m73pthdmwns00z1skectok ong

| 2rneuswEeashpremmzE8T 0m

La sélection de Test Fire génére un domaine dans la liste de destinations FireEye nommé «
fireeye-testevent.example.com-[date] ». Chaque fois que vous sélectionnez Test Fire dans
FireEye, il crée un domaine unique avec la date de I'époque UNIX associée au test, de sorte que
les futurs tests peuvent avoir un nom de domaine de test unique.



FireEye Destination List

firmaye-teatevant. 1314 16846708511 .example.com
firmaye-teatevant. (214 168467 FOT 18 example.com
firmaye-testevent.is14 17653623530 exampla.com

fi ragye-teatevant. (214717 F2B1ob220. exampie.com

Si le test Fire réussit, d'autres événements FireEye sont envoyés a Cisco Umbrella et une liste
consultable commence a étre remplie et a s'allonger.

Observation des événements ajoutés au parametre de sécurité
FireEye en mode audit

Les événements de votre appliance FireEye commencent a remplir une liste de destinations
spécifique qui peut étre appliquée aux stratégies en tant que catégorie de sécurité FireEye. Par
défaut, la liste de destinataires et la catégorie de sécurité sont en « mode audit » et ne
s'appliquent a aucune stratégie. Elles ne peuvent pas entrainer de modification de vos stratégies
Cisco Umbrella existantes.



Remarque : Le « mode audit » peut étre activé pendant la durée nécessaire, en fonction
de votre profil de déploiement et de la configuration du réseau.

Vérifier la liste de destinations

Vous pouvez consulter la liste de destinataires FireEye a tout moment :
1. Accédez a Stratégies > Composants de stratégie > Intégrations.

2. Développez FireEye dans le tableau et sélectionnez Voir domaines.



FireEye Destination List

Saarch tha Domaina...

0inl2ndcx00.com

1125407 30d7fbealabBitaaral07648.com

17search1?.com

212-lithium.com

24udfFareguthn.fenacwdBfrd 2 .com

24udifTsdregubhn.smd Samr3fd3.com

2dudjfFadregubhn.tordweb. bluimegie.de

24udfTadreguihn. torweb.org

26m3pthdmwns 089z sk cfk.ong

| 27nouBwEeashoremmzes7.om

Vérifier les parametres de sécurité d'une stratégie

Vous pouvez consulter a tout moment les parameétres de sécurité pouvant étre ajoutés a une
stratégie :

1. Accédez a Stratégies > Composants de stratégie > Paramétres de sécurité.

2. Sélectionnez un paramétre de sécurité dans le tableau pour le développer et faites défiler
jusqu'a Integrations pour localiser le paramétre FireEye.

INTEGRATIONS
D FireEye
Domains sent to Umbrelia via FireEye Event notifications, based h reE
D Local Custom Integration
Block domains uncovered by your own local intelligence
1-2 of 2
DELETE CANCEL m

115014080803

Vous pouvez également consulter les informations d'intégration via la page Résumé des
parametres de sécurité.
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Policy Name
Your New Policy
0 Identities Affected &J 2 Destination Lists Enforced

!:; Security Setting Applied: Default Settings

eview Blocl

| g{: Umbrella Default Block Page Applied

{’; Content Setting Applied: High

OVANCED SETTING.
ADVANCED SETTINGS

DELETE FOLICY CANCEL

115013920526

Lors de la mise en route, il est préférable de laisser ce parameétre de sécurité vide afin de
s'assurer que les domaines sont correctement renseignés dans un « mode d'audit ».

Application des parametres de sécurité FireEye en « mode
blocage » a une stratégie pour les clients gérés

Une fois que vous étes prét a faire appliquer ces menaces de sécurité supplémentaires par les
clients gérés par Cisco Umbrella, modifiez le paramétre de sécurité sur une stratégie existante ou
créez une nouvelle stratégie qui se trouve au-dessus de votre stratégie par défaut pour vous
assurer qu'elle est appliquée en premier.

Commencez par créer ou mettre a jour des parameétres de sécurité :
1. Accédez a Stratégies > Composants de stratégie > Paramétres de sécurité.

2. Sous Intégrations, sélectionnez FireEye et sélectionnez Enregistrer.



INTEGRATIONS

FireEye

|—| Local Custom Integration

1-20f 2

DELETE CANCEL

115013921406

Ensuite, dans I'Assistant Stratégie, ajoutez ce paramétre de sécurité a la stratégie que vous
modifiez :

1. Accédez a Politiques > Liste des politiques.
2. Développez une stratégie et sous Parameétres de sécurité appliqués, puis sélectionnez Modifier.

3. Dans la liste déroulante Parameétres de sécurité, sélectionnez un paramétre de sécurité qui
inclut le paramétre FireEye.

Security Settings

Default Settings -
New Security Setting 2

Default Settings

WMSP Default Settings

New Security Satting

Mew Sacurity Setting 1

ADD NEW SETTING

115014083083

L'icbne en forme de bouclier sous Intégrations devient bleue.



FireEye

1-2 of 2

4. Sélectionnez Définir &Retour.




Conseil : Il est également possible de modifier vos paramétres de sécurité a partir de
I'Assistant Stratégie.

Les domaines FireEye contenus dans le parameétre de sécurité de FireEye sont bloqués pour les
identités utilisant la stratégie.

Rapports dans Cisco Umbrella pour les événements FireEye

Rapports sur les événements de sécurité FireEye

La liste de destinataires FireEye est I'une des catégories de sécurité disponibles pour les rapports.
La plupart ou la totalité des rapports utilisent les catégories de sécurité comme filtre. Par exemple,
vous pouvez filtrer les catégories de sécurité pour afficher uniquement les activités liées a FireEye

1. Accédez a Reporting > Activity Search.

2. Sous Catégories de sécurité, sélectionnez FireEye pour filtrer le rapport et afficher uniquement
la catégorie de sécurité pour FireEye.



security Categories Select All

L Dynamic DNS

[ Command and Control
] Malware

L Phishing

! FireEye

! Local Custom Integration

L) Unauthorized IP Tunnal Access

115013924986

3. Sélectionnez Appliquer pour afficher 'activité liée a FireEye pour la période sélectionnée dans
I'état.

Signalement du moment ou les domaines ont été ajoutés a la liste de destinations
FireEye

Le journal d'audit d'administration inclut les événements de I'appliance FireEye lorsqu'il ajoute des
domaines a la liste de destination. Un utilisateur nommé « Compte FireEye », également marqué
du logo FireEye, génére les événements. Ces événements incluent le domaine qui a été ajouté et
I'neure a laquelle il a été ajouté.

Vous pouvez filtrer pour inclure uniquement les modifications FireEye en appliquant un filtre pour
['utilisateur « Compte FireEye ».

Si I'étape « Test Fire » précédente a été effectuée, I'ajout du domaine de test FireEye peut



apparaitre dans le journal d'audit.

Admin Audit Log

Date Time
Mov.25,20... | 11:5840AM | 672158713 <% FireEye Account | Policy Sett

<> Changed domains - FireEye Threat Feed

» Added Domain

s fireeye-testevent.ts1385409551488.example.com

Gestion des détections indésirables ou des faux positifs

Listes d’autorisation

Bien que peu probable, il est possible que les domaines ajoutés automatiquement par votre
appliance FireEye déclenchent une détection indésirable qui empéche vos utilisateurs d'accéder a
des sites Web particuliers. Dans une telle situation, Umbrella recommande d'ajouter le ou les
domaines a une liste d'autorisation (Politiques > Listes de destination), qui a priorité sur tous les
autres types de listes de blocage, y compris les parametres de sécurité.

Cette approche est préférable pour deux raisons.

» Tout d'abord, si I'appliance FireEye devait ajouter a nouveau le domaine aprés sa
suppression, la liste d'autorisation protége contre ce risque, ce qui entrainerait d'autres
problémes.

» Ensuite, la liste verte affiche un historique des domaines problématiques pouvant étre
utilisés pour des analyses ou des rapports d'audit.

Par défaut, une liste verte globale est appliquée a toutes les stratégies. L'ajout d'un domaine a la
liste verte globale entraine 'autorisation du domaine dans toutes les stratégies.

Si le parameétre de sécurité FireEye en mode bloc est appliqué uniquement a un sous-ensemble
de vos identités Cisco Umbrella gérées (par exemple, il est appliqué uniqguement aux ordinateurs
et périphériques mobiles itinérants), vous pouvez créer une liste d'autorisation spécifique pour ces
identités ou stratégies.

Pour créer une liste verte :

1. Accédez a Politiques > Listes de destinations et sélectionnez l'icéne Ajouter.
2. Sélectionnez Autoriser et ajoutez votre domaine a la liste.

3. Sélectionnez Enregistrer.

Une fois la liste de destinations enregistrée, vous pouvez l'ajouter a une stratégie existante
couvrant les clients qui ont été affectés par le blocage indésirable.



Suppression de domaines de la liste de destinations FireEye

A cbté de chaque nom de domaine dans la liste de destination FireEye se trouve une icéne
Delete. La suppression de domaines vous permet de nettoyer la liste de destinations FireEye en
cas de détection indésirable.

Toutefois, la suppression n'est pas permanente si I'appliance FireEye renvoie le domaine a Cisco
Umbrella.

Pour supprimer un domaine :

1. Accédez a Parametres > Intégrations, puis sélectionnez "FireEye" pour le développer.
2. Sélectionnez Voir Domaines.

3. Recherchez le nom de domaine que vous souhaitez supprimer.

4. Cliquez sur l'icbne Supprimer.

J33.aaszxy.ru %

5. Sélectionnez Fermer.
6. Sélectionnez Enregistrer.

Dans le cas d'une détection indésirable ou d'un faux positif, Umbrella recommande de créer
immédiatement une liste d'autorisation dans Cisco Umbrella, puis de corriger le faux positif dans
I'appliance FireEye. Vous pourrez ensuite supprimer le domaine de la liste de destinations
FireEye.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



