Configurer les politiques SWG pour Umbrella

Table des matieres

Introduction

Informations générales

Politiques Web générales

Remarques importantes sur le pare-feu et le SWG fournis dans le cloud

Remarques importantes sur les stratégies du module de sécurité d'itinérance

Introduction

Ce document décrit comment configurer des stratégies Web a utiliser avec Umbrella.

Informations générales
Bienvenue dans la passerelle Web sécurisée Umbrella (SWG). Apres le déploiement, I'étape la
plus importante consiste a définir une stratégie Web afin de s'assurer que le comportement de

base recu correspond a vos attentes. Aujourd’hui, ce flux de stratégie reflete exactement les
stratégies de couche DNS.

Politiques Web générales

Les politiques Web Umbrella fonctionnent avec un algorithme d'application correspondant le

mieux. En d'autres termes, la premiére stratégie correspondant a I'ensemble d'identités actuel est

appliquée et toutes les correspondances de stratégie suivantes sont ignorées. C'est la base de

toutes les politiques Umbrella et peut différer de toutes les attentes préexistantes sur les politiques

Web basées sur des proxies.

Fonctions de stratégie telles qu'affichées dans cet organigramme. La premiere correspondance de
stratégie avec une identité incluse dans la requéte est appliquée sans prendre en compte d'autres

stratégies.
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Puisque ce flux est nouveau pour ceux qui ne proviennent pas des politiques de DNS Umbrella,
voici un exemple d'un ensemble de politiques ou plusieurs politiques s'appliquent au méme
utilisateur ou groupe. Notez que seule la premiere stratégie s'appliquant a Phil (ou au groupe
d'utilisateurs de Phil) est utilisée, et que toutes les correspondances restantes sont ignorées. Les
correspondances supplémentaires ne sont pas regroupées dans la politique Umbrella, mais
simplement ignorées.
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Par conséquent, ces options ne sont pas disponibles avec la politique de GTS-cadre :

» Stratégies imbriquées
 Autoriser et bloquer les exclusions d'une application ou d'un site Web qui transgressent
toute politique
- Exemple : Les exclusions de stratégie pour Phil sont sur allow Facebook, allow
Instagram, and allow Dropbox exclusion, mais Phillis est seulement sur allow
Facebook et allow Instagram.
- Dans la politique-cadre, il s'agirait de deux politiques uniques.
- Permettre Facebook, Instagram, Dropbox application a Phil
- Autoriser Facebook, Instagram application a Phillis
- Chaque combinaison d'applications individuelles autorisées ou bloquées doit
avoir une nouvelle stratégie créée avec les utilisateurs applicables ajoutés a la
stratégie.

En outre, tout trafic qui n'est pas HTTP/S recoit une stratégie de couche DNS pour ce type de
trafic.

Remarques importantes sur le pare-feu et le SWG fournis dans le cloud



Le CDFW Umbrella envoie tout trafic HTTP/S autorisé via le SWG Umbrella et applique donc
également la politique. Une fois qu'une stratégie est définie, le flux d'application de stratégie
fonctionne de la méme maniére que le flux SWG.
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Remarques importantes sur les stratégies du module de sécurité d'itinérance

Avec le module d’itinérance Umbrella, la politique est en vigueur differemment des politiques sur
le réseau. Le module d'itinérance n'est pas compatible avec les configurations de proxy sur le
réseau ou les fichiers PAC et ne prend en charge que I'exemple d'utilisation hors réseau. Il peut
étre désactivé sur le réseau.

Lors de I'utilisation du module d'itinérance avec une stratégie SWG, la stratégie DNS prend
d'abord effet pour tous les blocs, y compris les blocs de sécurité. Si le résultat de la stratégie DNS
n'est pas un bloc, la stratégie de proxy s'applique. En outre, pour tout trafic qui n'est pas du trafic
HTTP/S, les stratégies DNS sont appliquées exclusivement. Par conséquent, la stratégie est
appliquée dans cet ordre :

1. Stratégie DNS (pour les blocs)
2. politique du groupe de travail spécial



POLICY peduRstronh
APPLICATION |

DNS LAYER BLOCK?

APPLY POLICY CHECK FIRST/NEXT

LOG TO IDENTITY WEB POLICY FOR
IDENTITY MATCH !

SERVE CONTENT
OR BLOCK PAGE

Organigramme-module.png

Vous voulez en savoir plus ? Regardez notre vidéo du tutoriel : Politiques Web générales.



https://learn.umbrella.com/web-policies/577439

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



