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Introduction

Ce document décrit comment tester Cisco Umbrella avec des destinations de test.

Conditions préalables

Exigences

Aucune exigence spécifique n'est associée à ce document.

Composants utilisés

Les informations contenues dans ce document sont basées sur Cisco Umbrella. 

The information in this document was created from the devices in a specific lab environment. All of 
the devices used in this document started with a cleared (default) configuration. Si votre réseau 
est en ligne, assurez-vous de bien comprendre l’incidence possible des commandes.

Aperçu

Lorsque vous avez terminé de configurer Umbrella, vous pouvez tester votre système en pointant 
votre navigateur vers l'une des destinations de test d'Umbrella.



Remarque : OpenDNS a été renommé Cisco Umbrella. Cependant, vous pouvez toujours 
remarquer que certaines des pages de test affichent OpenDNS. Vous êtes toujours au 
bon endroit. Umbrella met à jour ces pages pour afficher le nouveau nom et le logo Cisco 
Umbrella.

Ces pages de test s'appliquent à la couverture du service Umbrella DNS et ne s'appliquent pas 
aux utilisateurs avec une couverture active de la passerelle Secure Internet Gateway (SIG). 

Pages de test

URL de la page de test Type de page de test Description

examplemalwaredomain.com Page de test des programmes 
malveillants

Utilisez ce lien pour vérifier 
qu'Umbrella vous protège 
contre les domaines 
malveillants.

examplebotnetdomain.com Page de test Rappel des 
commandes et des contrôles

Utilisez ce lien pour vérifier 
qu'Umbrella vous protège 



contre les domaines présentant 
des menaces de rappel de 
commande et de contrôle.

exampleadultsite.com  Page de test du contenu adulte

Utilisez ce lien pour vérifier 
qu'Umbrella est configuré pour 
bloquer l'accès aux sites 
contenant du contenu pour 
adultes (pornographie). 

www.internetbadguys.com  Page de test d'hameçonnage

Utilisez ce lien pour vérifier 
qu'Umbrella est configuré pour 
vous protéger de l'accès aux 
domaines d'hameçonnage.

welcome.umbrella.com    Page de test de configuration 
du système

Utilisez ce lien pour vérifier que 
vous avez configuré votre 
système pour utiliser Umbrella.

https://ssl-
proxy.opendnstest.com/

Proxy intelligent avec 
déchiffrement SSL

Utilisez ce lien pour vérifier que 
Umbrella est configuré de sorte 
que vous utilisiez le 
déchiffrement SSL dans le 
proxy intelligent lors de l'accès 
à un domaine.

http://proxy.opendnstest.com/ Page de test du proxy 
intelligent.

 Utilisez ce lien pour vérifier que 
le proxy intelligent est 
correctement configuré.

http://www.internetbadguys.com%C2%A0
https://ssl-proxy.opendnstest.com/
https://ssl-proxy.opendnstest.com/
http://proxy.opendnstest.com/


Remarque : Les domaines de test ne peuvent pas être utilisés pour le test si vous utilisez 
uniquement un tunnel réseau (CDFW) avec une stratégie Web.

Pour obtenir la liste des adresses IP de page de bloc Cisco Umbrella, reportez-vous à la section 
Learn the Umbrella Block Page IP Addresses.

https://www.cisco.com/c/fr_ca/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/fr_ca/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html


À propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le
cadre d’un service mondial permettant à nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.
 
Il convient cependant de noter que même la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel. 


