Configuration des parametres IP ou DNS sur un
peripherique sur lequel le client d'itinérance
Umbrella est installe
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Introduction

Ce document décrit comment modifier les parameétres IP ou DNS statiques sur un périphérique
avec le client d'itinérance Umbrella installé.

Apercu

Le client d'itinérance Umbrella modifie les parametres DNS sur l'interface réseau (NIC) des
ordinateurs. Cela signifie que vous devez faire preuve de la plus grande prudence chaque fois que
vous essayez de modifier les parametres de l'interface, comme l'attribution d'une adresse IP
statique.



Remarque : Cet article s'applique uniquement au client d'itinérance autonome et non au
module de sécurité d'itinérance AnyConnect.

Notions de base

Le client d’itinérance remplace le serveur DNS attribué a I'interface réseau par 'adresse de
bouclage (127.0.0.1). Il est normal de voir cette valeur (127.0.0.1) attribuée en tant que serveur
DNS lorsque le client est en cours d'exécution.

Lorsque vous modifiez l'interface réseau, vous DEVEZ également remplacer la valeur de serveur
DNS 127.0.0.1 par la valeur de serveur DNS correcte pour votre réseau. N'utilisez pas la valeur
par défaut 127.0.0.1.



Mise en garde : Lorsque vous passez d'une adresse IP DHCP a une configuration IP
statique, vous DEVEZ également fournir un serveur DNS statique. Si ce n'est pas le cas,
la résolution DNS peut échouer.

Exemples

Cette capture d'écran présente un exemple de paramétre DNS qui doit étre mis a jour lors de la
définition de I'adresse IP statique :



Internet Protocel Version 4 (TCP/1Pvd) Properties -

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: 172 ., 16 ., 235 . 187
Subnet mask: 255 .255.255. 0
Default gateway: 172 . 16 .235. 2

Obtain DMS server address automatically

(®) Use the following DS server addresses: Must Change

____1

Preferred DNS server: 127. 0 .0 . {1

Alternative DMNS server;

[ ] validate settings upon exit Advanced. ..

oK Cancel

360041282071

Supprimer le paramétre 127.0.0.1.

Cette capture d'écran présente un exemple de serveur DNS correctement configureé :



Internet Protocel Version 4 (TCP/IPvd) Properties

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.

() Obtain an IP address automatically

(@) Use the following IP address:

IP address;
Subnet mask:

Default gateway:

172 . 16 , 235 . 187
255,255,255, 0
172, 16 , 235, 2

Obtain DMS server address automatically

(@) Use the following DNS server addresses:

Preferred DMNS server:

Alternative DNS server:

[ ]validate settings upon exit

Correct DNS

I 172 .

16 . 235, 2
| ] ] | ] ] | ]
Advanced...
QK Cancel

360041282111

Vous pouvez maintenant cliquer sur OK et enregistrer les nouveaux parameétres de l'interface

réseau.



Remarque : Aprés avoir enregistré les paramétres de la carte réseau, le client d’itinérance
remplace a nouveau le serveur DNS par 127.0.0.1. Ce comportement est normal et
normal.

Plus d'informations

L'ordinateur est configuré pour envoyer tout le trafic DNS via le client d'itinérance sur
127.0.0.1:53. Cependant, le client d'itinérance se souvient de la liste des serveurs DNS que vous
affectez a l'interface réseau et les utilise pour gérer le trafic DNS :

+ Si une requéte DNS concerne un domaine interne, elle est envoyée aux serveurs DNS
enregistrés a partir de l'interface réseau
» Toutes les autres requétes DNS sont envoyées directement aux résolveurs de DNS

Umbrella dans le cloud

Lors de la commutation vers une configuration IP statique, I'adresse du serveur DNS DHCP est
perdue, ce qui déclenche une limitation connue dans le client d'itinérance. Le client d'itinérance ne



configure pas la protection DNS sur une interface réseau sans serveur DNS, ce qui conduit a un
scénario ou l'interface réseau n'a pas de DNS configuré.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



