Activer le contournement de fichier protégé dans
une regle de stratégie Web dans Umbrella SWG
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Introduction

Ce document décrit I'activation du contournement de fichier protégé dans une régle de stratégie
Web dans Umbrella SIG.

Conditions préalables

Exigences

Aucune exigence spécifique n'est associée a ce document.

Composants utilisés

Les informations contenues dans ce document sont basées sur la passerelle Internet sécurisée
Umbrella (SIG).

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Apercu

Plus t6t dans lI'année, un nouveau paramétre global de stratégie Web pour « Contournement de
fichiers protégé » a été ajouté a la stratégie Web Umbrella.

Un fichier protégé est un fichier qui ne peut pas étre analysé par la protection contre les
programmes malveillants d'Umbrella, car son contenu est protégé par cryptage. Le chiffrement
peut étre appliqué a n'importe quel fichier, par exemple les archives, les documents de bureau et
les fichiers PDF.

Désormais, en plus du parameétre global existant, Umbrella Secure Web Gateway (SWG) inclut
désormais une configuration de régle de stratégie Web pour « Protected File Bypass ». Cette



configuration offre une plus grande flexibilité en permettant de définir le contournement pour des
utilisateurs et/ou des destinations spécifiques qui correspondent a la regle. Par rapport au
parameétre global qui définit le contournement pour tous les utilisateurs et toutes les destinations.

La nouvelle régle « Contournement de fichier protégé » se trouve dans les paramétres de
configuration de la régle :
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Protected Files Bypass

Select how Allow Protected File Bypass is configured for this rule. Settings here override the Global
Setting for Allow Protected File Bypass. For more information, see Umbrella’s Help.
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Pour plus d'informations, reportez-vous aux pages de documentation d'Umbrella SIG.

» Gérer les paramétres globaux
* Ajouter des régles a un jeu de reqgles



https://docs.umbrella.com/umbrella-user-guide/docs/manage-global-settings
https://docs.umbrella.com/umbrella-user-guide/docs/add-rules-to-a-ruleset

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



