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Introduction

Ce document décrit comment configurer l'application Cisco Cloud Security avec IBM QRadar pour
I'analyse des journaux.

Apercu

QRadar d'IBM est un SIEM populaire pour I'analyse des journaux. Il fournit une interface puissante
pour analyser de grandes quantités de données, telles que les journaux fournis par Cisco
Umbrella pour le trafic DNS de votre entreprise. L'application Cisco Cloud Security pour IBM
QRadar fournit des informations sur plusieurs produits de sécurité (Investigate, Enforcement et
CloudLock) et les intégre a QRadar. Il aide également I'utilisateur a automatiser la sécurité et a
contenir les menaces plus rapidement et directement a partir de QRadar.

Lorsque vous configurez I'application Cisco Cloud Security pour QRadar, elle integre toutes les
données de la plate-forme Cisco Cloud Security et vous permet de visualiser les données sous
forme graphique dans la console QRadar. A partir de I'application, les analystes peuvent :

« Etudier les domaines, les adresses IP et les adresses e-mail
» Bloquer et débloquer des domaines (application)
» Affichez les informations de tous les incidents du réseau.

Cet article décrit les procédures de base pour configurer et exécuter QRadar afin qu'il puisse
extraire les journaux de votre bucket S3 et les consommer.



Exigences

Remarque : La prise en charge de QRadar doit provenir d'IBM, car Cisco n'est pas en
mesure de prendre directement en charge le matériel ou les logiciels tiers. Pour tout
probléme de connexion de votre tableau de bord Umbrella a votre compartiment S3, nous
pouvons vous fournir une assistance. La plupart des informations disponibles ici se

trouvent également sur le site Web d'IBM :
https://www.ibm.com/support/knowledgecenter/SS42VS DSM/c dsm guide microsoft Cisco Umkt

Exigences Cisco Umbrella

Ce document suppose que votre godet Amazon AWS S3 a été configuré dans Umbrella
(Paramétres > Gestion des journaux) et s'affiche en vert avec les journaux récents ayant été

téléchargés.

Pour plus d'informations sur la facon de configurer cette fonctionnalité, lisez ici : Gérer vos


https://www.ibm.com/docs/en/dsm?topic=umbrella-configure-cisco-communicate-qradar
https://docs.umbrella.com/umbrella-user-guide/docs/manage-your-logs

journaux.
Configuration requise pour IBM Security QRadar SIEM

L'administrateur doit disposer de droits d'administration sur le ou les appareils QRadar, la
configuration d'’Amazon S3 et le tableau de bord Umbrella. Ces instructions supposent que
I'administrateur QRadar est familiarisé avec la création de fichiers LSX (Log source Extension).

Sachez que l'application Cisco Cloud Security App v1.0.3 fonctionne uniquement jusqu'a IBM
QRadar 7.2.8. La nouvelle version, v1.0.6, fonctionne avec la version actuelle de QRadar 7.4.2 et
ultérieure.

Installation de I'application Cisco Cloud Security pour IBM
QRadar

1. Téléchargez et installez I'application de sécurité cloud Cisco pour IBM QRadar, disponible ici
: Cisco Cloud Security App v1.0.3 (pour IBM QRadar v7.2.8) ou Cisco Cloud Security App
v1.0.6 (pour IBM QRadar v7.4.8).

2. Aprés l'installation, déployez les modifications dans QRadar.

Configuration des applications de sécurité cloud Cisco : Ajout de
la source du journal


https://docs.umbrella.com/umbrella-user-guide/docs/manage-your-logs
https://apps.xforce.ibmcloud.com/hub/extension/e166adf27d1d6cb2859c58aa8760d43b
https://apps.xforce.ibmcloud.com/hub/extension/ac62d16c6f8a6068424f896155d9ca3c
https://apps.xforce.ibmcloud.com/hub/extension/ac62d16c6f8a6068424f896155d9ca3c

Remarque : Vous pouvez voir d'autres journaux dans S3, tels que Audit et Firewall, mais
ils ne sont pas pris en charge. Configurez uniquement les trois éléments répertoriés ici.
Toute tentative de configuration de ces autres journaux entraine un échec.

Pour ajouter une source de journal, cliquez sur I'onglet Admin sur la barre de navigation QRadar,
faites défiler vers le bas et cliquez sur QRadar Log Source Management, puis cliquez sur le
bouton +New Log Source:

* Nom de la source du journal (les noms d'entrée doivent correspondre exactement a ceux
répertoriés) :
- Journaux DNS Cisco : cisco_umbrella_dns_logs
- Journaux IP Cisco Umbrella : cisco_umbrella_ip_logs
- Journaux de proxy Cisco Umbrella : cisco_umbrella_proxy_logs
* Format d'événement : Cisco Umbrella CSV
» Type de source du journal : Cisco Umbrella
Configuration du protocole : API REST Amazon AWS S3
* Modele de fichier : .*?\.csv\.gz



» Extension de la source du journal : CiscoUmbrella_ext **
» Sélectionnez les groupes dont vous souhaitez que cette source de journal soit membre :
cisco_umbrella_logsource_group

Accédez a I'Assistant Ajout d'une source de journal unique :

E IBM QRadar Log Source Management - Add a Single Log Source

@ sclect Log Source Type

O silictpesITyS Select a Log Source type
O Configure Log Source
Parameters Q. umbre X
O configure Protocol I Cisen Umbralla I
Parametars
Step 2: Select Protocol Type
4404306773524

= IBMQRadar Log Source Management - Add a Single Log Source

) Select Log Source Type

® ssbPoTive Select a protocol type
O contigure Log Source
Parameters Q
O Configure Protocol I Amazon AWS 53 REST APL
Parameters
Forwarded

Q Test Protocol
Farameaters

[[] show undocumented Protocol Types

Step 1: Select Log Step 3: Config rog Parameters

4404306773268



IBM QRadar Log Source Management - Add a Single Log Source

2 Select Log Source Type
© svactProtcainipa Configure the Log Source parameters

® configure Log Source

Parameters HName * cisco_umbralla_dns_logs

The name of the Log Sounce,
O Configure Protocol 4

Parameters
O Test Protocol Deseription
Parameters An optional description of the log source.

Enabled &

Indicates whether the log source should be enabled.

Groups * gy umbrells logsource group ¥
The groups that this log source will belong to.
Q
Extension CiscoUmbrella_sxt L
Log Source Extensions perform post-processing of events after default parsing has
occurred.
+ Show More
4404313505300
Configure the protocol parameters
~ [ AWS Authentication Configuration ]
Log Source Identifier * cisco_umbrella_dns_logs
Authentication Method * Access Key 1D/ Secret Key w
= Access Key ID [ Secret Key: Standard Access Key
authentication
+ Show More
Access Key 1D * NOOOOOOOOOOOOOOO0O0000
The Access Key 1D that is reguired to access the AWS 53 bucket.
Secret Key * R — @
The Secret Key that is reguired 1o access the AWS 53 bucket.
~ | AWS 53 Collection Configuration |
82 Callartinn Mathad * imn o Paaatiia Ouadic  Casia &asssms PR

4404306774164
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IBM QRadar Log Source Management - Add a Single Log Source

Select Log Source Type

Setact raocotType Configure the protocol parameters

=} Configure Log Source
Paramelers ~ [ AWS 53 Collection Configuration |
® configure Protocol 53 Collection Methed * Use a Specific Prefix = Single Account/Region Only v
Parameters Choose how to collect the data.
O Test Protocol AR
Paramaters
Bucket Name * cisco-managed-eu-west-2
The name of the AWS 53 bucket where the log files are stored,
Directory Prefix * 3_5112al5%aad51ecTas8449a10400ba02 Tacc00c3 dnslogs/
The root directary location on the AWS 53 bucket from which the
files are retrieved.
+ Show More
Region Name * Bu-west-2
The Reglon the SQS Quate or 53 Bucket s in, Example: us-
east-1, u-west-1, ap-northeast-3
Event Format * Cisco Umbrella C5V b
Choose the format of the events that are contained in the files.
1 Ehpiar s
Farameters

Test Protocol Parameters

Results (4):

v

Restart

w « Testing DNS resolution of [s3.amazonaws.com]

w + Testing TCP connection to [$3.amazonaws.com:443]

w +~ Testing 551 connection to [s3.amazonaws.com:443]

~ +/ Testing access to 53 Bucket [cisco-managed-eu-west-2]

Events (5):
Log Source Identifier
cisco_umbrella_dns_logs
cisco_umbrella_dns_logs

cisco_umbrella_dns_logs

nfigure Protocol P

4404306881812

Payload

{"sourceFile":" 65449a10400bad27acc@@c3-dns Logs-2021-06-26-2021-06-26-23-50-44ea.csv.C

(*sourcerite”: | I < ++ o2 1040002027 acc00c3-dns ogs-2021-06-26-2021-06-26-23-50-a6 fd. csv. g
{"sourceFile": "_5344‘3&1 10400ba27accOBc3-dnslogs-2021-06-26-2021-06-26-23-50-cbh6f.csv.




Remarque : Si I'extension de la source du journal n'est pas mappée a «
CiscoUmbrella_ext », sélectionnez le nom de la source du journal dans la liste :

@ Log Source Extensions - Google Chrome = m} X
A ecure | G
Add Edit Copy €) Dalate [l EnableDisable Log Sources (7]
Extension Name Description Enabled Default for Log Source Types

&



Edit a Log Source Extension 9]

Name CiscoUmbrella_ext
Description

Log Source Types
Available Set to default for
3Com 8800 Series Switch Cisco Umbrella
APC UPS
AhnLab Policy Center APC
Akamai KONA &
Amazon AWS CloudTrail
Amazon AWS Security Hub C’
Amazon GuardDuty
Ambiron TrustWave ipAngel Intrusion Prevention Sy:
Apache HTTP Server
Application Security DbProfect e

Upload Extension| Choose file | No file chosen Upload

Extension Document
<ns2-device-exiension xmins:ns2="event_parsing/device_extension">
<pattern id="UserName-Pattern-1">"MostGranularldentity”."(.*?)" </pattem:=

<pattern id="EventName-Pattern-1"=(_*)=/pattern=
=match-group device-type-id-override="431" order="1">
<matcher order="1" enable-substitutions="true" capture-group="\1" pattern-id="UserName-Pattem-1" field="UserName" />

<matcher order="1" capture-group="1" pattern-id="EventName-Pattern-1" field="EventName" />

<gvent-match-multiple force-gidmap-lookup-on-fixup="false" send-identity="UseDSMResults" pattern-id="EventName-Pattern-1" />
</match-group=
</ns2 device-extension=>

Save| Cancel

360071326791

Voici un exemple de ce a quoi ressemble un compartiment géré Cisco :

Bucket name: cisco-managed-us-west-1

ACCESS_KEY_ID: XXXXXXXXXXXXXX

SECRET_ACCESS_KEY: XXXXXXXXXXXXXX

Region: us-west-1

Your Directory Prefix is the key part of this. This is the customers folder,
followed by the appropriate Tog folder.

For example: xxxxxxx_cfa37bd906xxxxxx3aff94e205db7bxxxxxxx/dnslogs

Revenez aux parameétres de l'application de sécurité cloud Cisco et définissez la fréquence
d'actualisation du panneau en heures a une valeur minimale de « 1 » afin que les graphiques
affichent les données.

Géneération du jeton d'authentification

L'administrateur doit générer un jeton de service a ajouter a votre application de sécurité Cisco.
Conformément aux meilleures pratiques, a recréeé le jeton de service autorisé tous les 90 jours :

1. Connectez-vous a QRadar > Onglet Admin > Authorized Services.



IBM QRadar Security Intelligence

Dashboard  Offenses  Log Activity Network A...  Assels Reporis  Risks  Vulnerabil...

System Time: 6:36 PA

sor () Deploy Changes  Advanced ¥

Auto Update Backup and Recovery Global System Index Management Aggregated Data Metwork Higrarchy System and License
Mobficatons f.!a'\a; ement Managemenl
> 20 @ g € )
@ . o U J
System Health System Settings Assat Profier Custorn Offense Close Store and Forward Referance Set Centralized Credential:
Configuration Reasons Management

& ® i ¥» a

Fanwarding Destinations Routing Rules

Resource Restrictions:

User Management
) d @
Users User Roles Security Profiles Authentication Authorized Services

Tenant Management

360071965571

2. Ajouter des services autorisés.

Manage Authorized Services - Goegle Chrome - O X
A Not secure | hitps:/
Add Authorized Service || £ Delete Authorized Service  [B Edit Aut Selected Token:None 2]
Service Name Authorized By Authentication Token User Role Security Profile Created Expires
Local Health Console configservices G . Admin Admin Nov 30, 2017, 10:25:4...  Permanent

360071965551

3. Entrez les détails et générez le jeton d'authentification.
4. Aprés avoir généré le jeton, cliquez sur « Déployer les modifications ».

Configuration de I'application Cisco Cloud Security

1. Dans I'onglet Admin sur la barre de navigation QRadar, faites défiler vers le bas et
ouvrez Parameétres de I'application de sécurité du cloud Cisco.

IBM QRadar Security Intelligence

Dashbo.. Offenses  Log Acti... Metwork.. Assets Reports Risks  Vulnera.. [ERUUM Digital G.. Gigamo.. CiscoCl. Domain.. UserAn.. CiscolS...

Admin

Cisco Cloud Security

aliln
CIsco

Cisco Cloud Security App
Settings

360071754732

2. Saisissez le jeton d'authentification généré a I'étape précédente.



Cisco

Qradar Settings

QRadar Server IP

QRadar Server port

QRadar service token

360072462992

3. Modifiez les paramétres Api comme suit :

URL de base Cisco Investigate : https://investigate.api.umbrella.com/

Jeton API Cisco Investigate : générer via le tableau de bord Umbrella ->
Examiner -> Clés API -> Créer un nouveau jeton ; pour plus d'informations,
consultez la page https://docs.umbrella.com/deployment-umbrella/docs/create-
investigate-api-key

URL de base d'application Cisco : https://s-platform.api.opendns.com/1.0/
Cisco Enforce CustomerKey : générer via le tableau de bord Umbrella ->
Composants de stratégie -> Intégrations -> Ajouter ; pour plus d'informations,
consultez la page https://docs.umbrella.com/umbrella-user-guide/docs/set-up-
custom-integrations

URL de base Cisco Cloudlock : https://{YourCloudlockAPIServer}/api/v2 (par
exemple, https://api-demo.cloudlock.com/api/v2/. Veuillez confirmer votre URL de
base Cloudlock ou URL d'API Cloudlock Enterprise en envoyant un e-mail a
support@cloudlock.com.)

Jeton API Cisco Cloudlock : générer via Cloudlock -> Parametres ->
Authentification et API -> Générer ; pour plus d'informations, consultez la page
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-
started/#authentication

Api Settings

Show Cisco Cloudlock incident * Yes No
details to end user

Show Cisco Cloudlock UEBA Panels * Yes No

Cisco Investigate Base URL

Cisco Investigate API token

Cisco Enforce Base URL

Cisco Enforce Customerkey

Cisco Cloudlock Base URL

Cisco Cloudlock API token



https://investigate.api.umbrella.com/
https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-api-key
https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-api-key
https://s-platform.api.opendns.com/1.0/
https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations
https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations
https://api-demo.cloudlock.com/api/v2/
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-started/#authentication
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-started/#authentication

360072703611

Une fenétre contextuelle indique que les paramétres de I'application ont été correctement mis a
jour.

A Not secure ¥ plug app._| _setting
WIS
a
From «———
After how many cycles the settir .
to be refreshed Successfully updated application settings
oK |
Api Settings
360071986151
Indexation dans QRadar
, ~n . . .
1. Accédez a I'onglet Admin, puis cliquez sur Index Management.
System Configuration
Q@ € | H 2 o - &
Auto Update Backup and Recovery Global System Index Management Aggregated Data Network Hierarchy System and License System Health
) Management
& g o 28 @ ") & e
System Settings Asset Profier Custom Offense Close Store and Forward Reference Set Centralized Credentials  Forwarding Destinations Routing Rules
Configuration Reasons Management
i L &
Domain b g Exden: g Resource
360071780112
s ' . .
2. Indexer les CEP empaquetés avec I'application.
€ Index Management - Google Chrome = [m} )
T < << ol e//do/qradar/indexManagementConsole? | jexManagemen Q
@ Enavie Index @) Disable index  [Seacch [2]
Display: Last 24 Hours ¥ View: Al v Database: All L Show: | All v
Index management allows you to controd database indexing, which can oplimize search performance for frequently used criteria. The system supports multiple indexed properties. Properties that can be indexed
in the sysiem are lisled below.
WARNING : Enabling indexing on loo many properties, can have a negative impact on system performance. It is imporant that you retumn o this page afler adjusting indexing to monitor the health of the
indexes.
Indexed Property :r:;:::rches Using - I%::'leeirchrs Hitting % of Searches Missing oo we o Database
[ ] Log Seurse £1.40% °0.70% 10ms events -
[ ] DNS Category (custom) 0% OKE events
[ ] Event Type (custom) 27.85% 0% B events
® Deomain URL (eustom) % KB events
Event Date (custom) 0% events
® senttes (custem 0% & events
® Granular User (sustom 0% WE eveniy
® Usemame 70.50% 10M8 Evenis
® Location Grigin 1D (custom) 2.42% % 100% E events
® Event Category (custom) 208% % KE events
[ ] Paliey (sustem) 2.08% % KE events
[ ] Custom Rule 121% 100% 0% 50MB events
® Resource (custom) 121% % 100% KB events

360071988811



Voici les CEP recommandés a indexer :

. Source du journal

. Catégorie DNS

. Type d'événement

. URL du domaine

. Identités

. Utilisateur granulaire

. Nom d’utilisateur

. ID origine emplacement
. Catégorie d'événement
. Policy (politique)

. Ressource

-~ O W oo NO”OL DA WN -~

—

Vous étes maintenant prét a utiliser QRadar pour commencer a surveiller les activités de Cisco
Umbrella, Investigate et CloudLock. Pour plus d'instructions sur la navigation dans QRadar,
cliquez ici : Navigation dans l'application de sécurité cloud Cisco.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



