Comprendre les restrictions VPN par pays pour
Umbrella
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Introduction

Ce document décrit les pays qui limitent les VPN utilisés pour se connecter a Cisco Umbrella.

Conditions préalables

Exigences

Aucune exigence spécifique n'est associée a ce document.

Composants utilisés

Les informations contenues dans ce document sont basées sur Cisco Umbrella.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Apercu

Voici une liste de pays qui, selon Cisco, limitent les VPN, tels que les tunnels IPsec utilisés pour
se connecter a Umbrella. Cette liste est fournie a titre indicatif seulement. Les restrictions sont
souvent dynamiques dans les pays et peuvent changer sans avertissement.

Pays avec une interdiction compléte des VPN :

» Bélarus

* Iran

* IRAK

+ Kazakhstan

» Corée du Nord
* PAKISTAN



* Russie

SYRIE

» Turquie
TURKMENISTAN

Pays avec une interdiction limitée des VPN :

« Chine’

* Colombie

- Egypte?

« OMAN

« Arabie saoudite3
- EAUS

« OUGANDA

* Venezuela

1 Chine : Le paysage juridique et réglementaire en Chine est complexe et changeant, y compris
dans les domaines de la cybersécurité et de la protection des données. Cisco recommande a tous
les clients de consulter leurs conseillers juridiques afin de s'assurer qu'ils comprennent leurs
obligations Iégales liées a I'utilisation de Cisco Umbrella lorsqu'ils sont en Chine.

2 Egypte : Nous avons des rapports indiquant que la connectivité pour les tunnels IPsec et le
module AnyConnect Umbrella pour la passerelle Web sécurisée ne fonctionne qu'a partir de sites
professionnels ou de bureaux disposant de connexions Internet professionnelles. Les utilisateurs
a domicile ou dans d'autres lieux non professionnels (tels que les cafés) ne peuvent pas se
connecter a SWG ou SIG. Les services DNS parapluie semblent fonctionner dans toute I'Egypte.

3 Arabie Saoudite et EAU : Nos tests n'ont révélé aucun probléme lié & Umbrella de ces pays.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



