Dépannage de l'integration d'Umbrella ISR4k
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Introduction

Ce document décrit comment dépanner l'intégration d'Umbrella ISR4k

Conditions préalables

Exigences

Aucune exigence spécifique n'est associée a ce document.

Composants utilisés

Les informations contenues dans ce document sont basées sur Cisco Umbrella.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Apercu

Cet article est une suite du guide de déploiement de Cisco Umbrella Integration pour ISR4k et est
fourni comme un guide pour aider a résoudre les problemes d'enregistrement, ainsi que les
problémes de résolution DNS interne et externe.



https://docs.umbrella.com/deployment-umbrella/docs/integration-for-isr-4k-and-isr-1100-security-configuration-guide

Remarque : Le certificat renouvelé pour api.opendns.com du 29 mai 2024 est maintenant
signé par une nouvelle chaine/intermédiaire/racine. La nouvelle racine est DigiCert Global
Root G2 (série : 033af1e6a711a9a0bb2864b11d09faeb).

Enregistrement et importation de certificats

1. Obtenez votre jeton API a partir du tableau de bord Umbrella : Admin > Clés API > (créer)
Périphériques réseau hérités.

2. Importez le certificat CA dans I'lSR4k via l'interface de ligne de commande en utilisant 'une des
meéthodes suivantes :

Importer depuis 'URL :
Exécutez la commande et autorisez ISR4k a récupérer le certificat :



crypto pki trustpool import url http://www.cisco.com/security/pki/trs/ios.p7b

Importer directement dans le terminal :
Copiez et collez le certificat CA (voir piéce jointe) a I'aide de la commande suivante :

(Ce certificat est pour DigiCert Global Root G2.)

crypto pki trustpool import terminal

MIIDjjCCAnagAwIBAgIQAZzrx5qcRgqaC7KGSxHQN65TANBgkghkiGOw0OBAQsFADBA
MQswCQYDVQQGEwIVUzEVMBMGALIUEChMMRGTnaUNTcnQgSW5jMRkwFwYDVQQLEXB3
d3cuZGlnaWN1cnQuY29tMSAwHgYDVQQDEXdEawWdpQ2VydCBHbGIi YWwgUm9vdCBH
MjAeFwOxMzA4MDEXMjAwMDBaFw0zODAXMTUXxMjAwMDBaMGExCzAJBgNVBAYTATVT
MRUWEwYDVQQKEwxEaWdpQ2VydCBJIbmMxGTAXBgNVBASTEHd3dy5kaWdpY2VydC53
b20xIDAeBgNVBAMTFORpZ21DZXJ0IEdsb2IhbCBSb290IEcyMIIBIjANBgkghkiG
9wOBAQEFAAOCAQSAMIIBCgKCAQEAUZTNNNx7a8myalCtSnX/RrohCgiN9R1Uyful
2/0u8jqIkTx65qsGGmvPrC3oXgkkRLpimn7Wo6h+4FR1ITIAWsULecYxpsMNzaHxmx
1x7e/dfgy5SDN67sHONO3Xss0r0upS/kgbit0tSZpLY16ZtrAGCSYPI9PIUkY92eQ
q2EGnI/yuum06ZIya7XzV+hdG82MHauVBIVI8zUtTuNIbd134/t]S7SsVQepj5Wz
tCO7TG1F8PapspUwtPIMVYwnS1cUfIKdzX0S0xZKBgyMUNGPHgm+F6HMIcr9g+UQ
vIO1CsRnKPZzFBQIRNbDhxSJIITRNrw9FDKZJobq7 nMWxM4MphQIDAQABoOIwWQDAP
BgNVHRMBAT8EBTADAQH/MA4GA1UdDWEB /wQEAwWIBhjAdBgNVHQ4EFgQUTiJUIBiV
5uNu5g/6+rkS7QYXjzkwDQYJKoZIhvcNAQELBQADggEBAGBNKIRvVDkhj6zHd6mMCY
1YTOPMWLSNn/pvtsrF9+wX3N3KjITOYFnQoQj8kVnNeyIv/iPsGEMNKSUIEyExtv4
NeF22d+mQrvHRAiGfzZ0JFrabAOUWTWI8kndth/JswlHKj2ZL7tcu7XUIOGZXING
Fdtom/DzMNU+MeKNh]73jitralj41E6Vf8PTwUHBHQRFXGU7Aj64GxJUTFy8bJZ91
8rGOmaFvE7FBcf6IKshPECBV1/MUReXgRPTgh5Uykw7+UOb6L]3/1yK5S9kIRaTe
pLiaWNObfVKfj11DiICGknibVb63dDcY3fe0Dkhv1d1927jyNxF1WW6LZZm6zNT1
MrY=

Copiez et collez le certificat intermédiaire a I'aide de la commande suivante :

(Ce certificat est pour DigiCert Global G2 TLS RSA SHA256 2020 CA1.)

crypto pki trustpool import terminal

MITEyDCCA7CgAwIBAgIQDPWIB1itWAVR6UFAsI8zwZjANBgkghkiGO9w0OBAQsFADBA
MQswCQYDVQQGEwIVUzEVMBMGALUEChMMRGTnaUN1cnQgSW5jMRkwFwYDVQQLEXB3
d3cuzZGlnaWN1cnQuY29tMSAwHgYDVQQDExdEawdpQ2VydCBHbG91 YWwgUm9vdCBHBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAwWIwdgYIKwYBBQUHAQEEajBoMCQG
CCsGAQUFBzABhhhodHRwO1i8vb2NzcC5kawdpY2VydC53jb20wQAYIKwYBBQUHMAKG
NGhOdHAG6LY9jYWNTcnRzLmRpZ21jZXJ0LmNvbS9EawWdpQ2VydEdsb2JIhbFJIvb3RH
M1i57jcnQwQgYDVROfBDswOTA30DWgM4YxaHROcDovL2NybDMuZGlnaWN1cnQuY29t
LORpZ2T1DZXJOR2xvYmFsUm9vdEcyLmNybDA9BgNVHSAENjAOMAs GCWCGSAGG/WwC
ATAHBgVngQwBATAIBgZngQwBAgEWCAYGZ4EMAQICMAgGBmeBDAECAZANBgkghkiG
9w0OBAQsFAAOCAQEAKPFwyyiXaZd8dP3A+iZ7U6utzWX9upwGnIrXWkOH7ZUIMVT+t
wcW1BSAuwWdH/SviWgKtiwla3JLko716f2b4gp/DA/I1S7w7d7kwcsr4drdjPtAFVS
s1me5LnQ89/nD/7d+MS5EHKBCQRfz5eel jJ1js+aWNIXMX43AYGyZmOpGrFmCW3R
bpDOufovARTFXFZkAd19h6g4U5+LXUZtXMYnhIHUfoyMo5tS58aI7Dd8KvvwVVo4
chDYABPPTHPbgjclgCmBaZx2vN4Ye5DUys/vZwP9BFohFrH/6j/f3IL16/RZkiMN
JCqVIUzKoZHm1lLesh3Sz8W2jmdv51b2EQJ8HMA==

————— END CERTIFICATE-----

3. Entrez le jeton API dans l'interface de ligne de commande ISR4k a l'aide de la commande :

parameter-map type umbrella global
token XXXOXXXXXXXOOXXXXXXXXXXXXXXX

4. Voici 'exemple de configuration minimale sur ISR4k :

interface GigabitEthernet0/0/0

ip address 192.168.50.249 255.255.255.252
ip nat outside

umbrella out

interface GigabitEthernet0/0/1.10
encapsulation dotlQ 10

ip address 192.168.8.254 255.255.255.0
ip nat inside

umbrella in odns_v10_5

Informations supplémentaires:

» Assurez-vous de configurer la commande « umbrella out » avant la commande « umbrella in
».

» L'enregistrement ne peut réussir que lorsque le port 443 est dans un état ouvert et permet
au trafic de traverser n'importe quel pare-feu existant.

» Dans I'ancienne version de Cisco I0S XE Denali, la commande OpenDNS est utilisée a la
place d'Umbrella.

yeriiiratignegle l'importation du certificat et de I'enregistrement du

1. Vérifiez si le certificat CA a été correctement stocké sur le périphérique ISR4k :



» Si l'importation du certificat a été effectuée a I'aide de 'URL, émettez la commande dir
nvram: pour vérifier que le certificat ios.p7b est correctement stocké dans la mémoire vive
non volatile du périphérique.

I5E4kB2-CWSSDMLABRdLr nwram:
Directory of nwram:/

32769 —rw-— 3086 startup-config
12770 252 private-config
32771 AEEG underlying-config
426 persistent-data
1182 ISE4451-¥-4x1GE_B_&_@
1L ectfm_ieee_mib
5] ifIndex—-table
1736 DuoivadisRoot#DIACCA . cer
793 CiscoECCRoot#2CA. Ccer
7ol CiscoRootCAMELICA . cer
1697 QuoivodisRoot#SCECA cer
1888 CiscoRootCAZ#CCA cer
1467 QuoivodisEoot#SEACA cer
825 ClscoRXC-R2#LCA.cer
44 CiscoECCRoot#1ICA. cer
246 D5TRootCAXZR4BERCA ., car
1492 QuodadisEoot#EEEBCA. cer
HEs Ciscolicensi#lCA cer
1176 DigiCertGlob#BCI1CA. cer
2945 CHMp_1hwventorsy
146259 ios.prb

» Si l'importation du certificat a été effectuée a I'aide de la méthode copier/coller, exécutez la
commande show cry pki trustpool et vérifiez le numéro de série et cn du certificat :

Interface Name

_"_J__",_'_. -

f T —

Jo 1IN

'DigiCertGlobalRoc




28552066223252

2. Pour vérifier que I'enregistrement de I'ISR4k a réussi, exécutez la commande show umbrella

device id.

Exemple de sortie :

Device registration details

Interface Name Tag Status Device Id
interface GigabitEthernet0/0/1.10 odns_v10_5 200 SUCCES 010a04efd4edbcls
interface GigabitEthernet0/0/1.11 odns_v1l 200 SUCCES 010a04efd4edxyl5

Sortie du tableau de bord :

© GET MY API TOKEN

ot FLM2006WOMZ

_ FLM2006WOMZ
115016791766

Débogage et consignation

 Vérifiez la version ISR4K : show version ou show platform (requis pour Cisco IOS XE Denali
16.3 ou version ultérieure)

 Activer les journaux de débogage d'enregistrement des périphériques : "debug umbrella
device-registration" puis "show logging" (pour désactiver - no debug umbrella device-
registration)

Voici des exemples de journaux :

Certificat manquant :

Jun 13 04:05:32.639: %OPENDNS-3-SSL_HANDSHAKE_FAILURE: SSL handshake failed

Le certificat est installé et le périphérique est correctement enregistré :

*%PKI-6-TRUSTPOOL_DOWNLOAD_SUCCESS: Trustpool Download is successful
*%0PENDNS-6-DEV_REG_SUCCESS: Device id for interface/tag GigabitEthernet0/0/1/0dns_v10_5 is 010a0e4bcl4



Api.opendns.com n'est pas résoluble :

<#root>
*%BUMBRELLA-3-DNS_RES_FAILURE:
Failed to resol ve name api.opendns. com

Retry attempts:0

+ Vérifiez la résolution DNS : Aucune commande « dig » ou « nslookup » n'est disponible sur
ISR4k. |l est préférable d'utiliser « ping hostname source interface # » a partir de l'interface
de ligne de commande ISR4k

» ISR avec VRF configuré : Sur l'interface, assurez-vous que « ip name-server vrf <vrf_name>
<dns_server_ip> » est configuré et vérifiez avec « ping vrf <vrf_name> api.opendns.com »

» Assurez-vous que « ip dns server » est configuré : Cela permet d’interroger directement le
routeur de service intégré.

» Pour désactiver DNSCrypt, entrez cette commande : parameter-map type umbrella global >
no dnscrypt

» Vérification du domaine interne : exécutez la commande show umbrella config et recherchez
le domaine local Regex, par exemple :

show umbrella config > Local Domain Regex parameter-map : contournement DNS
o Commande show run | be dns_bypass
show platform hardware qfp active feature dns-snoop-agent client hw-pattern-Tlist

» Impossible d'importer le certificat a I'aide de I'URL ou le certificat importé a I'aide du terminal

est supprimé apres redémarrage :

crypto pki trustpool import url http://www.cisco.com/security/pki/trs/ios.p7b

% Error: failed to open file.

% No certificates imported from http://www.cisco.com/security/pki/trs/ios.p7b.

Solution : téléchargez manuellement I'ensemble de certificats « ios.p7b » via curl et copiez-le dans
la mémoire flash du routeur > Effacez le certificat existant du pool > Importez I'ensemble de
certificats « ios.p7b » de la mémoire flash :

<tfroot>

Show run | sec crypto pki

crypto pki certificate pool

cabundl e nvram Trust pool 15. cer


http://www.cisco.com/security/pki/trs/ios.p7b
http://www.cisco.com/security/pki/trs/ios.p7b

crypto pki trustpool clean

crypto pki trustpool import url flash:ios.p7b
Reading file from bootflash:ios.p7b

% PEM files import succeeded.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



