Tester les identificateurs de donnees integres
dans Umbrella DLP
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Introduction

Ce document décrit comment configurer Proxy Data Loss Prevention (DLP) dans Secure Web
Gateway (SWG) et fournit des exemples pour tester les stratégies DLP.

Présentation de Proxy Data Loss Prevention

Proxy Data Loss Prevention (DLP) dans SWG permet de surveiller ou de bloquer les
téléchargements contenant des informations sensibles, du matériel confidentiel ou des données
personnellement identifiables dans des fichiers et des publications partagés sur Internet. Les
clients peuvent créer des classifications de données comprenant :

+ Identificateurs prédéfinis créés par Cisco. Par exemple, les cartes de crédit, les numéros de
sécurité sociale, les codes postaux et les informations médicales.
» Dictionnaires créés par le client.

Appliquez ces classifications aux stratégies DLP et affinez I'application en spécifiant les identités
et les destinations Umbrella a surveiller.

Echantillons de test

Utilisez la liste fournie pour confirmer que vos stratégies DLP sont correctement appliquées :

1. Sélectionnez un type d'identificateur de données utilisé dans votre stratégie.

2. Ajoutez I'exemple de texte correspondant a l'identificateur choisi dans un fichier ou une zone
de texte.

3. Vérifiez que le fichier ou le texte est détecté ou bloqué selon la configuration de votre
stratégie DLP.

+ Comportement Agressif

don't feel safe



Kill everyone

CCN et nom du médicament (Lenient)

5455-7805-8606-2610 propoxyphen hydrochlorid aspirin

CCN et nom du médicament (modéré)

5455-7805-8606-2610 6011000990139424 4960999008288 and propoxyphen hydrochlorid aspirin

CCN et nom du médicament (strict)

american express visa 5455-7805-8606-2610 6011000990139424 4960999008288 ccn and propoxyphe

CCN et nom de I'état de santé (Lenient)

5455-7805-8606-2610 anemia

CCN et nom de I'état de santé (modéré)

5455-7805-8606-2610 6011000990139424 4960999008288 and anemia

CCN et nom de I'état de santé (strict)

american express visa 5455-7805-8606-2610 6011000990139424 4960999008288 ccn and anemia cre

Confidentiel

Confidential document

Numéro de carte de crédit (Clément)

A11 good here 5455-7805-8606-2610

Numeéro de carte de crédit (Modéré)



5205105105105109 ccn

* Numéro de carte de crédit (strict)

A1l good here the credit card number is 5205105105105109

* Contenu Discriminatoire

you queero blabla

towelhead

+ Langage Extrémement Inapproprié

fappening

shit

» automutilation

this is my suicide note i am depressed Martin

cut myself depressed

* Numéro de compte bancaire international britannique (IBAN)

Bank Account: GB12 ABCD 1234 5678 9012 34

* Numéro d'assurance nationale britannique

national insurance number: AA-12-12-12A

* Numéro de passeport britannique

gbr 123456789GBR1234567U1234567



Code postal du Royaume-Uni

zip code: PH3 1PF

Numéro de compte bancaire américain

Checking Account Number 12345

Numéro de permis de conduire américain

drivers Ticense: ssn 113-01-1111

ITIN (US Individual Taxpayser Identification Number)

taxpayer: 912-78-1224

Numéro de passeport américain

123456789USA1234567U1234567 passport

Nom et date de naissance d'une personne aux Etats-Unis (clément)

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

Nom de la personne et date de naissance (Modére)

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

Nom et date de naissance de la personne (Strict)

Clark Kent has a date of birth of 01/15/1975

Nom De La Personne Et Nom Du Médicament (Lenient)

Clark Kent takes aspirin

Nom De La Personne Et Nom Du Médicament (Modéré)



Clark Hfldaskjfiougj takes aspirin

Nom De La Personne Et Nom Du Médicament (Strict)

Clark Kent takes aspirin

Nom De La Personne Et Etat De Santé (Clément)

Clark Hfldaskjfiougj suffers from anemia

Nom De La Personne Et Etat De Santé (Modéré)

Clark Hfldaskjfiougj suffers from anemia

Nom De La Personne Et Etat De Santé Aux Etats-Unis (Strict)

Clark Kent suffers from anemia

Nom de la personne aux Etats-Unis et code CIM-10 (Clément)

Clark Hfldaskjfiougj takes A1l5.4

Nom de la personne aux Etats-Unis et code CIM-10 (modéré)

Clark Hfldaskjfiougj takes Al5.4

Nom de la personne aux Etats-Unis et code ICD-10 (strict)

Clark Kent takes Al5.4

Numéro de sécurité sociale américain (indulgent)

A1l good here 113-01-1111

Numeéro de sécurité sociale américain (modéré)



A1l good here 113-01-1111

Numeéro de sécurité sociale américain (strict)

AT11 good here the social security number is 113-01-1111

Numéro de sécurité sociale américain et nom du médicament (Lenient)

flovent blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah

Numéro de sécurité sociale américain et nom du médicament (modéré)

flovent and 113-01-1111

Numéro de sécurité sociale américain et nom du médicament (strict)

flovent and social security number 113-01-1111

Numeéro de sécurité sociale américain et nom de I'état de santé (Lenient)

anemia blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah

Numéro de sécurité sociale américain et nom de I'état de santé (modéré)

anemia and 113-01-1111

Numeéro de sécurité sociale américain et nom de I'état de santé (strict)

anemia and ssn 113-01-1111

Numeéro de sécurité sociale américain et code CIM-10 (indulgent)

113-01-1111 takes Al5.4

Numéro de sécurité sociale américain et code CIM-10 (modéré)

113-01-1111 takes Al5.4



Numéro de sécurité sociale américain et code ICD-10 (strict)

social security number 113-01-1111 takes Al5.4

Informations sur la demande de prét étudiant US

student loan information

Numeéro de permis de conduire (Australie)

driver's license 428165389

Numeéro de passeport (Finlande)

Passi number 1is AB1234567

Identificateurs personnels multiples - PII (Australie) - Clément

Clark Kent 11/23/1988 dob ccn 4566604538181253

Plan d'enseignement individualisé - IEP

Jose Ruiz-Lopez Individualized Education Plan Name first Name

Numeéro de carte de citoyen - CC (Portugal)

Cartao de Cidadao 12345678-1A31

Numéro d'identité nationale - OIB (Croatie)

Croatian identity card is 123456789

Adresse IP

A1l good here 123.45.6.7

Loi sur les droits éducatifs de la famille et la vie privée - FERPA



wire transfer information|Tloan information Date of Birth

Numéro de compte bancaire (Australie)

bank account 44329630

|dentificateurs personnels multiples - PIl (US) - Strict

11/11/11 date of birth Mary Jones passport 1234567890USA1234567M1234567

Identificateurs personnels multiples - PIl (Australie) - Modéré

John Grady 01/01/01 date of birth cc# 5305105105105108

Date de naissance

A11 good here birth date 01/01/1990

Numéro de permis de conduire (Japon)

MR s 55 123456789123

Numéro d'assurance sociale résident (Japon)

Social Insurance No. 123456789123 Social Insurance Num 123456789123

Numéro d'identité nationale (Israél)

nui1Tn 1TnNi1n 231740705

Contenu répréhensible

bastards

Carte nationale d’identité sécurisée - CNIS (France)

numéro de carte Vitale 991119912345



Ordonnances médicales (Etats-Unis)

Anthony Heathcote-Drummond-Willoughby milliliter RX propoxyphen hydrochlorid aspirin

Numéro de code national des médicaments - NDC

national drug code 50242-040-62

Identificateurs personnels multiples - PII (Australie) - Strict

Ryan Smith swift bank code 191 456 birth date 9/1/2001

Numéro de permis de conduire (ltalie)

numero di patente di guida AV123ABCAA

Numéro de compte bancaire international - IBAN (Espagne)

espafiol ES12 1234 5678 1234 5679 1234

Numéro d'identité nationale (Philippines)

Pinag-isang Multi-Layunin ID 4555-6789788-3

Numéro de compte bancaire (Japon)

FEy b ALHF 1234-567

Numéro de passeport (France)

PassportID 12AB12345

Numéro de passeport (Taiwan)

Zhonghua Mingué huzhao 3456788999

Adresse électronique



A1l good here! abc@cisco.com

Numéro de dossier fiscal (Australie)

individual tax return tfn 123 456 782

Identificateurs personnels multiples - Pll (Union européenne)

Meissen Saks Ticense plate VL 1 ABCD

Code CIM-10

A1l good here 716.1

Numéro de compte bancaire (Israél)

noo9n MwWal1l 21p 2223334445556

Numeéro d'identité national - KTP (Indonésie)

Kartu Tanda Penduduk 1234567891234567

Numéro de permis de conduire (France)

driver's license 123456789012

Numeéro de certificat de résident - ARC ou TARC (Taiwan)

Resident Certificate AR12345678

Mon numéro (Japon)

My Number 123456789123

Numéro de sécurité sociale - INSEE (France)

securité sociale 1890118007123 24



Identificateurs personnels multiples - Pl (US) - Clément

Clark Kent dob 23/11/88 ccn 4566604538181253

Numéro de passeport (Australie)

passport A3403413

Numeéro de carte d'identité (Allemagne)

identita”t nummer is I think A12345678

Numéro de compte bancaire (Canada)

canada savings bonds 12345-123

Numéro d'identité nationale - DNI (Argentine)

Identificacion 12.123.123

Numeéro de passeport (Canada)

canadian passport AB123456

Numeéro d'enregistrement du résident (Japon)

Residents Basic Registry Number 12345678912 Resident Register No. 12345678912

Numéro d'identité nationale (Arabie saoudite)

I Jabost 1dogst oblGs yGp 1222233334

Numéro de passeport (Suede)

Passportno 12345678

Numéro de passeport (Japon)



NZK— I+ AB1234567

Numéro d'identification personnel - RCIP (Canada)

social insurance number 123456789

Numéro d'identité national (Gréce)

AeAtio aotuvoplkrig tautdtntag AB-123456

Code SWIFT

swiftcode BOFAUS3N

Numéro d'identification fiscale - Numero de identificacion fiscal - NIF (Espagne)

carné de identidad 123456787

Numéro d'assurance sociale - NAS (Canada)

social insurance 143-025-617 social security 781397468

|dentificateurs personnels multiples - Pll (US) - Modéré

Ryan Doherty 25/12/90 dob cc# 3566002020360505 DL# S12345678 Tom Brady

Numéro d'identité nationale (Malaisie)

Kad Aplikasi Digital 456666AB4567



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



