Provisionnement de la sécurité d'itinérance
Secure Client Umbrella via MS Intune
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Introduction

Ce document décrit comment provisionner le module de sécurité d'itinérance Secure Client
Umbrella a I'aide de MS Intune.

Conditions préalables

» Acces au tableau de bord Umbrella

» Acceés au portail MS Intune

Profil de module Secure Client Umbrellaorginfo.json

Package de prédéploiement de client sécurisé pour la version requise
Outil de préparation de contenu Microsoft Win32

Ce guide utilise la méthode de I'application Windows (Win32). Convertissez les fichierscisco-secure-
client-win-5.0.05040-core-vpn-predepl oy-k9.msi €1cisco-secure-client-win-5.0.05040-umbrel | a-predepl oy-k9.msi€ N.intunewi nformat.


https://github.com/Microsoft/Microsoft-Win32-Content-Prep-Tool

Mise en garde : Le pilote automatique Windows n'est pas compatible avec ce processus.
Attribuez les applications VPN et Umbrella a I'aide de groupes ou de périphériques Intune
standard.

Convertir les fichiers MSI du client sécurisé au format .intunewin

1. Accédez au tableau de bord Umbrella et téléchargez le profil de module Secure Client
Umbrella orginfojsondepuis Déploiements > Clients itinérants > Télécharger > Télécharger le
profil de module.



2.

w

Download Cisco Secure Client

Cisco Secure Client (Recommended)

Step 1. Download the latest version of Clsco Securs Client

Pre-Deployment Package

Headend Deployment Package:
A | mecos

rlier versions of Cisco Secure Clhient can be downlodaded 31 Software

Moduls Profie

20109693592980

Aprés avoir extrait le package de prédéploiement Secure Client, placez le profil

Umbrellaorginfo.jsondans\cisco-secure-client-win-5.0.05040-predeploy-k9\Profilesumbrellale répertoire.
| = | umbrella

Home Share WView

« v 4 #» ThisPC » Desktop aIciscu:u—secure—cIient—win—S.D.DSOdJD—predepluy—kﬂ » Profiles » umbrella I
Mame Date modified Type Size
» g Quick access
I D Orglnfa.json I 5/16/2023 1:05PM  JSOM File 1KB
» O ThisPC
20109945693716

. Téléchargez |'outil de préparation de contenu Microsoft Win32.
. Créez un dossier et ajoutez I'application IntuneWinAppULtil. Créez également des dossiers

Entrée et Sortie sur votre ordinateur.

« « 4 Bl s ThisPC » Desktop »
Mame Date modified Type Size

> #F Quick access

Intune_input 10/17/2023 10:27 ... File folder
> O This PC Intune_output 10/17/2023 10:43 ... File folder

i i 0/17/202310:11 .. Applicati MK

X [_}'Netl.-\rork [ IntuneWinAppUtil 10417, 10:11 Application 4 KB
20115546066964

. Dansintune_inputle dossier, ajoutez les fichiers MSI Secure Client VPN Core et Umbrella.

Copiez également le dossier Profiles et ses sous-dossiers (y compris le profil Umbrella
ajouté a I'étape 2).


https://github.com/Microsoft/Microsoft-Win32-Content-Prep-Tool

|+ = | Intune_input
Home Share WView

&« v » ThisPC » Desktop > v O
Mame Date modified Type Size
7+ Quick access
Profiles File folder
[ This PC ﬁl cisco-secure-client-win-53.0.05040-core-vpn-predeploy-k3 Windows Installer ...
=¥ Network ﬁl cisco-secure-client-win-3.0.05040-umbrella-predeploy-k9 Windows Installer ...
20110243105684

6. Ouvrez l'application IntuneWinAppUltil.exe etintune inputspécifiez le dossier source, le MSI VPN
Secure Client Core comme fichier d'installation sourceintune outputet comme dossier de sortie.
Ceci géneére le fichier VPN.intunewinprincipal du client sécurisé.

» Confirmez la création du fichier.intunewinVPN Secure Client Core dansintune outputle

dossier.

Wi [l- .

“ Home Share View (7]
« = ~ 4 [l > ThisPC » Desktop v @ | Search Desktop o

Name
s Quick access

Intune_input
= This PC Intune_sutput
@ Network (o] IntuneWinAppUtil B
B CAUsers\AdministratorDesktophIntuneWinAppUtil.exe [m] b4
tune /
5848-core-vpn-predeploy-k9.msi
20110510904980

| 1 + | Intune_output

Home Share Wiew
« v > This PC » Desktop »f Intune_output

MName Date modified Type
3 Quick access
|| cisco-secure-client-win-3.0.03040- core-vpn-predeploy-kd.intunewin 10/17/2023 10637 ... INTUMEWIN File
= This PC
¥ Network
20110579164820

7. Répétez I'étape 6 pour le fichier MSI du module Secure Client Umbrella. Le profil Umbrella
intégré crée le fichier.intunewinUmbrella du client sécurisé.



m B o
“ Home Share WView
& = ~ 4 s ThisPC 5 Desktop v O

Name Date modified Type Size
7+ Quick access

Intune_input File folder
[ This PC Intune_cutput File folder
&b Netwark [5] IntuneWinAppUtil Application 34 KB
B ChUsers\AdrministratorDesktophntuneWinAppUtil.exe
5.8.85048-umbrella-predeploy-k9.msi
20110729750676

» Confirmez la création du fichier.intunewinUmbrellafile Secure Client dansintune outputle
dossier.

v = | Intune_output

“ Home Share View
&« ~ 1T » This PC » Desktop »f Intune_output

Mame Date modified Type
# Quick access
| cisco-secure-client-win-3.0.05040- core-vpn-predeploy-k9.intunewin 10/17/2023 10:37 ... INTUMNEWIN File
[ This PC | cisco-secure-client-win-5.0.03040-umbrella- predeploy-k9.intunewin 10/17/2023 10:43 ... INTUMEWIN File
oF Metwork
20110832832020

Télécharger et configurer le VPN de base du client sécurisé
Intunewin dans Intune Portal

1. Accédez au portail MS Intune sous Accueil > Applications > Windows. Pour Sélectionner le
type d'application, choisissez Application Windows (Win32)et cliquez sur Sélectionner.



Microsoft Intune admin center

. . *
A Hame z22 [Windows|| Windows apps

ED pashboard ===

= all services Search -' 3 pefresh W Fer & Bpont 33 Columns [ \_m”r_,,_ winiz) | v
L Devices

B Windows apps

W Endpoint seeutiey
G2 peports

& users

£ Groups

£} Tenant adminsteation

X Troubleshocting + suppart

20112513277204

Filters appled: Platformn, App ty)

Windows app (Win32)

+  Type Status

Add a custom o in-house Win32-based app. Upload the app's installation fike in intunewin
format.

wo applications found

2. Cliquez sur Sélectionner le fichier de package d'application, téléchargez le fichier.intunewinVPN
Secure Client Core, puis cliquez sur OK.

Microsoft Intune admin center

A Home

B Dashboard

= Allservices

Ol Devices

8 apps

W Endpoint security

O Appinformation
Sadoct file *

52 Reports

“. Users

£ Groups

£ Terant administratian

A Troubleshooting + support

20112597413396

3

App package file X

App package e *
[Foco-secure-chient-win-5.005040-core-vpr-predephay-Kantursswin- B

HName: Cisco Secure Obent - AryConmedt VPN
Platform: Windeows

App version: 5005040

Sipe: 2217 MiB

MAM Erabled: Mo

Spécifiez les informations requises, telles quePublisherandCategory, puis cliquez sur
Suivant.

Micresoft Intune admin center

Cist Sepute Chent - 4

Cisge Sesy

e Add App
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4. Entrez les parameétres de la commande d'installation. Utilisez la valeur par défaut ou
reportez-vous au guide Secure Client Admin Guide pour connaitre les parameétres pris en
charge. Par exemple, pour utiliser le mode passif et désactiver le module VPN (de sorte que
seul le module Umbrella s'affiche dans l'interface utilisateur), et connectez-vous avpninstall.log:

* msiexec /i "cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi" /passive PRE_DEPLOY_DISABLE_VPN=1 /lvx*
vpninstall.log
» Spécifiez le comportement de redémarrage du périphérique, puis cliquez sur Suivant

Microsoft Intune admin center

& 0 & @ R

& Home

ED pashboard
= Al services
L3 Devices

B npps

W Endgaint security

[ roports
Ak Users
&8 Groups &
£} Tenant sdministration
A Troubleshooting + support
App install may force a device restart w I

Return code Code type
\\\\\\\\ v
0 uccess v W
301 #t reboct =l
641 Hard reby v

20112813814036

5. Spécifiez I'architecture du systeme d'exploitation et la version minimale du systéme
d'exploitation pour les périphériques qui nécessitent le VPN Secure Client Core. Des
exigences supplémentaires peuvent également étre définies.

Microsoft Imtune admin center

1 Home Add App

ELl Dashboard
I= Al services
LN pevices

B npos

@ frogam @ Requirements

ents that devices must meet before the app is installed

& Endpoint security
| sa-tit v

G reports

s Ulsers

B Groups
B} Tenans administration

A Troubleshooting + support

Type Path/Saript

P

20112918066836



6. Configurez éventuellement des regles de détection pour vérifier si le VPN de base du client
sécurisé est présent. Dans cet exemple, définissez le type de régle de détection.mscomme
pour n'importe quelle version VPN Secure Client Core.

Microsaft Intune admin center

Hame
# Add App
D) Bashboard Windows spp [Winl2
ate a that indicates the presence of the app.

= all services
- Bk typ
Ll Devices @ frogam @ Requirements @) Detection rules | L
i apps PR . i

spesific rufes used 1o Getect the presence

- e I 51 product co D2EASE21
W encpint security -
Rusbes format l:.’a:-;all_.- configure detection rules ~

B2 Auports — - S| product eheck
h Users Type PathfCode
B Groups I-‘w’-i' {4C500292-8BC1-4164-936E- 15D02EASB21F2)

£ Terant administration I + Add |

#, Troubleshooting + suppart

20113069368724

7. Ignorez la section Dependencies pour Secure Client Core VPN en cliquant sur

Microsoft Intune admin center T O ) &

' Home > Apps | Windows > Windows | Windows apps

ELl Dashboard Windows app (Wi

I= Al senvices

CH oevices @ sppinformation @ Progam @ Reguirements @ Detectionrules @) Dependencies
i apps

W, Endpesnt security

e this application

Gl maports
& users
&b Groups Hame Automatically Install

£ Tenant administration o results.

A Troubleshooting + suppart

e

20113130954388

8. Vous pouvez également configurer la substitution pour mettre a jour ou remplacer une
application existante. Cela s'applique uniquement aux applications Win32. Pour plus
d'informations, référez-vous a la documentation de MS Intune. Dans cet exemple, ne
spécifiez aucune application a remplacer et cliquez sur Suivant.



https://learn.microsoft.com/en-us/mem/intune/apps/apps-win32-supersedence

soft Intune admin center

% Heme > Apps |V
A Home Add APP .
El pashboard Windows app (Win3Z
= All services
J Deviees App informatien @ Pregam requrements @ Detectionrules @ Dependensies @ Supersedence
Bl 2pps When you supersede an apph you can specify which apps will be directly updated or replaced. To update an app, disable
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- Users ) .
Apps that this app will supersede
& Groups
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No results

# Troubleshosting + support

20113224899220

9. Spécifiez les affectations pour les groupes ou les périphériques qui nécessitent une
installation Secure Client VPN Core. Cliquez sur Suivant aprés I'affectation.

Microsoft Intune admin center

i Home Add App

Ell Dashboard

= Al senvices
[l Devices (/] App information (] Program O requirements @ Detectionnies @ Dependencies @ Supersedence @ Assignments
Bl apps
W erdpoint security (i B 2 app deploped using intun, aticaly removed from the device when the device it retired. The app 3nd the dita A containg will remain on the device. M the app is ot remeved prior 1o retiring the device, the end user wil
roeed o take explicit action on the devic app
1527 Reports
..
e Required
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Group modse Group Filter made Filter deadl Restart grace period Delivery optimizatic...
) Tenant admiristration o Content dowrdoad in
) @) included ntune Group HNone None A5 5000 35 possible A3 soon a5 possible Disabled b ki
K Treubleshocting + suppart backatoun
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Available for enrolled devices
Grou e Grouy ilter e Filter nd user notifications Availabilr Restart grace period Delivery optimizatio...
p mod P Filter mod i E f lability grace pe: ry

No asssgrments

Uninstall

Frens

20114450720404

10. Vérifiez la configuration et cliquez sur Créer.



Microsoft Intune admin center

20113349733652

11. Aprés la création, revenez au portail MS Intune sous Accueil > Applications > Windows pour
afficher la nouvelle application AnyConnect Core VPN Win32.

) ] -1 jbrenesm@1704
Microsoft Intune admin center ! . i MSFT (1700 OHMK]

FH Windows apps
aid O ebesh 7 fler & Bt == Cobos
Bl windows apes Filters applied: Platform, App type
h by Blisher
i Name Ty Type Status Version Assigned
I Cisco Secure Client - AnyConnect VRN Windows app (Win32) 5.0.05040

£ Tenant administration

2 Troubleshooting « support

20113372533652

Télécharger et configurer le module Secure Client Umbrella
Module .intunewin dans Intune Portal
1. Répétez le processus pour le module Secure Client Umbrella. Dans le portail MS Intune,

accédez a Accueil > Applications > Windows. Pour Sélectionner le type d'application,
choisissez Application Windows (Win32)et cliquez sur Sélectionner.



Microsoft Intune admin center

Select app type

1 Home §is Windows | Windows apps
ED Dashbroard "
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Ll Devices B windows apps

W Endpoint security

™, App Type
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20113516023828

2. Cliquez sur Sélectionner le fichier de package d'application, téléchargez le
fichier.intunewinUmbrellafile Secure Client, puis cliquez sur OK.

Microsoft Intune admin center

Hor pps | Windows > Windows | Windows apps APP package file %
A Home Add App
Ell pashboard Windcwn spp (Windl] App package file *
= AN services | seploy-iintune: I E
3l evices Q App information

B Apps
same

W endpoint sexurity
G reports
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£ Groups

£ Tenant sdministration

X Troubleshooting + suppen

20113626878740

3. Spécifiez les informations requises, telles quePublisherandCategory, puis cliquez sur
Suivant.



Microsoft Intune admin center i I'?

h Home > Apps | Windows » Windows | Windows apps
Home

f Add App
Ell Dashboard Windows app [Win3Z
= Al services
LI Devices 0 App information
. 2pps Select file * cisco-secure-client-yin-5.0.05040-umbrella-preceploy-k3intunewin
._, Endpoint security

Name = Cisco Secure Client - Umbrella
|"' Reports
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4. Entrez les parameétres de la commande d'installation. Utilisez la valeur par défaut ou
reportez-vous au guide Secure Client Admin Guide pour connaitre les parameétres pris en
charge. Par exemple, pour utiliser le mode passif et se connecter aumbrellainstall.log:

* msiexec /i "cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi" /passive /lvx* umbrellainstall.log
» Spécifiez le comportement de redémarrage du périphérique, puis cliquez sur Suivant.

@ & foree
® o

Microsoft Intune admin center & _, &

A Home

Eil pashboard
= Al services
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B apps

@ Endpcint secuity

G reports

&k Users
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£ Tenant administration

# Troubleshooting + support

Return end Code type
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5. Spécifiez I'architecture du systeme d'exploitation et la version minimale du systéme
d'exploitation pour les périphériques qui nécessitent le module Secure Client Umbrella. Des
exigences supplémentaires peuvent également étre définies.
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A Home Add APP
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. Configurez éventuellement des régles de détection pour vérifier la présence du module
Secure Client Umbrella. Dans cet exemple, définissez le type de régle de
détection.mscomme pour n'importe quelle version du module Secure Client Umbrella.

Microsoft Intune admin center
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. Dans la section Dependencies, spécifiez le module VPN Secure Client Core et définissez
Automatically Install sur Yes. Sile VPN Secure Client Core n'est pas installé, Intune l'installe
avant le module Secure Client Umbrella. Cliquez sur Suivant.
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Add dependency

@ Detectionndes @

Name Publisher Dependency Count

Name Automatically Install
| cisco secure chent - Amconnect von -« |
selected apis
No apps ected
free

. Vous pouvez éventuellement configurer Remplacement pour mettre a jour ou remplacer une
application existante. Cela s'applique uniquement aux applications Win32. Pour plus
d'informations, référez-vous a la documentation de MS Intune. Dans cet exemple, ne

spécifiez aucune application a remplacer et cliquez sur Suivant.
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Apps that this app will supersede

Name Publisher Version Uninstall previcus version

. Spécifiez les affectations des groupes ou des utilisateurs nécessitant le module Secure
Client Umbrella. Dans cet exemple, affectez a un groupe de périphériques appelé « Intune
Group ». Des paramétres supplémentaires peuvent également étre définis. Cliquez sur

Suivant.
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10. Vérifiez la configuration et cliquez sur Créer.

11.

Microsoft Intune admin center
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Aprés la création, revenez au portail MS Intune sous Accueil > Applications > Windows pour
vérifier que I'application Win32 du module Secure Client Umbrella a été créée et attribuée.
Attendez le déploiement sur les périphériques ou utilisateurs sélectionnés.
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Veérification

1. Vérifiez les installations réussies en naviguant versAccueil > Applications > Toutes les
applications et en cliquant sur Cisco Secure Client - Umbrella.
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2. Sur l'ordinateur cible, vérifiez que les modules VPN Secure Client Core et Umbrella sont
installés et que seule l'interface utilisateur du module Umbrella est visible.
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



