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Introduction

Ce document décrit comment dépanner les problémes d'acces au site Web vus avec le proxy de
passerelle Web sécurisée Umbrella (SWG).

Informations générales

Supposons que le site www.xyz.com n'est pas accessible via le proxy SWG et que lorsque les
utilisateurs essaient d'accéder directement a Internet (sans Umbrella SWG dans l'image), cela
fonctionne correctement. Examinons les divers symptdmes et les différents types de messages
d'erreur signalés lorsque le site Web est inaccessible via SWG. Les plus courants sont 502
mauvaise passerelle, 502 ne pouvait pas relayer le message d'erreur en amont, certificat en
amont révoqué, acces refusé 403 interdit, chiffrement en amont non concordant, site Web vient
d'expirer apres avoir tourné pendant un certain temps ou similaire.

Erreur « Access Denied 403 » en raison du blocage en amont

Le serveur Web ou le cé6té amont bloque ou limite nos plages IP de sortie proxy SWG. Par
exemple, Akamai WAF a bloqué la liste de quelques plages IP de sortie SWG. Pour résoudre ce
probléme, la seule option est de contacter les administrateurs de sites Web et de leur demander
de débloquer nos plages IP. Jusque-la, contourner SWG en utilisant la liste de gestion des
domaines externes pour les déploiements de fichiers Anyconnect SWG et PAC. En bref, ce type



de probléme n'est pas dU au proxy lui-méme, mais plutét a I'incompatibilité entre le proxy et les
serveurs Web. Voici le lien pour faire référence a la base de connaissances spécifiquement pour
I'erreur « Access Denied 403 » due au blocage de I'IP de sortie.

En outre, voici le lien qui couvre quelques raisons possibles pour lesquelles Akamai a bloqué les
adresses |IP répertoriées.

Erreur « Access Denied 403 » en raison d'un probléme Java

Le site Web n'est pas accessible et affiche « Access Denied or 403 Forbidden - Umbrella cloud
security gateway error » lorsque la demande est envoyée via le proxy SWG MPS avec le
parameétre d'inspection de fichier activé. Mais si l'inspection des fichiers est désactivée, les sites
Web se chargent correctement. Ou si nous mettons le site Web dans le décodage de
contournement, les sites Web se chargent avec succes.

Cause premiere du probleme : niveau €élevé

Quel est le probleme lié a Java avec MPS ?

Le site ou le serveur Web en question renvoie un avertissement TLS concernant une alerte SNI
ou SSL au proxy aprés que le proxy a tenté de se connecter au serveur. En fait, cela se produit
apres l'envoi du Hello du client. Proxy MPS (qui est basé sur Java et en tant que tel) par
conception, il traite toutes les alertes TLS avec "Nom non reconnu" dans le champ de description
comme une erreur pendant I'analyse SNI et il termine la transaction. Plus de détails trouvés ici

Sachez qu'il ne s'agit pas d'un probleme de proxy SWG ou MPS. Il s'agit d'une des
incompatibilités avec SWG ou tout autre proxy en raison d'une mauvaise configuration cété
serveur. Les navigateurs ignorent généralement cet avertissement, mais SWG ou un autre filtre de
sécurité du contenu traite I'avertissement SSL comme une erreur irrécupérable et met fin a la
session, ce qui entraine 403 pages d'erreur interdites aux utilisateurs. |l peut également signaler
une erreur 502 Bad Gateway, mais avec la plupart des exemples, nous avons vu une erreur 403
Forbidden, comme illustré dans cette image.

403 Forbidden

Umbrella Cloud Security Gateway

Comme MPS fonctionne au niveau de la couche application, il ne contréle que trés peu, voire pas
du tout, la maniére dont la couche TLS geére la transaction en fonction des alertes générées dans
le protocole TLS. Il incombe au serveur de s'assurer que son terminal TLS/ses certificats sont
configurés correctement. Veuillez consulter ce lien.

Pour réduire ou résoudre le probléme, il peut étre facilement signalé a partir du TP SSL.


https://community.akamai.com/customers/s/article/Why-is-Akamai-blocking-me?language=en_US
https://docs.cloudbees.com/docs/cloudbees-ci-kb/latest/client-and-managed-controllers/ssl-handshake-alert-unrecognized-name
https://stackoverflow.com/questions/56786496/how-to-fix-sslprotocolexception-handshake-alert-unrecognized-name-without-disa
https://www.ssllabs.com/ssltest

Client aborts on SNI unrecognized_name warning

Java 7u25
RSA 2048 (SHA256) | TLS 1.0 | TLS_ECDHE_RSA_WITH_AES_128_GBG_SHA | ECDH secp256r1
Client aborts on SNI unrecognized_name warning

Java Bu161

. RSA 2048 (SHA256) | TLS 1.2 | TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 | ECDH secp256r1
Client aborts on SNI unrecognized_name warning

Java 11.0.3
RSA 2048 (SHA256) | TLS 1.2 | TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 | ECDH secp256r1
Client aborts on SNI unrecognized_name warning

Java 12.0.1
RSA 2048 (SHA256) | TLS 1.2 | TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 | ECDH secp256r1
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Lorsque l'accés au site Web se fait sans proxy SWG au milieu ou que l'inspection HTTPS du
SWG est contournée, le site Web fonctionne car le navigateur ignore I'alerte de nom non reconnu
SNI et continue a communiquer avec le serveur Web.

Au moment de la rédaction de cet article, la solution de contournement recommandée est la
meilleure atténuation que nous puissions vous suggérer. Dans un avenir proche, avec la nouvelle
architecture de proxy, nous serons en mesure de traiter ces probléemes plus facilement.

Résolution

1. Désactivez le déchiffrement pour les domaines affectés - OU
2. Ajoutez le domaine a une liste de destinations et associez une regle d'autorisation (si vous
approuvez le site)

Qu'est-ce que 502 Bad Gateway ?

Une erreur 502 Bad Gateway Error signifie que le serveur agissait en tant que passerelle ou proxy
et a regu une réponse non valide du serveur en amont. Lorsque l'utilisateur tente d'accéder au site
Web via le proxy SWG, deux flux de communication se produisent.

a) Client —> Connexion proxy (en aval)
b) Proxy—> Fin de la connexion au serveur Web (en amont)

502 Une erreur de passerelle incorrecte se produit entre le proxy SWG (MPS, Nginx) et la
connexion du serveur final.
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€) 502 Bad Gateway

An upstream server error has occurred. If you believe you are seeing this message in
error, please contact your network administrator,

This page 15 served by Umbrella Cloud Security Gateway,

Server: swg-ngink-proxy-https-abf0606f27 56 signgink.sin

7 Aer 2003 00:45: 02 GMT

Facteurs courants pour la passerelle 502 incorrecte

1. Suites de chiffrement SWG non prises en charge
2. Demande d'authentification de certificat client

3. En-tétes ajoutés ou supprimés par le proxy SWG

Suites de chiffrement SWG non prises en charge

Supposons qu'un serveur Web signale des suites de chiffrement SWG non prises en charge lors
de la négociation TLS. Veuillez noter que le proxy SWG MPS (Modular Proxy Service) ne prend
pas en charge la suite de chiffrement TLS_CHACHA20_POLY1305_SHA256. Sachez qu'il existe
un article distinct pour couvrir les suites de chiffrement et TLS pris en charge par SWG. Nous
pouvons facilement identifier ce probleme en examinant les paquets capturés lors de I'échange de
suites de chiffrement dans hello client et hello serveur. Comme étape de dépannage, utilisez la
commande CURL pour imposer I'utilisation de chiffrements spécifiques afin de réduire le probleme
et de confirmer qu'il est di a des suites de chiffrements, comme illustré dans les exemples 1 et 2.

Exemple de commandes Curl :

<#root>
curl -vvv "" --ciphers TLS_DHE_DSS_WITH_AES_256_GCM_SHA384 >> /dev/null
curl -vvv "" --ciphers ECDHE-RSA-AES256-GCM-SHA384 >> /dev/null

Testing website Wth Proxy:

- curl -x proxy.sig.umbrella.com:80 -v xyz.com:80



curl -x swg-url-proxy-https.sigproxy.qq.opendns.com:443 -vvv -k "https://www.cnn.com" >> null
Testing website w thout Proxy
: - curl -v www.Xxyz.com:80
Mac/ Li nux:
- curl -vvv -o /dev/null -k -L www.cnn.com
W ndows:

- curl -vvv -0 null -k -L www.cnn.com

Résolution

Pour résoudre le probléme, ignorez l'inspection du site Web problématique a 'aide de la liste de
décodage sélective.

Demande d'authentification de certificat client

Lors de la connexion TLS entre le proxy SWG et le serveur Web en amont, le serveur Web en
amont attend l'authentification du certificat client. Comme I'authentification de certificat client n'est
pas prise en charge, nous devons contourner ces domaines a partir du proxy a l'aide de la liste de
gestion des domaines externes, et contourner simplement l'inspection https n'est pas suffisant.
Exemple : https://valuedoor2.smbc.co.jp.
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https://valuedoor2.smbc.co.jp

Ml valuedoor without decrytion.pcapng = g X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
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| tcp.stream eq 6 Ed -+
No. Time Source Destination Protocol Length Info
161 7.838709 10.20.0.100 202.221355.97 TLSv1.2 571 Client Hello
116 7.879591 202.221.255.97 10.20.0.900 TCP 6@ [TCP Window Update] 443 + 51642 [ACK] Seq=1 Ack=1 Win=65280
117 7.68ee11 202.221.255.97 10.20.0.100 TCP 60 443 -+ 51642 [ACK] Seq=1 Ack=518 Win=64768 Len=@
121 7.397637 202.221.255.97 10.20.0.100 TLSv1.2 1434 Server Hello
122 7.397637 202.221.255.97 10.20.0.100 TCP 1270 443 » 51642 [PSH, ACK] Seq=1381 Ack=518 Win=64768 Len=1216 [
123 7.397819 10.20.0.100 202.221.255.97 TCP 54 51642 -+ 443 [ACK] Seq=518 Ack=2597 Win=262144 Len=@ ]
124 7.448607 202.221.255.97 10.20.0.100 TLSv1.2 1434 Certificate, Server Key Exchange
125 7.440607 202.221.255.97 18.20.0.100 TLSvi.2 260 [Cer cate Request, Server Hello Done
126 7.448699 10.20.0.100 202.221.255.97 TCP 54 51642 + 443 [ACK] Seq=518 Ack=4183 Win=262144 Len=@ |
A4AT T AanCa AN AN A Aan AAA AN4 ACc AT Trn caA CAcAan . aad FocTm ArEY Cam €10 A-L_A903 1 a ACATAA |~
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Transmission Control Protocel, Src Port: 443, Dst Port: 51642, Seq: 3977, Ack: 518, Len: 206
[2 Reassembled TCP Segments (487 bytes): #124(299), #125(197)]
¥ Transport Layer Security
¥ TLSv1.2 Record Layer: Handshake Protocol: Certificate Request
Content Type: Handshake (22)
Version: TLS 1.2 (@xe3e3)
Length: 482
“ Handshake Protocol: Certificate Request
Handshake Type: Certificate Request (13)
Length: 478
Certificate types count: 3
v Certificate types (3 types)
Certificate type: RSA Sign (1)
Certificate type: DSS Sign (2)
Certificate type: ECDSA Sign (64)
Signature Hash Algorithms Length: 24
Signature Hash Algorithms (12 algorithms)
Distinguished Names Length: 246
Distinguished Names (446 bytes)
¥ Transport Layer Security
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En-tétes ajoutés par proxy

Le serveur Web signale une erreur 502 de passerelle incorrecte en raison de I'en-téte X-Forward-
For (XFF) ajouté par le proxy SWG lorsque l'inspection https est activée. Nous pouvons facilement
réduire la plupart des problémes de mauvaise passerelle 502 en commencgant par dépanner le
probléme avec ou sans inspection https, et avec ou sans inspection de fichier pour éliminer le
probléeme d'analyse de fichier avec le proxy MPS.

15123666760340

curl https://www.xyz.com -k --header 'X-Forwarded-For: 1.1.1.1' -o /dev/null -w "Status Code: %{http_co
Status Code: 502

curl https://www.xyz.com -k -o /dev/null -w "Status Code: %{http_code}" -s

Status Code: 200

Nous utilisons I'en-téte XFF lorsque l'inspection HTTPS est activée, de sorte que le serveur en
amont puisse fournir un contenu de géolocalisation optimal basé sur I'adresse IP du client (qui
fournit I'emplacement physique de I'utilisateur).



Lorsque l'inspection HTTPS n'est pas activée, cet en-téte n'est pas ajouté par le proxy etil n'y a
donc pas d'erreur 502 Bad Gateway. Ce n'est pas un probléme de proxy SWG . Cette erreur est
due au serveur Web en amont qui est mal configuré pour ne pas prendre en charge I'en-téte XFF
standard.

Résolution

Pour résoudre le probléme, ignorez l'inspection HTTPS pour des domaines spécifiques a l'aide de
listes de déchiffrement sélectives.

» 517 Certificat en amont révoqué
» Erreurs de certificat et de protocole TLS
» Sélection manuelle du contrdleur de domaine SWG pour les tests internes



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



