Automatiser le déploiement du client sécurisé sur
MacOS avec un profil de regroupement
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Introduction

Ce document décrit comment déployer le module Cisco Secure Client Umbrella sur des
ordinateurs macOS ou installer le module Umbrella en tant qu'application autonome.

Conditions préalables

» Acces au tableau de bord Umbrella.

» Acceés a la page de téléechargement du logiciel Cisco_Cisco Secure Client 5.

* Profil de module AnyConnect Umbrella (orginfo.json).

» Plate-forme prise en charge par macOS : macOS 13, macOS 12, 11.2, 10.15 et 10.14 (tous
64 bits).

+ (Facultatif mais fortement recommandé) Certificat racine Umbrella installé, utilisé par la
section de test lorsque nous visitons un site qui a été bloqué par notre politique DNS/SWG.
Pour plus d'informations sur l'installation du certificat racine, cliquez ici.

Module Umbrella avec module AnyConnect VPN visible

1. Téléchargez le package Secure Client approprié pour macOS a partir de la page Software
Download. Cette image montre le téléchargement de toute installation manuelle/syntonisée

AnyConnect Pre-Deployment Package (Mac OS) 29-Aug-2022 68.78 MB —
cisco-secure-client-macos-5.0.00556-predeploy-k9.dmg
Advisories [



https://www.cisco.com/c/fr_ca/support/security/secure-client-5/model.html#~tab-downloads
https://www.cisco.com/c/fr_ca/support/security/secure-client-5/model.html#~tab-downloads
https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556
https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556

2. Téléchargez le fichier OrgInfo.json depuis votre tableau de bord. Ce fichier est unique dans
votre tableau de bord. Assurez-vous donc qu'il n'est pas partagé par un autre ID
d'organisation que le votre.

Download Roaming Client

Clsco Umibrella Roaming Cllsnt

10774086449556

3. Modifiez I'image du programme d'installation en lecture/écriture en exécutant Disk Utility ou
en utilisant I'application Terminal, comme suit : hdiutil convert -format UDRW -0

user@mac0S-Jbrenesm Desktop % hdiutil convert eisco—secure—client-macos-5.8.885566—predeploy—k%.dmg —Tormat UDRW —o cisco-umbrella.dmg
Reading Protective Master Boot Record (MER : @)..

Reading GPT Header (Primary GPT Header : 1)..

Reading GPT Partition Data (Primary GPT Table : 2)..

Reading (Apple_Free : 3)..

Reading disk image (Apple_HFS : &)..

Reading (Apple_Free :
Reading GPT Partition Data (Backup GPT Table :

Speed: 152.4Mbytes/sec
Savings: 8.0%
created: /Users/user/Desktop/cisco-umbrella.dmg

10774087233812

4. Pour ouvrir le fichier dmg nouvellement converti et ouvrir le dossier Profiles, cliquez sur
Profiles, puis sur le dossier Umbrella, et déposez le fichier Orglnfo.json que vous venez de
télécharger a partir de votre tableau de bord.



Name Date Modified Size Kind

h ACTransforms.xml [ Today at 8:20 AM 294 bytes XML document
9 PM Folder

» B ampenabler 22 at 1211

- [ feedback AU 2:19 PM Faolder
B iseposture p :
I nvm 7, 2022 at 12:19 PM Folder

B umbrella Today at 8:20 AM
» I vpn Aug 17, 2022 at 12:19 PM - Folder

12:19 PM Folder

Folder

| N M umbrella
Name Date Modified Size

# Orginfo.json Today at 7:10 AM 120 bytes

10774134765460

5. Procédez a l'installation du module Umbrella.

% |nstall Cisco Secure Client

Custom Install on "Untitled"

Package Name Action
Introduction N Install
License T AMP Enabler
Diagnostics and Reporting Toal

Secure Firewall Posture
Installation Type ISE Posture

Metwork Visibility Module
+ Umbrella

Destination Select

Space Reguired: B1.2 MB Remaining: 28.59 GB

Installs the module that enables Umbrella.

Go Back Continue

10774089484052




6. Une fois installé, les deux modules sont visibles : le VPN AnyConnect et la sécurité

d'itinérance Umbrella.

® Finder File Edit View Go Window Help ® 0 0o Fri8:50 AM

==

AnyConnect VPN:
Ready to connect.

Cisco Secure Client

Nmim
cisco

~ | Connect

Umbrella:

Umbrella is active.

10774090397332




Remarque : Vous pouvez également déposer manuellement le fichier Orglinfo.json sur
I'ordinateur a I'emplacement suivant : /opt/cisco/secureclient/umbrella.

Module Umbrella en tant qu'application autonome

1. Téléchargez le package Secure Client approprié pour macOS a partir de la page
Téléchargements de logiciels.Cette capture d'écran montre le téléchargement pour toute
installation manuelle/syntonisée :

AnyConnect Pre-Deployment Package (Mac OS) 29-Aug-2022 68.78 MB — [k
cisco-secure-client-macos-5.0.00556-predeploy-k9.dmg

Advisories []



https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556

2. Téléchargez le fichier OrgInfo.json depuis votre tableau de bord. Ce fichier est unique dans
votre tableau de bord. Assurez-vous donc qu'il n'est pas partagé par un autre ID
d'organisation qui n'est pas le vétre.

Download Roaming Client

Clsco Umibrella Roaming Cllsnt

Claco Secure Cllsnt Umbrella Roaming Security Moduls

10774086449556

3. Modifiez I'image du programme d'installation en lecture/écriture en exécutant Disk Utility ou
en utilisant I'application Terminal, comme suit : hdiutil convert -format UDRW -0

user@mac0S-Jbrenesm Desktop % hdiutil convert eisco—secure—client-macos-5.8.885566—predeploy—k%.dmg —Tormat UDRW —o cisco-umbrella.dmg
Reading Protective Master Boot Record (MER : @)..

Reading GPT Header (Primary GPT Header : 1)..

Reading GPT Partition Data (Primary GPT Table : 2)..

Reading (Apple_Free :

Reading disk image (A

Reading

Reading

Elapsed Time: B9B.924ms

Speed: 152.4Mbytes/sec

Savings: 8.0%

created: /Users/user/Desktop/cisco-umbrella.dmg

10774087233812

4. Ouvrez le fichier dmg nouvellement converti et ouvrez le dossier Profiles. Ici, nous devons
effectuer deux étapes :

a. Modifiez le fichier ACTransforms.xml et assurez-vous que le
est défini sur true et qu'il n'est pas commenté.



Name

ACTransforms.xml
dmpenapiler
feedback
iseposture

nvm

v

W Vv Vv N

umbrella
vpn

B ACTransforms.xml

<l-— QOptional AnyConnect installer settings are provided below. Uncomment the setting(s) to perform

optional action(s) at install time. -—
<Transfarms=
<DisableVPN>true</DisableVPN>
<!— =yisaviecusitomercxper tencerecuvack=true<=/DisableCustomerExperienceFeedback> ——=
</Transforms>

14562544855956

b. Cliquez sur Profiles, puis sur le dossier Umbrella, et déposez le fichier Orglnfo.json que
vous venez de télécharger depuis votre tableau de bord.

Name Date Modified

B ACTransforms.xml [
B ampenabler
I feedback
B iseposture
- |l nvm
B umbrella
B vpn

. G I umt
Name Date Modified

# QOrginfo.json

10774151059476



5. Procédez a l'installation du module Umbrella.

¥ |nstall Cisco Secure Clier

Custom Install on “Untitled”

Package Name Action Size
Introduction

Install 60.2 MB
License AMP Enabler

Diagnostics and Reporting Tool

Secure Firewall Posture
Installation Type ISE Posture

Destination Select

Metwark Visibility Madule
~ Umbrella Install

Space Required: 81.2 MB Remaining: 28.59 GB

Installs the module that enables Umbrella.

Go Back Continue

10774089484052

6. Une fois installé, seul le module Umbrella est visible.



@ Finder File Edit View Go Window Help Iy OB Frigi3aAM ==

[
==
Cisco Secure Client alualn
cisco
Umbrella:
Umbrella is active.

10822280968340



Remarque : Vous pouvez également déposer manuellement le fichier Orglinfo.json sur
I'ordinateur a I'emplacement suivant : /opt/cisco/secureclient/umbrella.

Installation par script

Le package peut étre installé automatiquement a l'aide de scripts ou d'un logiciel de gestion
des terminaux. Cependant, lorsque le package est exécuté sans assistance, tous les modules
Secure Client sont installés par défaut.

Le fichier joint install_choice.xml configure le client sécurisé pour installer uniquement le
module VPN principal et les modules Umbrella requis.

Pour contrdler les modules installés, vous pouvez fournir le fichier install_choice.xml en tant
qu'argument d'installation.

# Attach DMG
hdiutil attach ~/Downloads/csc-readable.dmg



# Run the installer with supplied install_choices.xmlsudo installer -pkg Cisco\ Secure\ Client\ <versi

Pour plus de détails, consultez Personnaliser l'installation de Secure Client sous MacOS.
Vérification
» Essayez d'aller a welcome.umbrella.com et assurez-vous que vous étes protégé :

@ Chrome File Edit View History Bookmarks Profiles Tab Window Help ) G Fri113PM & Q ¢

o Cisco Umbrella - Welcome! b 4 =+ w

&« & welcome.umbrella.com

Support Contact Us Login

asco Cisco Umbrella N Product Customers Use Cases Partners Resources Blog Q

Q Welcome to Umbrella!

Your internet is faster, more reliable and better
protected because you’'re using Cisco Umbrella.

10822309479316

» Essayez d'aller a I'une ou l'autre de nos destinations de test et assurez-vous que vous
étes protégé par Umbrella.



@ Chrome File Edit View History Bookmarks Profiles Tab Window Help o G Frité1PM &8 Q =

L Site Blocked X+ v

&« (&) & malware.opendns.com/n

dsh Cisco Umbrella

This site is blocked due to a security threat.

internetbadguys.com
mermatbadguys.com is blocked for al RC due 1o secunty policies.

Please contact your netwark Admin for further support

Terms | Privacy Policy | Contact

10822354721428

» Sur votre tableau de bord Umbrella, nous pouvons vérifier que l'ordinateur s'est
correctement synchronisé a Umbrella et a été importé en tant qu'ordinateur client itinérant

Ity Name
© bl 5 m
Roaming Computer Information
£

Us

ac 05 10,154 5 g0
Sacurity Information = 1Py

Protected CRH 0
Security Information - IPvE

L]

o - e o Detec LY
Tags:

O A0 TG

DELETE cLosE

10822355033236




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



