Commandes d'appliance virtuelle Umbrella
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Introduction

Ce document décrit les commandes pour les appareils virtuels (VA) Umbrella.

Apercu

Les VA Umbrella fonctionnent sur le systéeme d'exploitation Ubuntu, qui est une distribution Linux
basée sur Debian. Toutes les commandes généralement disponibles sous Linux ne sont pas
disponibles pour les clients dans la ligne de commande « Mode de configuration » de I'appliance
virtuelle. Au lieu de cela, les VA utilisent un environnement d'interpréteur de commandes restreint
qui fournit un certain nombre de commandes de dépannage / diagnostic, ainsi que des
commandes de configuration pour modifier les paramétres pertinents dans les VA.

Pour plus d'informations sur la configuration des VA a l'aide du mode de configuration, voir
https://docs.umbrella.com/deployment-umbrella/docs/5-configuring-the-vas

Les commandes de cet article sont toutes disponibles depuis la version 3.4 du logiciel VA.


https://docs.umbrella.com/deployment-umbrella/docs/5-configuring-the-vas

Remarque : Les descriptions des commandes couvrent la syntaxe prise en charge sur les
VA. Des liens sont fournis pour de nombreuses commandes vers une ressource tierce
pour obtenir des informations supplémentaires sur les commandes elles-mémes. Notez
que toutes les options de commande Linux ne sont pas prises en charge sur les VA.

net de pourriture

La commande clear efface I'écran du terminal. Il s'agit de I'équivalent de « cls » dans l'invite de
commandes Windows.



Remarque : Cette commande n'est pas utilisée pour effacer les mappages AD.

configuration

config est utilisé pour configurer les appliances virtuelles. Il existe neuf sous-commandes pour la
configuration :

* tunnel

* snmp

» anycast

* va

* ntp

« admap

* logexport

* local

» équilibreur de charge



4. Use the ‘confie command for any configuration

L Ccommands
1 Appli

lancer that injects ECS.

1) La sous-commande tunnel est utilisée pour activer et configurer les tunnels de support, de la
méme maniére que via Ctrl+B a partir de la console VA.

$ config tunnel 7
config tunnel <options> <arg

options has to be one of the following -

enable <int> Enable the config tunnel connection.
ahle <int> ReEnable the config tunnel, if it was disabled.
disable )isable the config tunnel connection.
status show status.
-h, --help Jisplay this usage information.
<int> is tunnel duration in hours, default would be 72 hours.

Exemples de commandes :

config tunnel enable <optional time open, default is 72hrs, range is 7 to 240 hours>
config tunnel reenable <optional time open, default is 72hrs>

config tunnel disable

config tunnel status

Pour plus d'informations sur la configuration des tunnels de prise en charge, consultez la page
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-
restricted-shell#tunnel

2) La sous-commande snmp est utilisée pour activer et configurer la prise en charge SNMP.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#tunnel
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#tunnel

$ config
config snmp

options has to be one of the following -

conf igure Ve c <community string> ]
SNMF

Default public

lgorithm.

Exemples de commandes :

config snmp enable
config snmp configure -v2 -c <community string>
config snmp status

Pour plus d'informations sur la configuration du protocole SNMP, consultez la page
https://docs.umbrella.com/deployment-umbrella/docs/appendix-c-enable-snmp-monitoring

3) La sous-commande anycast est utilisée pour configurer AnyCast BGP.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-c-enable-snmp-monitoring

$ config

config anycas

'bgp' options has to be one of the following:

canycast_ip> <bgp_info)

) status ¢
w BGP Summary

ow BGP Neighbour s

dd additional peer route

additional peer routers

st IP addr
UTER-IP:HOP-COUNT of the BGP router to publish
s of the BGP Router

255 Default: 255

Exemples de commandes :

config anycast
config anycast
config anycast
config anycast
config anycast
config anycast

enable <anycast ip> <ASN:ROUTER-IP:HOP-COUNT of BGP router>
status

disable

stats

add <ASN:ROUTER-IP:HOP-COUNT of BGP router>

delete <BGP router IP address>

Pour plus d'informations sur la configuration d'’AnyCast, consultez la page
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#anycast

4) La sous-commande va est utilisée pour toutes les configurations de routine sur les VA.

$ config va ?

: config va <commands> <a

commands has to be one of the following -



https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#anycast

: Config
: Conf

5 : Yy the

[Ienahle | disable ] : able or Disab
dmz [ enahle | disable ] : Enable or Disable DMZ made to
: Enable or Disable or Add Kew
| disable ] : Configure the Fer-IF base

bal | glohal-v6 | alternatel : Configure the root r
: e or D 1e

interface name : Mame of the interface should be given when dual nic is enabled Ex: etho,

aps : Number of p ts to he accepted per ond for per IF. Range

burst : Packet Burst rate. R e [ 10 - 100 ]

Exemples de commandes :

config va status

config va name <New name for the VA>

config va interface <interface name> <ip address> <subnet mask> <gateway>
config va interface6 <interface name> <IPv6 address/prefix> <IPv6 gateway>
config va show

config va ssh enable

config va dmz enable

config va dnssec enable

config va per-ip-rate-1limit enable <packets/sec> <burst rate>

Pour plus d'informations sur la configuration de la limitation de débit, voir
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-
configure-rate-limiting

Pour plus d'informations sur la configuration de la prise en charge DNSSEC, voir
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-
configure-dnssec-support

Il est également possible de configurer les VA pour utiliser des résolveurs spécifiques en utilisant


https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-rate-limiting
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-rate-limiting
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-dnssec-support
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-dnssec-support

la sous-commande resolvers, avec ces options étant disponibles :

config va resolvers US (Uses 208.67.221.76 and 208.67.223.76)
config va resolvers US-v6 (Uses 2620:119:17::76 and 2620:119:76::76)

config va resolvers global (Uses 208.67.220.220 and 208.67.222.222)
config va resolvers global-v6 (Uses 2620:119:35::35 and 2620:119:53::53)
config va resolvers alternate (Uses 208.67.222.220 and 208.67.220.222)

Pour plus d'informations, consultez la page https://docs.umbrella.com/deployment-
umbrella/docs/appendix-e-other-configurations#section-configure-umbrella-resolvers

5) La sous-commande ntp peut étre utilisée pour définir des serveurs NTP personnalisés sur les
VA.

$ config ntp 7
config ntp <options> [<server-ip> ..]

options has to be one of the following -

add Add NTP server

remove Remove NTP server

shouw Show NTP server detalls

-h, --help Display this usage information.

Exemples de commandes :

config ntp add <New NTP server>
config ntp show

Pour plus d'informations, consultez la page https://docs.umbrella.com/deployment-
umbrella/docs/appendix-e-other-configurations#section-configure-ntp-servers

6) La sous-commande admap est la commande utilisée pour configurer les délais d'attente
d'association d'identité, ainsi que pour afficher ou effacer le mappage AD. Comme cette fois, il est
seulement possible d'effacer les mappages d'une adresse IP individuelle. |l n'existe actuellement
aucun moyen d'effacer tous les mappages AD de l'interpréteur de commandes restreint.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-umbrella-resolvers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-umbrella-resolvers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-ntp-servers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-ntp-servers

$ config admap 7

* AD Mapping for IP add .
<time> : set timeout for the host in onds.

t-user-timeout <time> : set timeout for the user in seconds.

ow-timeout : Display the host/user timeout.
Display this usage information.

Ip F
time 1n

Exemples de commandes :

config admap view <ip address>

config admap clear <ip address>

config admap set-user-timeout 28800 (This would set it for 8hrs)
config admap show-timeout

Pour plus d'informations, consultez :

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#identity

Des informations supplémentaires sont disponibles dans les articles suivants de la base de
connaissances :

Appliance virtuelle : Gérer/supprimer les utilisateurs AD mis en cache

Appliance virtuelle : Réglage des parameétres du cache utilisateur

7) La sous-commande logexport est utilisée pour exporter des journaux d'audit, des journaux
d'intégrité et/ou des journaux de requétes DNS internes vers un serveur syslog distant.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#identity
https://support.umbrella.com/hc/en-us/articles/360027857632
https://support.umbrella.com/hc/en-us/articles/360027852532

options has to be one of the following -

destination < og-ip:ports [top|udp|tls] Add destination to send logs to remote serve

Enable the service to send logs to destinati

zh for TLS
atus.
information.

Jdce @ ointernaldns | health | audit | all

Pour plus d'informations, consultez :

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#syslog

La sous-commande localdns est utilisée pour configurer le transfert conditionnel de domaines
internes vers des serveurs DNS internes spécifiques. Il est nouveau dans la version 3.2.

“ % config lo
: config localdn

commands has to be one of the following -

mains ... » @ Add new locald and map the domains

dashhoard)

Pour plus d'informations, exécutez « config localdns help » ou consultez :

https://docs.umbrella.com/deployment-umbrella/docs/6-local-dns-forwarding

9) La sous-commande loadbalancer est utilisée pour configurer un LoadBalancer qui injecte ECS.
Il est nouveau dans la version 3.3.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#syslog
https://docs.umbrella.com/deployment-umbrella/docs/6-local-dns-forwarding

% conf
: config loadbali

commands has to be one of the following -

! Add new load

far the loadhba e ibnetsprefix_length
ource IF in the E

8 Load Balancer configurations.

Pour plus d'informations, exécutez « config loadbalancer help » ou consultez :

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-
configure-load-balancing

sortir avec

La commande date peut étre utilisée pour imprimer la date/heure actuelle du systéeme dans I'AV.
L'heure est renvoyée en temps universel coordonné (UTC). Impossible de reconfigurer la date,
I'neure et le fuseau horaire.

date

:03:01 UTC 2021

df

La commande df peut étre utilisée pour afficher l'utilisation actuelle du disque de l'appliance
virtuelle.

Pour plus d'informations, consultez la page
http://manpages.ubuntu.com/manpages/focal/en/man1/df.1.html



https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-load-balancing
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-load-balancing
http://manpages.ubuntu.com/manpages/focal/en/man1/df.1.html

$ df
Filesystem 1K-blocks Used Avallable Us Mounted on
udey 497232 497228 1% /dev
101564
v/sdal 2030736 1144

Jrunslock
runsshm
v srun/user
sdev/sdad 20307¢ 316300 1593260 17% /data

exécuter

La commande execute est disponible dans une version plus récente - version 3.4.6

Utilisation : Exécuter <commandes>

Les commandes doivent étre I'une des suivantes :

force_upgrade : Exécutez "disk_cleanup" > re-télécharger la nouvelle image VA > forcer la mise a
niveau VA immeédiatement.

nettoyage_disque : Supprimer les images VA, les fichiers d'erreur de mise a niveau et I'extension
Azure (aucun journal n'est supprimé).

gratuit

La commande free affiche la quantité de mémoire libre et utilisée dans le systéme.

Pour plus d'informations, consultez la page
http://manpages.ubuntu.com/manpages/focal/en/man1/free.1.html

Mem: 10156 1€ 518656 195716 172 301244

swap:

aider

I'aide peut étre utilisée pour afficher toutes les commandes disponibles pour I'utilisateur dans
I'environnement d'interpréteur de commandes restreint.

e Lp
ist of commands available

df free help iostat netstat nslookup tr



http://manpages.ubuntu.com/manpages/focal/en/man1/free.1.html

Remarque : Bien que l'aide soit prise en charge, man ne l'est pas, vous devez donc
afficher toutes les pages de manuel dont vous avez besoin ailleurs.

Des liens sont inclus en haut de cet article pour chaque commande disponible.

jostat

iostat affiche les statistiques du processeur et les statistiques d'entrée/sortie pour les
périphériques et les partitions.

Pour plus d'informations, consultez la page
http://manpages.ubuntu.com/manpages/focal/en/man/iostat.1.html



http://manpages.ubuntu.com/manpages/focal/en/man1/iostat.1.html

% iostat
Linux 4.8.0-53-generic (forwarder) 08/30/19 _¥B6_64_

aveg-cpu: Xuser ¥nice ¥suystem Fiowait %steal xidle
0.47 0.00 0.47 0.01 0.00 99.04

TDE kB_read/s kKB_wrtnss kB_read kKB_wrtn
0.79 1.07 5.84 3463273 18971540
0.00 0.00 0.00 406 0

netstat

netstat imprime les connexions réseau, les tables de routage, les statistiques d'interface, les
connexions d'usurpation et les appartenances de multidiffusion.

Pour plus d'informations, consultez la page
http://manpages.ubuntu.com/manpages/focal/en/man8/netstat.8.html

E netstat
(w/o se
FrDtD EEEU Q ucnd @ Local Hddre:; Foreign Address State
0 0 forwarder:42753 forwarder :domain TIME_MWAIT
0 0 192.168.1.223:19331 192.168.1.221:domain TIME_WAIT
0 0 192.168.1.223:10221 resolverd.opendn:domain TIME_WAIT
0 0 forwarder:ssh forwarder:54991 ESTABL ISHED
0 0 192.168.1.223:3 lq” lﬁh, ,EZ:'dﬂm%in TIME_WAIT
0 0 192.168.1.22 ~3 1 TIME_HWAIT
0 0 192.168.1.223: .ll_. 55 1H1 hTTu~ TIME_WAIT
0 0 192.168.1.223:3 resolverl. dn:domain TIME_MWAIT
0 0 +n|nmrder 19 fDPuHrHFr"Ch ESTABL ISHED
0 0 192.168.1.223:28423 resolvere.opendn:domain TIME_HWAIT
¥ domain sockets (w/
§ PPT|HT Flags Type State I-Node Path
] DGRAM 10612 svar/spool/spostfixs/devs1og
DGRAM 10611 /dev/log
STREAM CONNECTED 60456416
DGRAM 10616
STREAM CONNECTED 10700 @/com/ubuntus/upstart
STREAM CONNECTED 10578 @/com/ubuntus/upstart
DGRAM 60456413
STREAM CONNECTED 9499
STREAM CONNECTED 10698
DGRAM 60455600
DGRAM 10615
STREAM CONNECTED 60456417
DGRAM 11419
DGRAM 60432351
STREAM CONNECTED 0555 @fcomfubuntufupstaPt
DGRAM
STREAM CONNECTED

on

bt

MmO
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M =1 WD
oD

(]

)

=]
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nslookup



http://manpages.ubuntu.com/manpages/focal/en/man8/netstat.8.html

nslookup est utilisé pour interroger les serveurs de noms Internet de maniére interactive. La
structure des commandes correspond a celle de Windows, Mac et Linux.

nslookup <domain>

L'exécution d'une recherche a l'aide de cette syntaxe entraine I'AV a envoyer la requéte a nos
résolveurs publics plutét qu'a lui-méme. Afin d'effectuer avec succeés une recherche pour un
domaine interne, vous devez spécifier votre serveur DNS interne :

nslookup <Internal Domain> <Internal DNS Server IP>

Pour exécuter une recherche interne ou externe a partir de I'appliance virtuelle sur elle-méme,
procédez comme suit :

nslookup <domain> 127.0.0.1

B ﬂ‘lDD}Hp wuw. internetbadgirls. com.

amp lema lwaredomain.com. 192.1658.1.201

;le leHFEHHMHlﬂ Cam
L112.61.107

. examplema lwaredomain . com

Diffffrida 112,61, 107

% nslookup woy.examplebotnetdomain.com. 127.0.0.1

qlebotnetdomain. com
. 01.105
.examplebotnetdomalin. com
iifff:146.112.61.105




Pour plus d'informations, consultez la page
http://manpages.ubuntu.com/manpages/focal/en/mani/nslookup.1.html

mot de passe

passwd est utilisé pour réinitialiser le mot de passe VA. La syntaxe est la suivante :

passwd

Vous étes ensuite invité a saisir I'ancien mot de passe, puis le nouveau (deux fois). Vous pouvez
également réinitialiser le mot de passe par défaut via le tableau de bord Umbrella, comme détaillé

¥ passwd
hanging password for vmadmin.
urrent password:

Jew password:

password updated successfully

tintement

La commande ping est utilisée pour tester la connectivité, et la syntaxe correspond a nouveau a
celle trouvée dans Windows, Mac et Linux. Les options disponibles sont présentées ci-dessous.
$ plng
age: ping [-aAbBdDfhLnOgrrUvY] [-c count] [-i interval]l [-I interface]
[-m mark] [-M pmtudisc_option] [-1 preload] [-p pattern] [-Q tos]

[-5 packetsize] [-S sndbuf] [-t ttl] [-T timestamp_opt ion]
[-w deadline] [-W timeout] [hopl ...] destination

L'utilisation la plus courante est généralement la suivante :

ping -c 4 <Domain or IP>


http://manpages.ubuntu.com/manpages/focal/en/man1/nslookup.1.html
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#resetpw

Pour plus d'informations, consultez la page
http://manpages.ubuntu.com/manpages/focal/en/man1/ping.1.html

ping6

La commande ping6 est utilisée pour tester la connectivité aux points d'extrémité IPv6, et la
syntaxe correspond a nouveau a celle trouvée dans Windows, Mac et Linux. Les options
disponibles sont présentées ci-dessous.

-aAbBdDfhLnOgrrRUvY] [-c count] [-1 interwval]l [-I interface]
-1 preload] [-m mark] [-M pmtudisc_option]

-N nodeinfo_option] [-p pattern] [-0 tclass] [-s packetsize]
S sndbuf] [-t ttl] [-T timestamp_option] [-w deadline]
-W timeout] destination

L'utilisation la plus courante serait la suivante :

ping6 -c 4 <Domain or IPv6 address>

Pour plus d'informations, consultez la page
http://manpages.ubuntu.com/manpages/focal/en/man1/ping6.1.html

redémarrez

La commande reboot redémarre I'appliance virtuelle. Vous étes invité a confirmer le redémarrage
(Y = oui) ou a annuler le redémarrage (N = non).

A: YN

tcptraceroute

tcptraceroute send fonctionne de la méme maniére que la commande traceroute standard, mais
elle utilise des paquets TCP au lieu des paquets UDP ou ICMP standard.


http://manpages.ubuntu.com/manpages/focal/en/man1/ping.1.html
http://manpages.ubuntu.com/manpages/focal/en/man1/ping6.1.html

i

11-127.deploy. static.akamaitechnologies. com 7.71.127) [open] 3 s 3.059 ms

Pour plus d'informations, consultez :
https://manpages.ubuntu.com/manpages/focal/mani/tcptraceroute.mt.1.html

traceroute

traceroute peut étre utilisé pour tester la connectivité UDP et ICMP entre deux points d’extrémité
sur des réseaux différents et fournit des informations sur chaque saut entre eux.
L'utilisation la plus courante serait la suivante :

traceroute <domain or IP>

T E tra ]
oute to www.c .C [ LFLL127), hops m B0 byte pac

—+
3

FN I N,

0 -1 o

10



https://manpages.ubuntu.com/manpages/focal/man1/tcptraceroute.mt.1.html

Pour plus d'informations, consultez la page
https://manpages.ubuntu.com/manpages/focal/en/man1i/traceroute.db.1.html

tracerouteb

traceroute6 peut étre utilisé pour tester la connectivité UDP et ICMP entre deux points d'extrémité
IPv6 sur différents réseaux et fournit des informations sur chaque saut entre eux.

Pour plus d'informations, consultez la page
https://manpages.ubuntu.com/manpages/focal/man8/traceroute6.iputils.8.html

disponibilité

La commande uptime affiche I'heure actuelle, la durée d'exécution de I'appliance de virtualisation,
le nombre d'utilisateurs actuellement connectés et la moyenne de charge du systéme pourles 1, 5
et 15 derniéres minutes.

£ upt ime

23:25:33 up 42 days, 23:40, 2 users, load average: 0.04, 0.20,

Pour plus d'informations, consultez la page
https://manpages.ubuntu.com/manpages/focal/en/mani/uptime.1.html

version

version affiche a I'écran la version actuelle du logiciel VA. Ces informations sont également
disponibles a partir de la console VA.

¢ version
Umbrella Virtual Appllance

VEersion: 2.5.6



https://manpages.ubuntu.com/manpages/focal/en/man1/traceroute.db.1.html
https://manpages.ubuntu.com/manpages/focal/man8/traceroute6.iputils.8.html
https://manpages.ubuntu.com/manpages/focal/en/man1/uptime.1.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



