Action Configurer la regle d'avertissement
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Introduction

Ce document décrit une compréhension compléte de la fonction d'action de régle d'avertissement,
de sa configuration et des restrictions associées dans Cisco Umbrella.

Apercu

Lorsqu'un utilisateur tente d'accéder a un site Web classé dans la catégorie Avertissement de
Cisco Umbrella, il rencontre une page Avertissement. Pour continuer, les utilisateurs doivent
cliquer sur la page Avertir.
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Durée de l'acces

En cliquant sur la page Avertir, I'accés a la destination demandée est accordé pour une durée
limitée d'une heure. Aprés cette période, la page Avertissement réapparait, ce qui oblige les
utilisateurs a cliquer a nouveau pour continuer a accéder a la page.

Présentation du rapport d'activité

Les interactions des pages d'avertissement sont consignées dans les rapports d'activité
d'Umbrella, ce qui fournit aux administrateurs des informations sur les interactions des utilisateurs
et les avertissements déclenchés par la fonction d'action de régle d'avertissement.
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Restrictions de la liste de destinations
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L'activation de la fonction de page Avertir restreint I'accés aux listes de destinations. Les

utilisateurs ne peuvent pas sélectionner I'option Liste de destinations pour les sites Web classés

sous Avertir.

Activer l'inspection HTTPS

Pour appliquer efficacement la fonction de page d'avertissement, l'inspection HTTPS doit étre

activée dans Cisco Umbrella. HTTPS Inspection décrypte et inspecte le trafic HTTPS, permettant

a Umbrella d'appliquer les pages d'avertissement pour les connexions cryptées.

HTTPS Inspection

Création d'une page d'avertissement personnalisée



Les administrateurs ont la possibilité de créer une page d'avertissement personnalisée avec une
messagerie personnalisée. Cette page d'avertissement personnalisée peut étre sélectionnée lors
de I'ajout de regles a un jeu de régles, offrant ainsi aux utilisateurs une expérience
d'avertissement personnalisée.

Pour obtenir des instructions détaillées sur la création d'une page d'avertissement personnalisée
et des informations supplémentaires sur la configuration de I'action de régle d'avertissement,
reportez-vous a la documentation officielle : Créer une page d'avertissement personnalisée.

Remarque : Toute exception de liste de décodage sélective affecte la capacité du proxy a
appliquer certaines stratégies et fonctionnalités, la page d'avertissement en est une.

Conclusion

Il est essentiel de comprendre la configuration de I'action de regle d'avertissement et les
restrictions associées pour mettre en oeuvre des politiques de sécurité efficaces dans Cisco
Umbrella. En exploitant les pages d'avertissement et l'inspection HTTPS, les entreprises peuvent


https://docs.umbrella.com/umbrella-user-guide/docs/create-custom-warn-page

améliorer leur sécurité et garantir des expériences de navigation sécurisées pour les utilisateurs.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



