Dépannage des captures de paquets et DNS
dans le client d’itinérance Umbrella
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Introduction

Ce document décrit comment capturer des requétes DNS sortantes. Le client d'itinérance
Umbrella ne dispose pas actuellement d'une méthode pour capturer toutes les requétes DNS
sortantes qu'il effectue. Si vous avez besoin de capturer DNS, vous pouvez utiliser I'un de ces
outils.

WireShark - Windows et MacOS prennent tous deux en charge la
capture en mode bouclé
Wireshark vous permet de capturer les paquets envoyés a l'interface de bouclage locale

(127.0.0.1), ce qui vous permet de voir les requétes DNS envoyées au client d’itinérance
Umbrella, qu’elles soient chiffrées ou non.

Capture sur toutes les interfaces réseau actives, en particulier lorsque la résolution DNS locale est
un facteur
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DNS uniquement

Si vous voulez seulement regarder les requétes DNS.



Filter: ‘dns

DNS + HTTP

Si vous souhaitez uniguement examiner les requétes DNS et HTTP.

Filter: ‘dns or http

Filtrer les recherches de débogage (sondes)

Si vous ne testez pas explicitement la recherche de problémes liés aux sondes ou de problémes
avec debug.opendns.com, vous pouvez filtrer debug.opendns.com en tapant ceci dans la barre de
filtre :

Filter: |dns && not dns contains debug.opendns.com

Pour plus d'informations sur I'exploitation de la puissance de Wireshark, consultez ces ressources

» http://packetlife.net/mediallibrary/13/Wireshark Display Filters.pdf
» http://wiki.wireshark.org/DisplayFilters

DNSQuerySniffer (Windows)

DNSQuery Sniffer est un analyseur de réseau uniquement DNS pour Windows qui surveille et
affiche des tonnes de données utiles. Contrairement a Wireshark ou Rawcap, il est utilisé
uniquement pour le DNS et il est beaucoup plus facile d'examiner et d'extraire des informations
pertinentes. Cependant, il ne dispose pas des puissants outils de filtrage de Wireshark.

Il s'agit d'un outil Iéger et facile a utiliser. L’'un des principaux avantages de cette méthode est que
vous pouvez renifler des paquets lorsque le service client d’itinérance Umbrella est désactivé,
démarrer la capture et soudainement vous voyez chaque requéte DNS que le client d’itinérance
Umbrella envoie a partir du moment ou il démarre, plutét que de démarrer une capture aprés que
le client d’itinérance Umbrella a déja démarré.

Il existe deux méthodes de capture :

» Méthode 1 : si vous sélectionnez l'interface réseau normale, seules les requétes qui figurent
dans la liste Domaines internes ou qui n'ont pas transité spécifiquement par le dnscryptproxy
sont affichées.


http://packetlife.net/media/library/13/Wireshark_Display_Filters.pdf
http://wiki.wireshark.org/DisplayFilters
http://www.nirsoft.net/utils/dns_query_sniffer.html
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Capture kMethod
@ Raw Sockets [WwWindows 2000/=P)

() wWinPzap Packet Capture Driver
MHetwark, Maonitar Driser

Metwork Monitar Driver 3%

Select network. adapter:

IP Addrezs Adapter M ame

0.0.0.0 Juniper Metwork, Connect Yirtual Adapter
10.1711.0 246 IntellR] PROATO00 MT Metwark, Connection

127.0.01 Loopback Interface

Promiscuouz Mode

Automatically add DMSQuemSniffer to Windows firewall on capture start and remove it when
capture iz stopped [T hiz option iz needed for 'R aw Sockets’ method)

[ Ok, ] [ Cancel

Ces colonnes apparaissent a lI'extréme droite de la capture et vous devez faire défiler un

peu.



Source Address Destination Address

10.111.0.246 8.8.8.8
10.111.0.246 8588
10.111.0.246 8588
10.111.0.245 8.5.8.8
10.111.0.246 8588
10.111.0.246 8588
10.111.0.246 8.5.8.8
10.111.0.246 8588

10.111.0.246 5.5.8.8
11111 N 4R RRRA

» Méthode 2 : si vous sélectionnez l'interface de bouclage, toutes les requétes DNS envoyées
via le serveur dnscryptproxy sont affichées, mais I'adresse IP de destination réelle pour les
domaines de la liste Domaines internes n'est pas affichée ; toutefois, la requéte et la
réponse sont affichées.
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O WinPeap Packet Capture Dirver
Metwark Mornitor Dirves
1 Metwork Monitor Divveer 3.2

Select network. adapter:

IF Address Adapter Name

0.00.0 Juniper Metwork Connect Virtual Adapter
1011117 Irtel(R] PRO/1000 MT Metwork Connection

Loopback Interface

|| Promescuous Mode

mmmnuquwumwmanmmammnmtm
caphure is stopped [This opbion is needed for 'Faw Sockets’ method)

Ok, Cancel

Ces colonnes apparaissent a l'extréme droite de la capture et vous devez faire défiler un
peu.



Source Address

127001
127001
127001
127001
127001
127001
1270041
127001

127001
1270n0n1

Les résultats sont les suivants :

Destination Address

127001
127.001
127001
127001
127001
127001
127001
127001

127.001
127n0n1

'8 DNSQuerySniffer
File Edit View Options
FOHQFAA
Host Name
& debug.cpendns.com
@ www.google.com
@ wpad.localdomain
@ www.opendns.com
& cdn.optimizely.com
@ maps.google.com
@ d295hzzivaokdk.cloudfront.net
@ cdn.bizible.com
@ www.googleadservices.com
W ssl.gstatic.com
) 42265385.log.optimizely.com
i stats.g.doubleclick.net
J maps.gstatic.com
D cdn.mupnl.com

Affichage d'une recherche individuelle :

Help

[ Ques]

Por... Re.. Request Time

55605 BAAD TEXT 12/5/2014 6:17:28 PM635
50784 9039 A 12/5/2014 6:17:29 PMS58
49328 FET1 A 12/5/2014 6:17:29 PM965
53120 9FE A 12/5/2014 6:17:30 PM.296
60810 1E63 A 12/5/2014 6:17:31 PM.175
56353 4FD5 A 12/5/2014 6:17:31 PM.1E3
53818 313C A 12/5/2014 6:17:31 PM.1E3
61546 ODEC A 12/5/2014 6:17:31 PM.186
52186 4B8T A 12/5/2014 6:17:31 PM.193
61851 6B2A A 12/5/2014 6:17:31 PM.564
50851 DADC A 12/5/2014 6:17:31 PM.740
49600 2CAA A 12/5/2014 6:17:32 PM.188
52576 E9D7 A 12/5/2014 6:17:32 PM.197
55587 51DC A 12/5/2014 6:17:32 PM.245

Response Time

12/5/2014 6:17:28 PM.649
12/5/2014 6:17:29 PM963
12/5/2014 6:17:29 PMS6T
12/5/2014 6:17:30 PM.302
12/5/2014 6:17:31 PM.182
12/5/2014 6:17:31 PM.188
12/5/2014 6:17:31 PM.195
12/5/2014 6:17:31 PM.192
12/5/2014 6:17:31 PM.200
12/5/2014 6:17:31 PM.5T1
12/5/2014 6:17:31 PM.T49
12/5/2014 6:17:32 PM.194
12/5/2014 6:17:32 PM.206
12/5/2014 6:17:32 PM.253

13ms
5ms
2ms
6 ms
6 ms
Sms
11 ms
5ms
Tms
6ms
8ms
S5ms
9 ms
B ms

E=8 Eo8 ===
Response... Records Count A -
Ok 14
Ok 5 74.125.239.147 74.125.239.146 T4.125.239.144 T4125.239.145 T4 _
Mame Ermor 0 1
Ok | 67.21592.718
Ok 2 7221918
Ok 11 74125239142 74125239128 74125239133 74125239136 T4
Ok ] 54.239.132.147 54.230.116.53 54.230.116.239 54.230.117.152 54.
Ok 2 1221818
Ok 4 74125.239.153 74.125.235.141 74125239154
Ok 4 74.125.239.143 74125235159 74125239151 74.125.239.152
Ok 9 107.20.215.3 5424399177 184.73172.240 174120.203102 542
Ok 5 74125129154 74125129157 74125129156 74.125.129.155
Ok 4 74125239150 74125239151 74125239152 74125230143
Ok 2 233658103




| Properties

Host Name:
Port Number:
Query 1D:
Request Type:

Request Time:

Response Time:

Duration:

Response Code:

Records Count:
A

CNAME:

AAAA;

NS:

M

o0A:

PTR:

SRY:

Source Address:

Destination Address:

IP Country:

d295hzzivaokdk.cloudfront.net

hH8818
373C
A

12542014 6:17:31 PM.183
121512014 6:17:31 PM.195

11 ms
Ok
8

54.239.132.147 54.230.116.53 54.230.116.239

192.168.118.128
192.168.118.2




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



