Configuration des journaux de flux NSG pour
CTB
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Introduction

Ce document décrit comment configurer les journaux NSG en tant qu'entrée de données pour
Cisco Telemetry Broker (CTB).

Conditions préalables

Exigences

» Acceés au portail cloud Azure avec privilege pour créer un compte de stockage, journaux de
flux NSG (Network Security Group).

» Groupe de ressources Azure a n'importe quel emplacement.

« CTB avec un gestionnaire et au moins un noeud de courtier.

Composants utilisés

* CTB (v.2.2.1)
* Azure

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configuration Steps

Configurer le compte de stockage



Créer un compte de stockage et une ressource dans le méme emplacement Azure.

Etape 1 : Accédez au groupe de ressources a partir de la barre de recherche du tableau de bord.
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Etape 2 : Recherchez votre groupe de ressources et cochez la colonne Emplacement.
RS 2 e oo s ==

Resource groups

Creste

O e viwion s e verseon o gtince Same draures s ot i, Chk hese b0 coes the ol eserience.
%] Sbsoptionequb el Location equab ol X+ Add fiter

B 1 Subssesiption

Loeasion

South India

Groupe de ressources Azure-Ul avec emplacement



Remarque : Comme le groupe de ressources se trouve dans le sud de I'Inde, le compte
de stockage se trouve également dans le sud de I'Inde.

Etape 3 : Accédez au compte de stockage via la barre de recherche du tableau de bord.
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Etape 4 : Sélectionnez votre groupe de ressources, attribuez le nom du compte de stockage, puis
sélectionnez Région .



= Microsoft Azure O Search resources, services, and dc

Home > Storage accounts >

Create a storage account

Basics Advanced Networking Data protection Encryption Tags Review + create

Azure Storage is a Microsoft-managed service providing cloud storage that is highly available, secure, durable, scalable, and
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables. The cost of your storage account depends on the usage and the options you choose below. Learn more about Azure
storage accounts f

Project details

Select the subscription in which to create the new storage account. Choose a new or existing resource group to organize and
manage your storage account together with other resources.

Subscription * | ~ ‘

~ Resource groupﬁ |> - V‘

Create new

Instance details

Storage account name * ( 5 . | |
Region * (D _’ | (Asia Pacific) South India ~ ‘

Deploy to an Azure Extended Zone

*
Performance * © @ Standard: Recommended for most scenarios (general-purpose v2 account)

O Premium: Recommended for scenarios that require low latency.

Redundancy * (D | Geo-redundant storage (GRS) ~

Make read access to data available in the event of regional unavailability.

Previous Review + create «

Azure-Ul Create Storage Account Etape 1




= Microsoft Azure O Search resources, services, and dc

Home > Storage accounts >

Create a storage account

Basics Advanced Networking Data protection Encryption Tags Review + create

‘@ View automation template
Basics

Subscription
Resource group
Location South India

Storage account name

Performance Standard
Replication Read-access geo-redundant storage (RA-GRS)
Advanced

Enable hierarchical namespace Disabled
Enable SFTP Disabled
Enable network file system w3 Disabled
Allow cross-tenant replication Disabled
Access tier Hot
Enable large file shares Enabled
Security

Secure transfer Enabled
Blob anonymous access Disabled
Allow storage account key access Enabled

Default to Microsoft Entra authorization in Disabled

Y TP S —— - |

Azure-Ul Create Storage account Etape 2



Conseil : Vous pouvez accéder directement a la section Vérifier et créer un compte de
stockage si aucune personnalisation supplémentaire n'est nécessaire sur le compte de
stockage (jours de rétention, type de cryptage, etc.).

Créer des journaux de flux NSG

Etapes de création des journaux de flux NSG.

Etape 1 : Accédez a Network Watcher & partir de la barre de recherche.
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Azure-Ul Network Watcher

Etape 2 : Développez le dossier Logs sur le c6té gauche et cliquez sur Flow logs.
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> onglet de noeud Broker > cliquez sur ouvrir le noeud Broker > onglet Flux de données > Cliquez
sur Ajouter une entrée.

‘il Telemetry Broker

Manager Node » ©
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CTB-Ul Accédez a l'interface utilisateur CTB

Etape 8 : Sélectionnez le type d'entrée Journal de flux Azure NSG.

<
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



