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Introduction

Ce document décrit la configuration de Microsoft Azure Entra ID pour une utilisation avec un
portail captif (authentification active) sur Cisco Secure Firewall.

Conditions préalables

Exigences

Cisco recommande de connaitre les sujets suivants :

SAML (Security Assertion Markup Language)
Microsoft Azure

» Cisco Secure Firewall Management Center (FMC)
» Cisco Secure Firewall Threat Defense (FTD)

Vous devez disposer du niveau tarifaire Standard dans Azure pour la création du hub
d'événements. En outre, les périphériques doivent étre activés avec Smart Licensing activé avec
la fonctionnalité de contrdle des exportations.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :



» Cisco Secure FTD version 10.0
» Cisco Secure FMC version 10.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Alors que les architectures de sécurité IP traditionnelles ont du mal a s'adapter aux
environnements de travail hybrides et dynamiques, I'authentification active Cisco Secure Firewall
avec intégration SAML offre une solution robuste et axée sur l'identité. En utilisant Microsoft Entra
ID (Azure AD) comme fournisseur d'identité centralis€, cette configuration permet aux
administrateurs de dépasser les regles réseau statiques et d'appliquer un contrdle d'accés
granulaire basé sur l'identité vérifiee de I'utilisateur plutét que sur des adresses réseau volatiles.
Cette intégration rationalise I'expérience utilisateur grace a l'authentification unique (SSO)
transparente et a I'authentification multifacteur (MFA) obligatoire, tout en garantissant une position
de sécurité unifiée qui maintient une visibilité et une application des politiques strictes sur un
réseau sans périmétre.

Diagramme

Portail captif entre Endpoint, FTD et Azure Entra
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Configurer

Phase 1 : Configuration initiale de FMC

Remarque : Ces travaux pratiques utilisent le centre de gestion des pare-feu (cdFMC)
fourni dans le cloud ; toutefois, les étapes restent les mémes pour le FMC sur site.

11
HER
<

App Registrations

Enterprise Applications
Entra ID

(formerly Azure AD) H

|

DMZ -
172.19.20.1/24 =’ FTD

Inside
192.168.20.1/24

Endpoint
192.168.20.200/24

et DNS




Etape 1: Activer le connecteur d'attributs dynamiques Cisco (CSDAC)

1) Choisissez Integrations > Dynamic Attributes Connector.

alial.  Cloud-delivered Firewall Management Center
CISCO  [evices | Secure Firewall Routing

= Integrations = X
L]
Monitor
Dynamic Atiributes Connector
@ Insights & Reports > 1
Security Analytics & Logging
2 Events & Logs >
Splunk
@ Insights & Reports >
Cloud Services
Manage
Identity
(1) Policies >
Identity Sources
®*s  Objects
Realms
FE Devices >
«¥ Secure Connections Users
* Integrations Active Sessions
Lisers

Choisir des intégrations Attributs dynamiques Connecteur

2) Cliquez sur le contréle adjacent a la chaine Disabled pour activer CSDAC.

alals.  Cloud-delivered Firewall Management Center

CILO  inegrations [ Dynambe Atributes Connector C'/ Q search
= Dynamic Attributes Connector Disabled
Monhor n The Dynamic Attributes Conneclor 5 curmently disabled. You must enable it to view or adit the configuration,

Activer le connecteur d'attributs dynamiques Cisco

c) Cliquez sur Done une fois I'activation CSDAC terminée.



Dynamic Attributes Connector

a Dynamic Attributes Connector enabled successfully

@ Preparing Docker.
Dons

@  Verifying images
Dons

@ Downboading conneclor images.
Done

@ Downloading Cong imagaes
Done

G Using local images
Skipped

@ Bringing up Core services.
Done

@ Bringing up AP service
Done

Etat du connecteur Activer les attributs dynamiques Cisco

Etape 2: Créer un objet réseau de nom de domaine complet représentatif de l'interface d'entrée
FTD

1) Choisissez Objects > Add Network > Add Object.

& AAA Server

. |mnmm -—- l Filter

1 ] shes v
| A et
aatie ¥ ACoess List =
A ettt SEHRCE MepnEdants ong of mond IF SOONSdes. Metwor olaecs L MRS, Nt
n 3 AASMEE Poot Tubes, beniity rubes, NETWON COVEry rubes, event searches, reffons, and 5o on Imgrt Digect
% Insights & Repans i Pocka
Applization Files Aol Graup
@ Evsaug NG Pl Harne Waliie Type ) Ovarrise
Fi Tamplans
£F  Insights & Repons B = -y 00u0000 P
Cipher Suite List L]
Manag *  Community List amy-ipyd 00000 Hatwor
@ Pobcis DHCE IPv Pool anmy-ipv 0 Host
¥ Distinguished Nama
. s 1Py~ Banchmanis-Tests A0S Mtwiars
A" Dbjects . OIS Server Group
1Py Link-Local 5 L8 DONG Btwors
B Devices il Excoptan List
(&) : "
»  Esnernal ATiributes e LEADOE L

Créer un nouvel objet réseau de nom de domaine complet

2) Nommez l'objet réseau configuré avec le nom de domaine complet (FQDN). Saisissez le nom
de domaine complet et affectez I'objet réseau comme type de nom de domaine complet en
cliquant sur la case d'option appropriée. Cliquez sur Save.



Edit Network Object ®

Name

| active_auth_fgdn —

.

Network

(O Host (O Range (O Network (® FQDN

[ ftd-inside.example.com ] \

® Note:
You can use FQDN network objects in access, prefilter and translated destination in NAT rules only.

Lookup:

[ Resolve within IPv4 and IPv6 ]

C] Allow Overrides

Cancel Save

Configurer les variables d'objet réseau FQDN

Etape 3: Configuration de I'enregistrement DNS A

1) L'exemple présenté ici utilise Windows Server 2025 ; reportez-vous a la documentation du
serveur de résolution de noms spécifique, si nécessaire.

- Voo o Ery] W R L ST | B LTl | = =

g’ﬂ DNS Name Type Data
v a D_c E_I(same as parent folder) Start of Authority (SOA) [1], dc., hostmaster,
M Flc_:rward e L ﬂ(same as parent folder) Name Server (NS) dc.
(] emmple.com| Flftd-inside Host (A) 192.168.20.1

> | Reverse Lookup Zones
> (| Trust Points



S

Remarque : Le client qui effectue I'authentification active doit étre en mesure de résoudre
cet enregistrement DNS A.

Phase 2 : Configuration d'infrastructure a clé publique

Une autorité de certification (CA) interne peut étre utilisée comme infrastructure a clé publique
(PKI) pour la configuration d'authentification active. Cisco FMC et FTD exigent que la clé publique
d'autorité de certification interne et la clé privée appariée soient téléchargées en tant qu'objet
d'autorité de certification interne pour effectuer les opérations d'interception SSL et de
déchiffrement-déconnexion nécessaires. En outre, I'autorité de certification interne doit étre
approuvée dans le navigateur client a partir duquel I'authentification active est effectuée.
Reportez-vous a la documentation du navigateur client pour vérifier comment confirmer que le
navigateur approuve le certificat.

Etape 1: Importer le certificat CA interne dans le FMC

1) Choisissez Objects > PKI > Internal CAs. Cliquez sur Import CA.

S

Remarque : L'autorité de certification interne peut également étre créée directement sur le
FMC.



Import Internal Certificate Authority ®

Mame:

[ Internal-Lab-Network-CA ]

Caertificate Data or, choose a file;

Key or, choose a file:

----- BEGIN CERTIFICATE-----

----- END PRIVATE KEY-----

Encrypted, and the password is; | ssssssss ]

Cancel m

Importer L'Autorité De Certification Interne Vers Le Centre De Gestion Du Pare-Feu

S

Remarque : Dans le contenu de ce document, un espace blanc apparait couvrant les
différentes valeurs de champ dans les images et est intentionnel par la publication de ce
document. Les valeurs réelles sont reflétées pour votre environnement lors de la
configuration.

Etape 2: Signer le certificat du fournisseur de services avec l'autorité de certification

1) Le certificat du fournisseur de services (SP) doit étre signé par une autorité de certification (CA)
approuvée et renvoyé dans un format PKCS#12 (.p12).

S

Remarque : Cette CA peut étre signée en interne. La seule mise en garde est que
I'autorité de certification interne doit étre approuvée par le périphérique client.

Etape 3: Déployer le certificat SP sur le FTD

1) Choisissez Devices > Certificates.



aliali.  Cloud-delivered Firewall Management Center
CISCO  Dbjects

= Devices = X

Monitar
Device Management
E@ﬁ' Insights & Reports >
Template Management
#%  Events & Logs »
Platform Settings
:@' Insights & Reports > i
Certificates
Manage
(1) Policies > = iShewmae
[ ] 2
4" Objects

fem Devices off——on—n

Accédez A Périphériques Et Certificats

2) Cliquez sur Add Certificates.

o

[ All Centificares

Ham Darmain Enrcliment Typa Identity Cartificate Explry CA Cortificate Expiry Status

Add Certificates

Ajouter un nouveau certificat de périphérique

3) Cliquez sur le périphérique dans la liste déroulante qui exécute I'authentification active, puis
cliquez sur l'icdbne + pour créer une nouvelle inscription de certificat.



Add New Certificate ®

Add a new certificate to the device using cert enraliment abject which is used
1o generate CA and identify certificate,

Device*:

’FTD“ v]

Centificate Enroliment®: /
[ ]+

Sélectionner FTD et ajouter une nouvelle inscription de certificat

4) Attribuez un nom a l'inscription de certificat et, dans la liste déroulante Type d'inscription,
sélectionnez Fichier PKCS12.

Add Certificate Enrollment ®

Namea*

FTD-5P-Cert

Description

CA Information Certificate Parameters Key Revocation

Enrollment Type: [ SCEP . ]
Enrollment URL:* EST
Challenge Password: SCEP

ACME
Confirm Password:

Manual /
Retry Period: PKCS12 File

_____J
Rutry Count: (Range 0-100)
Fingerprint: ’ Ex: e6{7d542 e355586¢ a758e7... ]
Walidatinn lleanas [ ] IDeme FlEan m S Fliant (mm ] Sl Sarme
Cancel Save
F

Parametres Et Type D'Inscription De Certificat



5) Importez le fichier PKCS#12 en cliquant sur Browse PKCS12 File et en saisissant la phrase de
passe requise. Cliquez sur Save.

r h |
Add Certificate Enrollment @
MNamea*
[ FTD-SP-Cart ]
Description

[ |

CA Information Certificate Parameters Key Revoacation

Envollment Type: [ PKCS12 File v ]

PKCS12 Flle®: [ Browse PKCS12 File
Passphrase*: [ crrsreanes dfp—— ]

Validation Usage: & iPsec client [ SSL Client (] SSL Server

D Skip Check for CA flag in basic constraints of the CA Certificate

Allow Overrides

> Qverride (0]

Cancel
A V|

Parcourir et importer un fichier PKCS12

6) Confirmez que les détails de l'inscription sont corrects et cliquez sur Add.

Add New Certificate @

Add a new certificate to the device using cert enroliment object which is used
to generate CA and identify certificate.

Device*:

[ ETD v]
Centificate Enroliment®:

[ FTD-5P-Cert - ] +
Centificate Enroliment Details:

Mame: FTD-5P-Cert

Enroliment Type: PKCS12 file

Enroliment URL: /A

Cancel



Confirmer les détails d'inscription de certificat

7) L'importation refléte En cours.

E==FTD -

ETO-5P-Cart Glabal PHEST2 file £ In progress

Une fois l'importation terminée, les informations de certificat SP peuvent étre validées en cliquant

sur l'icéne ID du certificat configuré.

Fitter

All Cartificatas

Mame Damain Enroliment Type  Identity Cenificate Expiry CA Certificate Expiry Status

S \ “

FTO=SPCert Global PRS2 fle Dec 18, 2028 Sep 12, 2036 WA L PO

Etat d'importation de certificat en cours

Phase 3 : Configuration Azure

Etape 1: Création de I'application Entreprise Entra pour le kit d'outils SAML

1) Recherchez et cliquez sur Applications d'entreprise.

Microsoft Azure ) enterprise

All [89+) Services (7) Microsoft Entra ID (3) Filters +4
Azure services

+ o =

Services (7) See more

El:_ Enterprise applications “—

Rechercher Et Accéder Aux Applications D'Entreprise

2) Cliquez sur + Nouvelle application.



1 Sear

Microsoft Azure

Home . Enterprise applications

T Enterprise applications | All applications

& 0 + Wew application () Refresh <+ Download (Export)

B Oneniiw /
View, filter, and search applications in your organization that are 1

' Manage
The list of applications that ane maintained by your arganization ¢

Al applications

Sélectionner une nouvelle application dans les applications d'entreprise

3) Recherchez le Microsoft Entra SAML Toolkit et cliquez sur la miniature correspondante.

] Search resources, !

Microsoft Azure

Home . Enterprise applications | AN applications

Browse Microsoft Entra App Gallery

f= Conateyour owe spplication | T Pubilah 1o the app galery B Gon eadnck?

The Micredalt Emra App Gallery i & catalog of thousandt of apgr 1Rl make it eady to deplay and configure single sign-cn [S50
securely to thes apps. Browse OF creale your cwn apphcation here. I you afe wanting to publah an spplication you have develo)

& saml tos Singhe Sigr-on | Al User Accoust Management : All Cat

) Federsted 550 (3 Previsioning

o You're currently tesing a limited view of app riik scoren.
Yo cganzation Soesn have the requined lceras (o view rak scoves or all spplestiond in the galiery. Wou're cumenthy sesing s &

Showing 1 of 1 results

Microsoft Entra SAML

2

Risk pogre not aveilabis

Rechercher et sélectionner Microsoft Entra SAML Toolkit

4) Attribuez un nom a l'application Microsoft Entra SAML Toolkit Enterprise et cliquez sur Créer.
(Référence de Microsoft : Lisez notre didacticiel détaillé sur l'intégration de Microsoft Entra SAML
Toolkit).



https://go.microsoft.com/fwlink/?linkid=2086331
https://go.microsoft.com/fwlink/?linkid=2086331

Microsoft Entra SAML Toolkit *

B Got ferdback?

Lega (D Mauma ™
ing an spp £ | Captive-auth-5anmL
- prganizatia
Publishes (0 Prervidioning (1
grated Microsoft Corporation Austomatic provisioning is naot
supported
Single Sign-On Mode (D AL
SAML-based Sign-on FRps e micrasalcamy
‘peoft Entrg § Linked Sign-on

Read our sbip-by-itep Micradal Entra SAML Toolkit integration
tutarisl

Thiz & the sample SAML app which customers can use to tedt the
SAMIL single sign-on integration with Microsoft Entra 1D

) You're currently sesing a limited view of app risk seore.
Your ceganieation doesn’t hive the requined license 10 view ik scores for all applications in
the galiery. ¥eu're cumently seeing a krrited view. To sccess full rigk soonng upgrade 1o
Microeol Endry Soete or Merpsof Erirs INbEned ACCets

Attribuer un nom a I'application SAML Toolkit

5) Sur la page Overview, affectez les utilisateurs et groupes spécifiques a I'application d'entreprise
SAML Toolkit. Dans cet exemple, le compte de test (captive-portal-user) est membre du groupe
active-auth-lab.

A 1. Assign users and groups

Provide specific users and groups access
to the applications

Assign users and groups

v

Affecter Des Utilisateurs Et Des Groupes A L'Application

6) La configuration de cette application d'entreprise se poursuit dans les étapes suivantes.



Etape 2: Configurer les inscriptions d'application Entra ID

1) Revenez a Entra ID et dans le menu de navigation de gauche, choisissez App registrations.
Cliquez sur le filtre Toutes les applications et recherchez le nom donné a I'application d'entreprise.
Cliquez sur l'application appropriée.

¢ T~ MNew registration # Endpoints 2% Troubleshoot - Refresh = D
D Overview
o Preview features ﬂ Azure Active Directory Authentication Library (ADAL) and Azure AD Graph no longe
Library (MSAL) and Microsoft Graph. Learn maore
){ Diagnose and solve problems
- Manage
All applications Owned applications Deleted applications Deactiv
aa Users
22 Groups £ Start typing a display name or application (client) ID to filter these r..

BE- External ldentities

Roles and administrators

B

& Administrative units

Delegated admin
partrers

B Agents

::L' Enterprise applications

[T Devices /
i, App registrations

B ldantit CAssrmansa

Accédez Aux Inscriptions D'Applications Et A Toutes Les Applications

2) Collectez et notez les valeurs Essentials sous I'enregistrement de I'application d'entreprise.

S

Important : Passez le curseur sur les valeurs pour afficher Copier dans le Presse-papiers
et collecter les valeurs sous Essentials sur la page Overview :

* Nom d’affichage
+ ID d'application (client)
* ID de répertoire (locataire)



m Captive-Auth-SAML =

[ 2 search | # = (% Deactvate  [i Deleie & Endpeints

B Overview W Ger i second? Wi sl kv your fredback an Micrsolt kdentily plithonn fpesic

&a Quickstart

& Integration assistant v Egentials

#. Diagnase and sohee problems Display nama ; Captive-Auth-SAML

* Manage Application (chent) 1D
= Branding & properties Object 1D
3 Authentication [Preview] I Directany (tenant) 1D : I in

Supported socaunt types @ My organizaton anky

F Fantidicatar b rareate

Collecter Les Valeurs D'Affichage, D'Application Et D'ID Répertoire

3) Cliquez sur le lien hypertexte Ajouter un certificat ou un secret.

= Captive-Auth-SAML =

F Search e o @ Desctivate E Delete Q Endpoins

B overview W Got 2 second? We wold bove your fredback on Micrasoft kentity plashonm (peeviously Azure AD for drveioper). =

& Quickstan

& Metegration assitant . Easentialy

X Diagearse and sohve problems. Didplay rume : - Aailh-SAML Client cradentialy A b cerificale ge secres

~ Manage Application {chien) 1D Risdirsct URIS 1 veeh. O 500, 0 pubSc clang
B Braneding & propenies Objesct I Application |0 URI A an Application 1D LRI
D a Seation (P ¥ Directeey (enant) ID Managed application in | Captive-Aunh-SAML

Supporied sccount types @ My coganization only State 0 Actwvated

U Certificates & secrets

Ajouter Un Lien Hypertexte Certificat Ou Secret

4) Cliquez sur + New client secret.

. Captive-Auth-SAML | Certificates & secrets #

£ Search 5 @ B Got feedack?

B Ovenview
b Quickstary
A" Inbegration aisitant
Credentialy srabls confidentisl spploatony b identily Bamisiort bo the sthenticafion wereios whan neceiving fokema ot s web sddmmalkle ks

% Clagnene and soive problems schermel. Fee 3 bighr bvel of astsrance, we necommend using & cerificans fnstesd of & chent sret) ad & credentisl
= g

2 Branding & properties ﬂ AppCut e et CEALaTEs, se0rets and ledbated crederaaly fae e boaend b orhet taba betborw
Z} Ausrennaaton (Frevees]

Cerificabes & secrats Cedtificates (0 Cliert soerets (07 Federated credentials (0]

1l Token confgueation
L A Lhcret ilring Bt the spphcation use 10 prove it identity when nequetting 4 Soken. Alsa can be neferced 1o a3 spplication paiswond

4 AF1 peimhoeg
& Expeie an 471 i M:IMWIH*—.—I—'—'—_—_—_——-

B App rodes Drpription Lspires Value 7 Secret 1D

& Ownery Py chiet seretd have been creaned boe ths apphaation

L. meled and sd=irisiraton

Ajouter un nouveau secret client

5) Fournissez une description du secret et ajustez I'expiration si nécessaire. Cliquez sur Ajouter.



Add a client secret ®

Descriplion | sarml-secret I

Expires Recommended: 180 days (6 months) L

essable o

wd.

Fournir Une Description Pour Le Secret Client

6) Copiez le secret.

S

Important : Notez la valeur secréte copiée dans le Presse-papiers.

Captive-Auth-SAML | Certificates & secrets =

P Search I A Got feedback?
B Cverview
& Quickstan Credentials enable confidential applications to identify themsebes to the suthentication service when receiving tokens at & web addressable location {using an HTTPS

schemi), For a higher lewel of assurance, we recommend using a certificate (instead of a client secret) as a credential
5" Integration assistant

¥ Diagnose and sobve problems
ﬂ Application registration certificates, secrets and federated credentials can be found in the tabs below.
~ Manage
= Branding & properties
Certificates (0) Client secrets (1)  Federated credentials (00
3 Authentication (Preview) ——

Cortificales & secrets A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password,

I Token configuration
) oken configuratio = Mew client secret

<& AP| permissions .
Deseription Expires Value (& Secret (D

& Expose an AP
samil-secret 3/14/2027 i} Ih]

Ei_"_ App roles

&5 Owners

Copier la valeur secrete du client

Etape 3 : configuration des autorisations de I'API Microsoft Graph pour I'enregistrement des



applications

1) Choisissez API Permissions dans le menu de navigation de gauche, puis cliquez sur + Add a
permission.

Home  cxsecurity | App registrations . Captive-Auth-5AML

= Captive-Auth-SAML | APl permissions  #

F Search : () mefresh A7 Got feedback?
E O rview L

Configured permissions
& Quickstart

Applications sre authorized 1o call APLS when they are granted permissiond by users)sdmi
& Integration assistant all the permissions the application needs. Learm more about permissions and consent
# Diagnose and sobe pr\ou*‘::_‘__-' b Adda permission
~ Manage - tetd

AP/ Permissions narme Type Description
-

= Branding & propert
ki il Ho permissions added

3 Authentication [Preview)

Certificates & secrets
To witw and manage condented permisssons for individual apps, a5 well a3 your tenant’s e

Il Token configuration

= APl p i :.-u“_.‘_

Configurer les autorisations API

2) Cliquez sur Microsoft Graph API.

[ N —— T
Request APl permissions

Select an AP

Microsaft APls  APls my organization uses My APls

Commonly used Microsoft APIs
5 A5 §
Microsoft Graph

l Take advantage of the tremendous amownt of data in Office 265, Enterprise Mobility «
Security, and Windows 10. Access Microsoft Entra 1D, Excel, Intune, Outlooky/Exchange,
Onelrvive, OneMote, SharePoint, Planner, and more through a single endpaint

Sélectionnez I'API Microsoft Graph

3) Octroyer des autorisations d'utilisateur délégué.Lisez, puis cliquez sur Ajouter des autorisations.



Request APl permissions

€ All APz
ﬁ Micresoft Graph
https/fgraphmicresoftcom/ Docs o
What type of pérmidions does your apphication require?
Delegated permbdsond *__

Your application reeds 1o sccess the AP as the
y igred-in uer,

Applicatsan permissices
Your applcation runs a5 & Background fensce of daeman witheut a
signed-in user,

Select permissions

"

F2 User Read

—
7 AgentidUser
F IdentityRigkyLUser

U (1)

. WserRead (1)
Sign in and read user profile

D Lser Read Adl (1)
Read all users’ full profiles

I:l Uiser ReadBasic Al O
Read all users’ basic profiles

Accorder des autorisations de lecture aux utilisateurs délégués

4) Accordez a Application User.Read.All les autorisations (cochez la case).

Admin consent required

Yes

L]



Request APl permissions X

{ all APl
li Microsaft Graph
mipsdfgraphmicresoficomd Docs o

What type of permissions does your application require?

Delggated permkaang

Your application reeds bo access the AP a4 the
sagried - wier

Apphcation permissions

Your application runs & & background serdce or daeman without &
sy -iny er

Select permissions wapared all

[= userRead.a

Permisison Admin corsent required

P IdendityRiskyUser

" Uger (1) /
WserRead All ()

= es

Read ol users' full prahiles

Accorder toutes les autorisations de lecture de demande

5) Recherchez et cochez la case Group.Read.All pour accorder également des autorisations de
lecture au groupe. Cliquez sur Ajouter des autorisations.

Select permissions expand all

& Group. Read.adl

Permissicn Adman consert requined

' Group (1)

Group. Read Al )
= Yes
Read all groups

| Discard

Enregistrer les autorisations API

6) Confirmez que les autorisations configurées sont alignées et accordez-leur le consentement
administratif.



Configured permissions

Applications are autharized o call APl when they are granted permissians by usars/adming a5 part of the consent process. The list of configured permissions should indude

all the permissions the agplication needs. Laarn mone about permissions and consent

-+~ Add a permission |~ Gramt admin consent for

AP| / Perrmidssians name Type Description Admin consent requ...  Status

w Masraselt Graph (3)

Group Read All Application  Reasd all groups Yis
U Rad Delegated  Sign in and read user profile No
User Read Al Applhication  Resd all users' full prefiles Yes

Accorder Le Consentement Administratif Pour Les Autorisations

kMot granded for

b Met granted for

7) Le résultat, une fois le consentement de I'administrateur accordé, est affiché.

Configured permissions

Applicatong ang suthoroed 19 call AFE when they are granted permissiond by urtnladmerrd a5 pan of the content process, The lan of conligured permissiond should inglude

8l the perenEsiond the Applicatsn needs. Leam mors Shout permissiont and Corkent

+ Add 3 permistion

AP| [ Permatsiont nams Type Description Admiln consemt regu... Stabus

" Migredels Graph ()

o Hamad Al Application  Resd all groupns Yes
Uiaed Read Delegated  Signin and read uter profile Ka
Uiar Read A Application Read all users” full profiles Yes

Reésultat du consentement administratif accordé

Etape 4: Configuration de I'espace de noms Event Hub (EH)

1) Recherchez et cliquez sur Event Hubs.

- 3

All [59+) Services (39) Micresoft Entra 1D (3) Filtars +4

Services (39) Ses more

> -
T Event Hubs

Aenlt Fr ke

Configuration du concentrateur d'événements

2) Créez un nouvel espace de noms EH.

& Granted for
& Grsnted for

& Geanbed for



Mo event hubs namespaces to display

An Event Hubs namesgace is a management canfainer for svent hubs which provides DNS-integrated retwork
endpints and a range of sccest contral sand neteork Mtegration management
+ Create

Créer un espace de noms Event Hub

3) Configurez l'espace de noms EH.

S

Remarque : Le niveau de tarification Standard ou supérieur doit étre sélectionné. Le
niveau de tarification de base empéche I'utilisation du domaine.

Consultez la documentation Azure Event Hub pour plus d'informations sur les paramétres avancés
du hub d'événements et leur applicabilité a des besoins spécifiques.

Cliquez sur Vérifier + Créer.


https://learn.microsoft.com/en-us/azure/event-hubs/

Home . Event Hubs

= Create Namespace

“=' Event Hubs
Basics  Advenced  Metworking  Tags  Review = create
Project Details

Select the subscription to manage deployed resounces and costs. Use resource growps bice folders to onganize and
manage al your resources.

Subsoription * ot
Resoaron gioup * | el ]
Creas new
Instance Details

Erter requined bettings for this namedpace, induding & price tier and configuning the number of units icapadity].

Mamespace name * | captim-puth-ad-ch o ]

egion * [Eastus |
ﬂ The region sebecied supports Avalatility cones. Your ametpsos will have
Ayplpbdity Zones enabied. Legrm more
Pricing tier * | standard ~ |
Browie the available pland and their fegture
Thrgasghpt Linitg = O L 1 J
Ernable Auta-inflate 5 O

Configuration des paramétres d'espace de noms Event Hub

4) Une fois la validation réussie, cliquez sur Créer.



Home . Event Hubs

= Create Namespace

Ewvend Hulss

& vabdation suceeeded

Basics  Advanced  Metworking  Tags  Rewiew + create

Evernt Hubd Mameipace
By Mazicial

Basics

BMEmeEpacs Name CHpLne - ALth=d il
Sukgcription

Besource group

Fegion East S

Pricing tier Standard
Theouwghput Uty 1

Availabelity Zored (Zone Redumsdsncy) Emabded

#uto-inflate Maximm Theoughput Units  Disabled

Metworking

Conrectivity metheod Publdic access
Metwork Protocol Prefereroe 1Pwd oy
Security

Minimum TLE version 12

Local Authegnlaaton Erabded

Déploiement de I'espace de noms Event Hub

5) Confirmez que le déploiement est terminé, puis cliquez sur Accéder a la ressource.

Home

« captive-auth-ad-eh | Overview

¥ Deploymen

|.: Search I ¢ [i] Delete """ Redeploy 4 Download () Refresh

wu Ovenniew

@ Your deployment is complete

¥

i Inputs
H Deployrrent name - caplre-auth-ad-eh
Outputs Subseripthon
Y Template Resousice group

> Deployment details

' Mext steps

Accéder a la ressource Espace de noms Event Hub

Etape 5: Choisir ou créer des politiques d'accés partagé dans I'espace de noms Event Hub



1) Dans le menu de navigation de gauche, choisissez Settings > Shared access policies.

o Owerview
B Activity log
S5 Access control (JAM)
¥ Tags
#. Diagnose and solve problems
£ Data Explorer
e Resource visualizer
Events

“ Settings

I Shared access policies I

Accéder Aux Stratégies D'Acces Partagé

2) Cliquez sur + Add et entrez le nouveau nom de stratégie, puis cochez la case Manage. Cliquez
sur Create au bas du panneau de menu Add SAS Policy.

Home . capthe-stt-ad-th Add 5A5 Palicy X
captive-auth-ad-eh | Shared access policies  « e

Gwrrverr rach 1y B 2 |-
E ity g

Ay et pEnanpd (AR

Ajouter une nouvelle stratégie d'acces partagé

Create

Créer une stratégie d'accés partagé

Etape 6: Collecter et noter les informations de signature d'accés partagé (SAS) de I'espace de
noms EH



1) Cliquez sur la nouvelle politique d'accés partagé ; la politique EH SAS apparait dans le
panneau latéral de droite.

=) Regenerate primary key =) Regenerate secondary key | [i] Delete
Event Hubs access control with Shared Access Signatures Learn more
Claims

Manage

Primary key

Prifmany connection str i

Secondary connection string

TAT malis ADRA I

Copier la chaine de connexion principale

S

Important : Copiez et notez la chaine de connexion principale.

Etape 7: Création d'une instance Event Hub dans I'espace de noms Event Hub

1) Dans le menu Namespace, choisissez Entities > Event Hubs. Cliquez sur + Event Hub pour
créer une nouvelle instance EH.



|,C‘ Search S <+ EventHub () Refresh &7

E Overview

B Activity | | & Search to filter items by name...
Ty log

R Access control (LAM) Name

@ Tags Mo Event Hubs yet,

#. Diagnose and solve problems

?,. Data Explorer

» Resource visualizer
Events

»  Setlings

~ Entities /
=, Event Hubs

T Schema Registry

El

Créer une nouvelle instance Event Hub

2) Attribuez un nom a la nouvelle instance EH, puis cliquez sur Vérifier + créer.

Home . Event Hubs . captive-auth-ad-eh | Event Hubs

Create Event Hub

Ewant Hubs

Basics  Capture  Review = create

Event Hub Details
Enter required settings for this event hub, incleding partition count and message retention.

Name * T I! capitive-auth-ad-eh-1 I iy |

Partition count ) O [ 1 ]

Retention

Configune retention settings far this Event Hub, Leam more

Cleanup policy (T Delege b |

Retention time fhrs) * (D 1 |
iafi. 1 howr, max 168 houds (Tdays)

< [Phiviois || MNixt Capiure >




Attribuer un nom a l'instance Event Hub

3) Une fois la validation réussie, cliquez sur Create pour provisionner l'instance Event Hub.
Create Event Hub
ﬁ Valalabezn susteeiod

Basies  Caplure  Review + create

by Mlscrosodt

Bagics
captive -auth-ad-ch-1
1
Retenison
1 Dl
ete r 1
Capture
ptufe Statul o

[ < Prévviows ]

Provisionner l'instance Event Hub

S

Important : Copiez et notez le nom de l'instance Event Hub.

Etape 8: Créer un groupe de consommateurs d'instances Event Hub dans I'espace de noms Event
Hub

1) Cliquez sur la nouvelle instance EH configurée a I'étape précédente.



= captive-auth-ad-eh | Event Hubs

Event Hubs Mamespace

i Search : 4 + Event Hub l:_. Refresh ."-';Pr Give feedback
= Overview
) | 2 Search to filter items by name
B Activity log
Ao Access contrad (LAM) MName Status
@ Tog: captive-auth-ad-eh-1 Active

X Disgnese and sobve problems
. Data Explorer
e REsoutce visualizer
¢ Events
> Settings
~ Entithes
= Ewvent Hubs

o Schema Registry

Configuration de l'instance du concentrateur d'événements Access

2) Dans l'instance EH, choisissez Entités > Groupes de consommateurs, puis créez un nouveau
groupe de consommateurs.

— 0
|/_1 Search g« -+ Consumer group ()

T Dwerview

| &2 Search to filter items by 1

pn Access control (IAM)

#. Diagnose and solve problems Mame
£ Data Explorer SDefault

& Explore in Microsoft Fabric

. Resource visualizer

v Settings
Shared access policies
&= Cenfiguration
i Properties
L Locks
~  Entities
= Consumer groups

# Features

Créer un groupe de consommateurs

3) Nommez le groupe de consommateurs et cliquez sur Créer.



Create consumer group X

Consumer groups

Mame *

captive-auth-ad-eh-cg

Attribuer un nom au groupe de consommateurs

S

Important : Copiez et notez le nom du groupe de consommateurs de l'instance Event Hub.

Etape 9: Vérifier les valeurs collectées

1) A ce stade, ces valeurs des étapes précédentes sont a noter. Si aucune valeur n'a été
enregistrée, veuillez indiquer I'étape applicable ou elle est collectée :

« Phase 3 Etape 2 - Enregistrement de I'application (de I'application d'entreprise créée pour ce
processus, référencée par le nom d'affichage collecté)
« Etape 2, sous-étape 2
* Nom d’affichage
+ |ID d'application (client)
* ID du répertoire (locataire)
« Etape 2, sous-étape 6
» Secret client
« Phase 3 Etape 6 - Event Hub
« Etape 6, sous-étape 1
» Espace de noms EH
« Chaine de connexion principale



« Etape 7, sous-étape 3
* Nom de l'instance EH (Event Hub)
« Etape 8, sous-étape 3
* Nom du groupe de consommateurs EH

Etape 10: Configuration de la diffusion en continu du journal d'audit Entra ID vers Event Hub

1) Revenez a la configuration du client Entra ID.

I (], entra id| ¥ -

All [29+) Services (48) Microsoft Entra ID (28) Filters +4

Services [48) Sea more

S Microsoft Entra ID

Rechercher Et Accéder A La Configuration De L'ID Client

2) Dans le menu de gauche, choisissez Monitoring > Diagnostic Settings.

R14

) Overview
B Preview features
2. Diagnose and solve problems
» Manage
~ Maonitoring

%) sign-in logs

E Audit logs

aa Provisioning logs
% Health

& Log Analytics

g Diagnostic settings

Surveillance des parameétres de diagnostic

3) Choisissez Diagnostic settings > General et cliquez sur + Add diagnostic setting.



Diagnﬂstic Set‘tings | GE”EFEI F /R g Can you explain how to send diagnostic log:

k1

() Refresh 4’ Feedback

~ Diagnostic settings , . , . .
9 9 Diagneostic settings are used to configure streaming export of platform Ic

{4 General Diagnostic settings

.7, Custom security attributes MName Storage accou

I + Add diagnostic setting

Ajouter un nouveau parameétre de diagnostic

4) Attribuez le nom requis au paramétre de diagnostic, cochez la case AuditLogs pour consigner
et la case Stream to an event hub. Référez-vous aux valeurs notées dans les configurations
précédentes et cliquez sur Save lorsque vous avez terminé.

Diagnostic setting

[ save X Discard e B Feedback

A diagnastic g specifies a kst of categories of platform logs and/for meetrics that you wand to collect from a resource,
and one cr mone destinations that you would stream them to. Normal usage charges for the destination will ocour. Learn
meare about the different log categedies and contents of thode logs

Diagnestss setting name * il ua:me-;.ouul.auﬂ'l i b I

Lags Destination details
Categesies

I:l Send to Log Analytics workspace

n G '-‘-—_._____

|:| Mrchive to 3 starage acoount
[ signintogs \

B stream 1o an event hib

D MoninteractivellserSigninlogs
For potential partner ntegrations, dick to leam mare about event hub integration
SeracePrincipalSigninlo
l':‘ 9 Ly Subscnplion

D ManagedidentitySsgninLags

Event hub namespace *
|:| Provisianinglogs captioe-auth-ad-eh w

Event hub name (optional) &

[] ApFssigninLags I capth-auth-ad-ehe1 = ]

[ Ristopussers Evart bub polioy name

| b |

[ usesriskevents
[[] send to panrer sohstion
] MetworkaccessTrafficLogs

—



Diffuser Les Journaux D'Audit Vers Event Hub

Phase 4 : Consolider la configuration d'authentification active Azure et FMC/FTD

Etape 1: Configurer le domaine Azure SAML/Entra ID & I'aide de I'Assistant FMC

1) Dans FMC, choisissez Integrations > Identity > Realms.

= Integrations -
Maondior
Dynamic Attributes Connector
£F Insights & Reports »
Security Analytics & Logging
% Events & Logs ¥
Splunk
£F  Insights & Reports »
Cloud Services
Manage
= Identity
(1) Policies >

Identity Sources

= )

5  oOpjects

FE Devices b
& Secure Connections ) Users
(_ &  Integrations ) Active Sessions
Users
,;'\ Troubleshaoting 3 User Activity
25 Administration 5

+ Show more

=3 Find in Menu

Configuration des domaines d'identité

2) Cliquez sur la liste déroulante Ajouter un domaine, et choisissez SAML - Azure AD.



Reabms Realm Sequences Praxy Sequence Sync Results

compureronns ) ()

Local

Active Direclony'LDAP

There are no realms defined yet.

Ajouter un domaine SAML Azure AD

3) Attribuez un nom et une description au domaine Azure pour décrire son utilisation et assurez-
vous que l'option S'authentifier passivement avec Azure AD ou utiliser un portail captif avec Azure
AD est sélectionnée dans la liste déroulante Type de configuration. Cliquez sur Suivant.

Add SAML - Azure AD Realm ®

o Realm Details

Name *

[ azure-entra-saml < l
Description ‘-'"‘-..___-

[ Active Authenication IdP - l

_-..--""N._

Identity Provider *

Configuration Type

Authenticate passively with Azure AD or using captive portal with Az... » k\

Authenticate with ISE
pad users and groups from an identity souwrce like ISE for use in passive

Pl
Lol

DU RIRTT FLTRS

f"' '
Authenticate passively with Azure AD or using captive portal with Azure AD
3 Efther downioad users and groups from Azure AD for use in passive
authentication rules or download vsers and groups from Azure AD and use with
capiive portal active authenlication rules

N #

o

&

Configurer les paramétres du domaine Azure AD

4) Sélectionnez I'objet FQDN précédemment configuré comme URL de base. Entrez I'ID d'entité
avec le format de chaine affiché :



https://<fqdn-base-url>/<uniqueSuffix>

» Lorsque le suffixe ID d'entité SAML est configuré (souligné en vert dans I'exemple de
configuration suivant), assurez-vous que le suffixe est unique parmi les autres
implémentations SSO de I'environnement. Cette valeur doit également correspondre a la
configuration Azure SAML. L'URL de base reste la méme dans toute la configuration.

* L'URL ACS (Assertion Consumer Services) est renseignée automatiquement et est
immuable.

» Sélectionnez le certificat de fournisseur de services (SP) inscrit aux étapes précédentes du
workflow dans FMC sous Périphériques > Certificats.

» Une fois ces valeurs entrées, cliquez sur Download Service Provider Metadata pour faciliter
le processus de configuration et confirmer que les valeurs attendues sont écrites dans

Azure.
Add SAML - Azure AD Realm ®
@ Realm Details Edit
Name azure-entra-saml
Description Active Authenication IdP
Identity Provider Azure AD
Configuration Type Authenticate passively with Azure AD or using captive portal with Azure AD

@ sAmL service Provider (SP) Metadata

Base URL * //

[active_auth_fqdn <« ® V] 4

Must resolve to the interface(s) of source security zones used in an identity policy.

Entity ID *

[https:.n’,fftd—inside.example.com,fsamIfsp!metadata!activeAuthEntlD ] (]

Unigue, alphanumeric identifier for a SAML entity.

Assertion Consumer Services (ACS) URL *

URL at which the service provider receives SAML assertions from Azure AD.

Service Provider Certificate * /
[FTO-sP-cen 4— @ v| +

Certificate used for SAML authentication and TLS/SSL communication with the secure
threat defense device. The certificate must have the value you specify for Base URL that
must match the Common Name (CN) or Subject Alternative Name (SAN). The certificate,
which must be in PKCS512 format, must be trusted by clients.

(Down]oad Service Provider Metadata

Configurer 'URL de base et I'ID d'entité et télécharger les métadonnées SAML



5) Cliquez sur Next pour passer a la séquence 3 de la configuration du domaine.

Etape 2: Implémenter les métadonnées SAML SP configurées par FMC dans I'application Azure
Enterprise

1) Revenez a Azure et choisissez Entra ID > Manage > Enterprise Applications. Recherchez
l'instance précédemment créée de I'application d'entreprise Microsoft Entra SAML Toolkit.

= Microsoft Azure 1 Saeanch retources, services, snd does |
Home Enterprise applications
222 Enterprise applications | All applications
[
+ Mewappication () Refresh 4 Download (Expodt) B Fredewnie 22 Cobumns 5 Proview featanes & Gt
> Orerview

View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.
 hanage

The list of applications that sre maintained by your organization are in application registrations.
B Al applications

. Privase Metwark |5 captive-huth-5AML | Apslication type == Enterprise Applications Applicats
connechors

1 apphcation found
& User sattings Marne ty Object 1D Application 1D Homepage URL

ER App launchars & CapthveAuthe SAML *____._-—"——-

Localiser I'application Microsoft Entra SAML Toolkit

2) Dans le menu de navigation latérale, sélectionnez Manage > Single Sign-On.

Home . Enterprise applications | All ag

:i2 Captive-Auth-SAMI

L]
4 Enterprise Applcation

B Overview

[ Deployment Plan

7% Diagnose and solve problems
w Manage

r|' Propérties

ke

Owners

. Roles and administrators

Users and QIWV

Single sign-on

© § B

& Frovitioning

Self-service

)

Gérer la configuration SSO



3) Cliquez sur le mode SSO (Single Sign-On) SAML.

5) Captive-Auth-SAML | Single sign-on

Singhe tgaeon (5500 sdoi seourity and Oafreprseron whs wiers Hgn on o applaatiens in Meacrouoll Bara iD by enabling & wer n
O GIARZIGN BS EHS N 10 Every SppBotion thiy wie with oaly o stcounl One th user kag into an applcation, thit
eradpatial i uied bor ol the cther spplcations they fpd scceds bo. Leam mede

H O
ul Dwpdoymrant Pan

¥, Dsgnoas and sobes problems

v anage Select a single sign-on method  relp me decide
M Peepermes
& Ownen
® Désabled {3 SAML Cghy  vinked
i Roles snd sdmerestratone Singhe digrron i not seabled, The wiar Fh snd secure sothentcation So Link to s appication in My Sppy
't b abie b asrch the app fros applcations yming the SAML ety ncline O B spplaanon enchar
& Lhars ared goups by Apgs Apprion Marng Languspt) prosso
D Single sgn-on
& Prorisioning

(=R T

Sélection du mode d'authentification unique SAML

4) Cliquez sur Upload metadata file et cliquez sur I'icbne de dossier bleue pour parcourir votre
systeme de fichiers local et rechercher le fichier de métadonnées SAML téléchargé depuis FMC.

Captive-Auth-SAML | SAML-based Sign-on

Erserprine Application
T Upbosd retadats fle ] 77 Orange single signeon mode 18 Teo ths apphcation B oo teedari?

Upload metadata file.

I} Deptoymen Fan Walues for the Selds below are provided by Captive-Auth- SAML You may either enter those walses marsally, oo
wpicad a pre-gonfiguned SAML metadata Sy i provided By Caplive-Agth-SAML

B Owervew

& Dragncde and polve problems

o Rl | Eelect b ke
e I (]
1 Cwnerr

Télécharger un fichier de métadonnées depuis Firewall Management Center

5) Une fois le téléchargement terminé, cliquez sur Add.

Captive-Auth-SAML | SAML-based Sign-on

Enterprise Application

T Upload metadata file "/" Change single sign-on made I= Test:
Chverds v
- O Upload metadata file.
m Deeployment Man Values for the fields below are provided by Captive-Auth-SAML You

& Diagnase and sobve problems upload a pre-configured SAML metadata file if provided by Captive-}

~  Manage “samdSPMetasml”

Il Properties

b Cmers —

Ajouter une application de configuration SAML

6) Le panneau latéral de la configuration SAML de base s'affiche et des valeurs telles que
l'identificateur (ID d'entité) et 'URL ACS sont extraites du fichier XML de métadonnées SP généré
par FMC et téléchargées et appliquées automatiquement. Cependant, 'URL de connexion n'est



pas renseignée et est requise avant I'enregistrement.

Basic SAML Configuration
& save 2 Got feedback?

Identifier (Entity ID) * O

The unigue 1D that identifies your application to Micrasoft Entra ID. This value must be unigue across alf applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550.

Default

https://ftd-inside.example.com/saml/sp/metadata/activeAuthEntiD v A

Add identifier
Patterns: https://samltoolkit.azurewebsites.net

Reply URL (Assertion Consumer Service URL) * @

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consumer Service” (ACS) in SAML.

Index Default

https:;//ftd-inside example.com/+CSCOE+/saml/sp/acs?tgname=azure-entra-saml 0 | @

Add reply URL
Patterns: https://samltoolkit.azurewebsites.net/SAML/Consume

Sign on URL *

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
for your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on.

W

| Enter a sign on URL

Patterns: https://samltoolkit.azurewebsites.net/

€ Please enter a valid URL starting with "httpsy//". If your URL has query parameters, ensure that there is a slash preceding the
guestion mark (i.e. /7)

€ This field is required

Relay State (Optional) ©

The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

I Enter a relay state I

Logout Url (Opticnal)
This URL is used to send the SAML logout response back to the application.

Enter a logout url W

Extraction de la configuration SAML de base



7) Utilisez le modéle d'URL de connexion fourni, copiez et collez la valeur, puis cliquez sur Save
en haut lorsque vous avez terminé.

Basic SAML Configuration

= save 27 Got feedback?

Identifier (Entity ID) * ©

The unique 1D that identifies your application TorMicrosoft Entra ID. This value must be unigue across all applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550.

Default

https://ftd-inside.example.com/saml/sp/metadata/activeAuthEntID ~/ m

Add identifier
Patterns: https://samltoolkit.azurewebsites.net

Reply URL (Assertion Consumer Service URL) *

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consurner Service™ (ACS) in SAML.

Index Default

https://ftd-inside.example.com/+CSCOE+/saml/sp/facs?tgname=azure-entra-saml 0 . (0]

Add reply URL
Patterns: https://samltoolkit azurewebsites net/SAML/Consume

Sign on URL~*

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
far your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on.

*

'https:h’samItnolkit.azurewebsites.net-' k) v
Patterns: https://samltoolkit.azurewebsites.net/

Relay State (Optional) @

The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

Enter a relay state

Logout Url (Optional)
This URL is used to send the SAML logout response back to the application.

Enter a logout url e

Entrée de configuration d'URL de connexion




Faites défiler jusqu'a Certificats SAML, et exportez le fichier XML de métadonnées de fédération
généreé par Azure pour l'importer dans Cisco Secure FMC.

a SAML Certificates

Taken sigring certificate

& Edit
Status Adtive
Thumbprnt
Expiration
Motification Email
App Federation Metadata Urd )
Certificato Basesd) Derarilpad
Cortificate [Raw) Dovamipad
Federation Metadata XML Dcraei :t.:-h‘.
Verification certilicates [optional) 7 E
&0 Edit
Requingd ]
Actve aQ
Exgnrd 1]

Exporter le fichier XML des métadonnées de fédération

Etape 3: Configurer le domaine Azure SAML/Entra ID & l'aide de I'Assistant FMC (suite)

1) Revenez au FMC. Sous Sequence 3, Métadonnées du fournisseur d'identité SAML (I1dP),
téléchargez le fichier XML de métadonnées de fédération exporté téléchargé depuis Azure vers le
FMC pour remplir automatiquement les valeurs nécessaires.

a SAML Identity Provider (IdF) Metadata

Entity ID *

Unigue, alphanumeric identifior for o SAML ontity.

Single Sign-0n (550) URL *

LARYL o your enity provider, You must include ihe scheme fo.g., hitpsid.

IdP Certificate *
Select w +

Chooso & cortificate from the 150 or apdoad 2 o cortiicatoe i manus format

Y Chel to upload or drag and drop o Tl
Upload XML i

Fodgradion XML pou dawnloddsd from AZvre AD. I ¥ou Upiadd This, o don T Aaae &
order the sther values fn this section

Télécharger le fichier XML de métadonnées de fédération

2) Une fois téléchargées, les valeurs sont renseignées comme indiqué.



o SAML Identity Provider (IdP) Metadata

Entity ID *
https:ffsts. windaows.net/

Lirvguie, AlpRIILIDONES Iowanier for & SAML earty

Single Sign-On ($50) URL *
hitps:/fiegin.microsoftonline. com/

LARL o powr idandily prowicher, Woo must sciude the schame (e.g., htpsai]

P Certificate *
Certificate- =@ ~ +

Chagse a cartificate fram the Nsf or upload & new cortifheats in manual farmad

" Click to upload or drag and drop a file

Upload XML

Foderarion XML you downkaadiod from Azvne AD, If you upiesd this, you don'T ave o
ander ifa Gihew vilues in this section

Valeurs du fournisseur d'identité SAML renseignées automatiquement

S

Remarque : Une sortie partielle est affichée dans l'image.

3) Entrez les valeurs collectées tout au long du processus de mise en oeuvre jusqu'a ce point :

» Enregistrement des applications
+ |ID d'application (client)
+ Secret client
* ID de répertoire (locataire)
+ Event Hub
« Espace de noms EH Hostname
» Espace de noms EH Chaine de connexion principale
* Nom de l'instance EH (Event Hub)
* Nom du groupe de consommateurs EH



Add SAML - Azure AD Realm @

° Azure AD Details

Cliant ID * Cliant Secret *

B5160719-965f-4fed-80ec-828607c T R T

Applcation IR (a0 referved (o as cient ID you Facrel siring that the appicaron uses o prove
created in AZuee ADP il ity whan requasting & tokan.

Tenant ID * Event Hubs Host Mame *

. afdZbacD-52a3-4291-92db-9258199¢ . captive-auth-ad-eh.servicebus. windo

Microsoft Entry I antity that fypicailly Hostname of the Event Hub Namespace.

EICOMPIEEES an arganralion, Diphayed in Displayed in Everd Hubs + Evenf Hubs

Arure Enfra \I = Fropartiad. Namaipaca

Event Hub Hame * Consumer Group Mame *
captive-auth-ad-eh captive-auth-ad-eh-og

Mame of your evanl hub. Displayed in Event A wiew of an endire @ven! hub, Consumer

Hubs Mame Space + Ovarview. groups anabie consuming apelicalions to each

have @ separate viow of the avent stream.

Event Hub Connection String *

Endpoint=sh://captive-auth-ad-eh.sanvicebus. windows. net/; SharedAccessiey:

Event Hub Connaclion Sinng: Unigue idemDiler fov ihe sverd il (3is0 referrsd 1o 28 Tapic of
endpoind). it is dispieyed on the Azure AD portal in Everd Hubs -+ [name of your ovent hulby) -
Shared accoss policies -+ fname of policy)

USER GROUPS L&

Excluded User Groups
!, Included User Groups

active-auth-lab

Enfar cne oF morg groups fram wiwoh fo
ciownload uSers for icandTy comndrel, Lisers in
thass groups will e svallable for use in sccess

corrod &'}Ui.

@ Test connection succeeded

Saisir Les Informations Application Et Event Hub

Une fois entré, cliquez sur Test pour vérifier la connexion et confirmer qu'Azure est accessible
avec les informations fournies.

S

Remarque : Le cas échéant, assurez-vous que les groupes d'utilisateurs exclus/inclus
correspondent a votre configuration d'entrée

4) La derniere étape de l'assistant vous permet de configurer le délai d'expiration SAML Captive
Portal Users. La valeur par défaut est 1 440 minutes.



a User Session Timeout

SAML Captive Portal Users

| 1440 Minutes Range 0-35791394

Configuration du délai du portail captif

5) Cliquez sur Next pour continuer.

After the timeoul is exceeded, the user’s session ends; if the user continues lo access the network without logging in again, the user is seen by the

managemaent center as Unknown (except for Failed Captive Portal Users).

Avancer avec la configuration du domaine Azure AD

6) L'assistant fournit un résumé de la configuration implémentée. Cliquez sur Enregistrer a la fin
du résumé une fois que les valeurs entrées ont été validées et confirmées.

@ User Session Timeout Edit
SAML Captive Portal Users 1440 Minutes
ISE Users 1440 Minutes

Cancel Save

Bouton Enregistrer le résumé de la configuration du domaine

Etape 4: Vérifier les utilisateurs téléchargés

1) Vérifiez que les utilisateurs peuvent étre téléchargés a partir d'Azure Entra a I'aide du bouton
Télécharger maintenant dans le workflow Intégrations > Identité > Domaines.

Mama * Type Dencription Praxy Saabun Vahsy

arure et samd SAML - Azure AD [captive portal) Active Authenication kP ot Applcable o Ok AAThacl-t W) Enabled

Télécharger des utilisateurs a partir d'Azure AD

2) Cliquez sur Yes en réponse a l'invite de dialogue.



Sync Groups and Users for Realm

Are you sure you want 1o download usersigroups for réalm azure-entra-
saml?

Mo

Confirmer le téléchargement des utilisateurs a partir d'Azure AD

3) La tache de téléchargement génére 1 utilisateur et 1 groupe téléchargés, comme le confirme la
section Notifications > Taches.

© Azure AD Download

Download users/groups from azure-entra-saml
Total objects downboaded: 1 users, 1groups. e

Entrée de notification pour le téléchargement d'utilisateurs a partir d'Azure AD

Phase 5 : Configuration des stratégies dans le FMC

Etape 1: Configurer la stratégie de déchiffrement

1) Dans le FMC, choisissez Policies > Security Policies > Decryption.

Policies

Monitor
Security policies
P:__E Insights & Reports 5
Access Control
& Events&Logs >
Intrusicn
E‘:E Insights & Reports >
: Identity
Manage I Decryption
GJ Palicies I Prefilter

%® Objects Malware & File

Accéder A La Stratégie De Décryptage



2) Cliquez sur la liste déroulante Create New et choisissez Decryption Policy (Rule-Based).

Decryption Policies Compare Policies | ®

Dacryptian Palicy

Decryption Policy (Rule-Based)

There are no decryption policies yet.

Créer une nouvelle stratégie de décodage basée sur des regles

3) Attribuez un nom et, si vous le souhaitez, une description a la nouvelle stratégie de décodage
basée sur des regles, puis cliquez sur I'option de l'onglet Connexions sortantes (Protection de
['utilisateur) pour implémenter la fonctionnalité de décodage-résignation requise pour
l'authentification du portail captif (Authentification active).

Create Decryption Policy
n Podicy Dotsdly T Blecking ¥ Becryplion Exclusions

B A decrypion policy is not required 1o Gnly pErioem appication of URL discovery; instead, you cae use TLS 1.3
Senvet identity Disctweny o e SO084E Control Py,

Hamas =

pe———— +___——_‘__

Deseription

Ciscryption Policy for Active Authsstcation

ubound Gonned end L Lot nbcursd Conned biens

Ievteanal CA Derwrioad

R Imlemnak-Lab-Ne. i - Mo nerwevis/ports assockfed

| internal-Lab-Hetwork-CA o

& Creats Haew ~

Implémenter les détails de stratégie de connexions sortantes

4) Choisissez l'autorité de certification interne précédemment appliquée dans la liste déroulante



correspondante de la méme boite de dialogue. Cliquez sur Suivant.

5) Personnalisez les options selon vos besoins.

Create Decryption Policy @
\:\J Policy Details - e Blacking 3  Decryption Exclusions
Enter name, description, choose (Opticnall Configure b [Optional) Configure exclusions far

certificate status

_| Block inbound and sutbound connections based an TLS version
W recommend blocking the following because thay are not secure

SELVID X TLEvLD X TLEWID X

| Block inbound and sutbeund connections based on server certificate status

We recommend blocking the following becausa thay ara not secung.

Irvealid Signakure X Expired Haot Yot Vakd

Cancel Skip Back

Personnaliser les options de stratégie de décodage

6) Dans cet exemple, les valeurs par défaut sont utilisées a I'exception des détails de stratégie
requis. Terminez l'assistant de configuration en cliquant sur Create Policy.



Create Decryption Policy ®

(__: Policy Dotails f:_:_: Blocking o Decryption Exciusions
Eriar name, description, choose (Optionall Configune biccking (Opticnal) Configure exciusions for
pobicy typo and cartificates bagod on TLS varsion and outhound connoctions
etificato stalug

Decryption Exclusions

| | Bypass decryption for sensitive URL categories

In many arvircnmants, corain categories of websies are not inspeciad for regulatory, compliancg of privacy reasons. Customize the Est
badiorey 1 By paes inspaction for designated categories
MNote: WAL Liconse is Required

URL Categories: Finance = Online Trading = Health and Medicine

Bypass decryption for undecryptable distinguished names

Eypass decryplion based cn Cisco’s Bst of known undacryplable distinguished namas
Motec  This option is selected by default to allow traffic which cannot be decrypted to remain encrypted. Disabling this option might
caia decryption 1o fail for unsupported distinguished names

& 56 Distinguished namas includad

Bypass decryplion for undecryptable applications

Cestain applications are not supported for decrypton due 1o a varety of reasons {certilicate pinning, client certificale authentication, and

&0 on). Thit option bypatses decryption based on Citca's st of known undecryptable applications.

Mote.  This optson is selected by default 1o allow tralic which cannot be decrypbed to remain encrypted. Disabling this option might
cause decryption to fail for unsupported applications.

@ 59 Applicatsons included

Intelligent Decryption Bypass

|| Bypass decryption for very low-risk connections

Maw

Bypada decryplion fof wery low-ritk clienls connecting 10 trushid servird.
Mg Do ot decorypt tralfic for very lowe-risk clents conmocting to trusted servers, based on the threat confid

Cancel | Skip | Back Create Policy

Créer une politique de déchiffrement final

Etape 2: Configurer les régles de stratégie de déchiffrement

1) La disposition par défaut d'une politique de décodage basée sur des regles est indiquée ici. Le
trafic qui ne correspond pas aux regles activées par défaut, telles que la regle 3 (qui fait référence
a une liste pré-allouée de noms de domaine non décryptables) et la regle 6 (qui fait référence a
des applications étiquetées comme non décryptables), est soumis a I'action Déchiffrer - Désigner
sous la regle 7. Ces valeurs par défaut, ainsi que I'action par défaut, peuvent étre modifiées si

nécessaire. Par défaut, le trafic qui ne correspond a aucune autre régle est configuré comme Ne
pas déchiffrer.

Le trafic Azure Authentication Service ne doit pas étre décrypté pour inspection, de sorte qu'une
régle dédiée est créée pour lui. Cliquez sur + Ajouter une régle pour commencer.



active-auth-decrypt-pelicy

Docrypon Polcy 1o ACtive AUThontcaion

Riles Trustod CA Conificates

. Hame
Adeministrater Rulos

This category is emgtly

Sandard Rules

3 B pute-Rule-Undecrypt

B Arn- M- Uncecryptatd

7 B At Mgle-nigrmal-Lg
Root fules
This cabpgaly i amply

Dedault Action

Undecryplabio ACtons  Advanced Somings
Sourcs Sousce Dasy
Iones ki Hetwarks Hetworks

VLAN

Tage Usars

Tags: undecry any

Applicatio.,

+ Mo Category & Add Rule L Seaech Rudos

Source

Ports Dot Porte

Categories  H5L Action

& Do nat
deerypd

-]

DN ealaction

-]

B Do not
decrypt

& Decrypt -
Rasign

Do not descirypt

Ajouter Une Reégle Et Afficher La Disposition De Déchiffrement Basée Sur Une Régle Par Défaut

2) Attribuez un nom a la nouvelle entrée de regle de stratégie de déchiffrement, choisissez Ne pas
déchiffrer dans la liste déroulante Action, et placez la regle en haut des regles moins spécifiques.
Des zones source/destination sont également implémentées pour affiner la régle.

Add Rule

Mame

| Azure-Auth-Service-DND | [E Enabled
Action ﬁ\

[ B Do not decrypt

Zones

Metwaorks

Available Zones

Q) Search by name

WLAM Tags

Usars

Clignt Thraat

Insert
| above rule w |G 3 |)
Applications Ports Category Cerfificate DM Cert Status  Cipher Suite  Version

Source Zones (1)

Destination Zones (1)

Logaing

Inside_Zone

lﬂutsldc.func

Ingide_Zone
Outside_Zone
DMZ_Zone

Configurer la regle Ne pas déchiffrer

Add to Source

Cancel

3) Avant d'ajouter la regle, cliquez sur I'onglet Applications, recherchez et cliquez sur I'application



Azure Authentication Service. Cliquez sur Ajouter a la régle, puis cliquez sur Ajouter.

Add Rule
Mame Insert
[ Azure-Auth-Service-DND | B enabled Lauu—e rule | [ 3

Action

[ & Do not decrypt

Zones Networks WLAN Tags Users Client Threat Applications Ports Category  Certificate DN Cert Status
Application Filters (*Clear All Filters ®  Available Applications (2) O
| 0, Search by name ‘ O azure a
[ Risks lAny Selected) B [ aiepps metching the fiter Add 1o Rule
0 very Low 809 Azure Are
O Low s Azure Authentication Service
D) Medium 2239
) High 1823
() very High 609
~  Business Relevance (Any Selected)
1™ A L ana

Ajouter une régle d'application Azure Authentication Service

4) Cliquez sur Enregistrer.

B | T

active-auth-decrypt-policy

Dacryption Policy for Active Authentication

Cipher Suite

Version

Logging

Selected Applications and Filters (0)

any

-

You have urisawed changes

Rules  Trusted Ca Certificates  Undecryplable Actions  Advanced Settings
+ AddCutegory 4 AddRule | Ol Seasch Rules =
Source Dest Source st VLAN Source
H Applicats, ., D Part L= orbes
g [Tene Zanes Zones Hotworks  Motwerks  Tags ki Pl Parts SmPor. (Chug get PEson
Sandard Rules:
a e &
any ay any a o &0
3 B Apure-Auth-Service- Inside_Zone Ouiside Zon any arry any Wy Azure Authert any any any Ky S 20
Ty

Enregistrer la stratégie de décodage

Etape 3: Créer une stratégie d'identité

1) Choisissez Policies > Security Policies > Identity pour créer une politique d'identité.



= Policies * X

Monitor
Security policies '
Z¥ Insights & Reports >
Access Control
# Events & Logs >
Intrusion [
E_fé.’ Insights & Reports . [
( |dentity b
Manage Decryption v
@ Policies Prefilter

Créer une stratégie d'identité

2) Créez une nouvelle stratégie d'identité et cliquez sur Add a new policy.

Compare Policies Mew Policy

Identity Policy Bomain Status Identity Mapping Filter Last Modified

0 's creabed. Add a new policy *

Ajouter une nouvelle configuration de stratégie d'identité

3) Attribuez un nom et, le cas échéant, une description a la nouvelle politique d'identité. Cliquez
sur Save.

New Identity policy @

Mame

[ active-auth-id-policy ]
Description

[ Identity Policy for Active Auth ]

Cancel

Nommer la nouvelle stratégie d'identité



Etape 4: Configurer les régles de stratégie d'identité

1) Ajoutez une nouvelle regle en cliquant sur + Ajouter une regle.

active-auth-id-policy m
Idenify Polcy for Actwe Auth

Lty bligppang Filar @

M Hurs 1 ek
Pules Bl AP lisn
t Add Categeey t Add Rule Search Bl
§ Hamg Sowce Toner Dot Torms = et VLAH Taga Source Paris Dot Porte = adre Actean Auth Protecol
Magmaris Retwarks

Aireardgiraner Frules
Standard Ruleu

Rl Rules

Ajouter une nouvelle regle de stratégie d'identité

2) Attribuez un nom a la nouvelle regle, choisissez Active Authentication dans la liste déroulante
Action, et limitez les zones/réseaux spécifiques qui doivent correspondre a la régle pour effectuer
I'authentification active.

Add Rule
Mame Insert

Enabled | into Category w Standard Rules w

Action

Realm: Noreaim Authentication Protocol: HTTF Basic Exclude HTTP User-Agents: MNone

Active Authentication

Realm & Settings

Zones MNetworks VLAN Tags Ports

Available Zones Source Zones (1) Destination Zones (1)

-

Add to Source

| Inside_Zone
Outside_Fone

DMZ_Zone

Lancs m

Configurer les paramétres de regle d'authentification active

3) Avant de cliquer sur Ajouter, cliquez sur 'onglet Domaine et paramétres dans I'Editeur de
régles. Vérifiez que le domaine configuré dans les étapes précédentes est sélectionné comme



domaine d'authentification, puis cliquez sur Ajouter.

Add Rule @
Mame Ingert g

| Active Auth D Rule J u Enabled | into Category b Standard Rulas i

Action

| Active Authentication - | Realm: azure-entra-samd [5.. Authentication Protocol: SAML Exclude HTTP User-Agents: None

Zones Metworks VLAN Tags Parts Realm & Seltings

Authentication Realm *

azure-entra-saml (SAML) >

[] Use passive identity if availabla.
Active identity realm is going to be used as a passive identity realm

Authentbcation Protocol

B HTTP User Agent Exclusions

Cancel
Configurer Le Domaine Et Les Parametres De La Reégle D'ldentité
4) La regle est ajoutée et configurée. Cliquez sur Save.
ﬂﬂ[\fﬂ-ﬂuﬂ]-Id -poliw You have unsaved changes m
Idontity Palicy for Actig Auth
Identity Mapping Filter @
Fone b How it woeks
Rules Active Authentication
+ Add Category + Add Ruls O Search Rules &=
L. Sowrce Tones  Des! Tomes :‘;":hl D." a - VILAN Tags Source Ports  Dest Poms Roalm Action Ak Protocol
Adrinigtrater Rulii
This cabegary ks emply
‘Standard Rules
Q Actioe duth 1D Fuls Intide_Tone (fo Outside_Tone (F o Ty I any Iy arure-gnira-san Active Authentication SAML & [ J

Reot Rules

This categery i smpy

Enregistrer la configuration de regle de stratégie d'identité

Etape 5: Configurer la stratégie de contrdle d'accés

1) Choisissez Policies > Security Policies > Access Control, puis cliquez sur la politique de



contrble d'acces a laquelle le FTD est affecté.

= Policies = X !
Monitor
_ Security policies
£3 Insights & Reports »
(Access Control )
% Events &Logs >
Imtrusion
K}? Insights & Reports b
Identity w
Manage Decryption
G:I Policies Prefilter

Configuration de la stratégie de contréle d'accés

2) Vérifiez que la stratégie de décodage configurée dans les étapes précédentes est appliquée a
la stratégie de contréle d'acces.

&, Return to Access Control Policy Management

®' lab-net-acp &

L Packets - @& Prefilter Rules - {:} Decryption b+ @& Security Intelligence — {:} Identity + @ Access Control

kT4 [ (2} Type to search . ) . Total 2 rules
Decryption Policy ),

Decryption Policy

[ ] Mame (i} active-auth-decrypt-policy Edit 7
MNetworks Zo

C] + Mandatory 2 rules (1- 2) B Enhanced application and URL detection @

J 1 Inside -+ DMZ (Dt &l

Appliquer La Stratégie De Déchiffrement Au Controle D'Acces

3) Vérifiez que la stratégie d'identité configurée dans les étapes précédentes est également
appliquée a la stratégie de contrdle d'acces. Enregistrez les modifications de stratégie.



You have unsaved changes [ Analyze ] [ Cancel
{:} Identity §+ @ Access Control 2 More Assigned to 1 device

) L TN
Identity Policy @ ~ : n | Add Category | EEGLETE
Identity Polic
g £ Destination
active-auth-id-pelicy Edit w Applications
S———— | Networks Ports

Cancel

Appliquer Une Stratégie D'ldentité Au Controle D'Acces

4) Veérifiez qu'il existe des regles qui autorisent le trafic du plan de données client via le pare-feu
sécurisé aprés une authentification active réussie. L'exemple ci-dessous utilise un ensemble de

regles plus large dans I'environnement des travaux pratiques.

Source Destination
Mame Action - Applications
Zanes Hotworks Zenes Haotwarks Parts
w Mandatory 2 roes [
1 Inside = DMZ [DMN5] Al o Inside_Fone ol DMZ_Zone ONS
- P s DMZ_Z
2 DMZI-inside + Oulside B adow - cENIE < Cutside_Zone
o s Zong
w  Dafault (M

Ensemble de regles de trafic du plan de données utilisateur

Etape 6: Déployer des configurations sur les périphériques Cisco Secure Firewall

Une fois déployés, les clients qui envoient du trafic sont invités a utiliser une page Web de
connexion Microsoft pour effectuer I'authentification active avec Azure Entra.

Pour plus d'informations sur le processus décrit ici, consultez Créer un domaine Microsoft Azure

AD (SAML) pour I'authentification active (portail captif) - Chapitre : Domaines du Guide de

configuration des périphérigues FMC 10.x.

Vérifier

Utilisez cette section pour vérifier que la configuration fonctionne correctement.

UG


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication

Validez les sessions utilisateur et I'activité dans FMC :

» Choisissez Integrations > Users > Active Sessions.

alilie  Cloud-delivered Firewall Management Center L
€1560  Iniegrations | Users | Active Sessions Q search = oo® @
@D Switch to legacy Ul
O Sebect o @ ][ Refresh ]
. (@ Showing the 1 and only session b, - Last Seen
ansae
EF  Inshghts & Reports H
| | Login Tims RealmiUsemame LastSeen 4 Authentication Type Current IP Session Duration Realm Usermnamse
o
- Events & Logs . D 20261007 0F0:02 ane-enira-samicaptve-pc  2026-10-07 0F10:02 Astoor Autherication 1min 40 sec aza-enira-saml Captivie-DOrLal-user
Manage
Sortie des sessions actives FMC
+ Choisissez Integrations > Users > User Activity.
sl Cloud-delivered Firewall Management Center A
N3C0  Integrations | Users | User Activity (81 = o 09 @
- ) Switeh ta legacy LN
= [ Q  Select o =_-‘.] Refresh
Showis il 2 acth 4 ast 1 bour =
— ©) Showing a8 2 activites &, Last 1 b
¥ Insights & Repans »
&8 Il i [ Time + Usorname Evirt slen Didasviry Ty 1P Addeiis Start Port
& EvenisdLogs 2 [ 2026-10-07 02110002 eaptive-portal-user Wsar Lasgin azure-entra-sami Microso#t Azure Aictive Authantication
Caplive- PO uses e Login ATUne-onkia-saeml Microsof Azure Active Authantication

C T0TE10-0F 0T
Manage

Résultat de I'activité utilisateur FMC

Sur Azure, accédez au Centre d'administration Microsoft Entra :

+ Filtrez les applications d'entreprise, recherchez/cliquez sur I'application appropriée.



f Home

i
Y Favorites

!
> EntralD
® oOverview
R Users

{
A Groups
& Devices
B3  Agents

I Enterprise apps

| B App registrations
g‘g Roles & admins
& Delegated admin partners
& Tenant governance

Microsoft Entra admin center

(O Search resources, services

Home : Enterprise applications

FH Enterprise applications | All applicatic

« <+ New application () R

Overview

@ Overview View, filter, and search applica
#< Diagnose and solve problems The list of applications that ar
Manage | O |captive- |

All applications

Private Network connectors Name Ty  Obj

A% User settings & Captive-Auth... efd:
BH App launchers

= Custom authentication extension

Security
“= Conditional Access
@ Consent and permissions

&> Application policies

Navigation des applications d'Azure Entra Admin Center Enterprise

* Choisissez Exercice > Journaux de connexion.



Home - Enterprise applications | All applications - Captive-Auth-SAML
) Captive-Auth-SAML | Sign-in logs
Enterprise Application

& 1 Download ~ 5} Export data Settings /2 Troubleshoot () Refresh 52 Manage view a7 Got feedback?
#. Diagnose and solve problems

=) Want to switch back to the legacy signin logs experience? Click here to leave the preview.

Manage - - - -
9 Y Add filter / Show dates as: UTc:ﬁ' \ Date range: 10/7/2026 - 10..-’?.."2026\,} Application contains
i1 Properties ) ’ ; -
8 Owners User sign-ins (interactive) User sign-ins (non-interactive) Service principal sign-ins Managed identity sign-ins
4 Roles and administrators
o T—— Date | Request ID User principal name Application Status
3 single sign-on 2026-10-07T06:10:02Z captive-portal-user@... Captive-Auth-SAML Success
3 Provisioning 2026-10-07T06:10:01Z captive-portal-user@... Captive-Auth-SAML Success
© Self-service 2026-10-07T06:10:012 captive-portal-user@... Captive-Auth-SAML Success
Custom security attributes 2026-10-07T06:10:00Z captive-portal-user@... Captive-Auth-SANL Success
Security 2026-10-07T06:09:59Z captive-portal-user@... Captive-Auth-SAML Success
& Conditional Access 2026-10-07T06:09:58Z captive-portal-user@... Captive-Auth-SANL Interrupted
f. Peritagions 2026-10-07T06:09:52Z captive-portal-user@... Captive-Auth-SAML Success
2026-10-07T06:09:512 captive-portal-user@... Captive-Auth-SANML Interrupted

@ Token encryption

2026-10-07T06:09:29Z

captive-portal-user@...

Captive-Auth-SAML

Interrupted

Activity

3) Sign-in logs

4l Usage & insights

Journaux d'activité de connexion aux applications Azure Enterprise

CLI

» Dans l'interface de ligne de commande FTD, vous pouvez voir les statistiques relatives aux
réponses SAML et au portail captif :

<#froot>

>

debug menu captive-portal 6

SAML passed requests captive-portal 14

SAML failed requests captive-portal 0

SAML passed responses captive-portal 4

SAML failed responses captive-portal 0

Total captive-portal bee-client messages processed 4
Total captive-portal bee-client messages successful 4
Total captive-portal bee-client messages failed 0
Total bee-client reconnects 0



Dépannage

Débogage du portail captif

» La commande system support captive-portal-debug peut étre utilisée sur le FTD. Le résultat
montre comment activer le débogage et note également des segments clés du résultat pour
aider a comprendre le flux Captive Portal.

<#root>
>

system support captive-portal -debug

Enable firewall-debug too? [n]:

y

Enable identity-debug too? [n]:

y

Please specify an IP protocol:

tcp

Please specify a client IP address:

192. 168. 20. 200

Please specify a client port:
Please specify a server IP address:
Please specify a server port:

Enable dag-debug too? (WARNING: current packet debug configs and logs will be overwritten) [n]:
Monitoring captive_portal and firewall and identity debug messages

Basel i ne out put pendi ng user Captive

iéé.168.20.200 53650 -> 198.51.100.1
192.168.20.200 53650 -> 198.51.100.1
192.168.20.200 53650 -> 198.51.100.1
192.168.20.200 53650 -> 198.51.100.1

192.168.20.200 53650 -> 198.51.100.1

Captive Portal probe intercepted and

Portal authentication

443

443

443

443

443

r edi

6 AS=0 ID=1 GR=1-1 match rule order 1, id 1 action Captive por
6 AS=0 ID=1 GR=1-1 didn't find active binding, initiating capt
6 AS=0 ID=1 GR=1-1 captive portal authentication started

6 AS=0 ID=1 GR=1-1 defer trust until captive portal redirect i

6 AS=0 ID=1 GR=1-1 Current state = S_INIT, Event = EVT_CP_RULE

rected to SAML | dP (generate_204)



192.
192.
192.
192.
192.

192.

168.

168.

168.

168.

168.

168.

20.

20.

20.

20.

20.

20.

200

200

200

200

200

200

53659

53659

53659

53659

53659

53659

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 AppID session with service_id: 676, url: htt

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_PENDING_USER, Event = EVT_

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 app event changes: service, client, host, ur

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 using ipv4 address 192.168.20.1 for redirect

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 encrypted redirect url: https://ftd-inside.e

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_REDIRECTING, Event = EVT_F
identity binding created

SAM. aut henti cation conpl etes,

192.

192.

192.

192.

192.

168.20.200 54023

168.20.200 54023

168.20.200 54023

168.20.200 54023

168.20.200 54023

->

->

->

->

->

198.

198.

198.

198.

198.

51.

51.

51.

51.

51.

100.2 80 6 AS=0 ID=2 GR=1-1 looked for user_id with realm_id 2 auth_type

100.280 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames

100.2 80 6 AS=0 ID=2 GR=1-1 IdentityFlowSetupEventHandler Retrieved iden

100.2 80 6 AS=0 ID=2 GR=1-1 New firewall session

100.2 80 6 AS=0 ID=2 GR=1-1 allow action

Aut henti cat ed bi nding persists across subsequent, unrelated destinations (no further redirects)

192.
192.
192.
192.

192.

168.20.200 54024 ->

168.20.200 54025 ->

168.20.200 54026 ->

168.20.200 54027 ->

168.20.200 19935 ->

198.51.100.2 80 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames
198.51.100.1 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam
198.51.100.2 80 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 username
198.51.100.3 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam

198.51.100.4 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam

Vidage des identités utilisateur

» Pour prendre un instantané des données d'état d'identité d'utilisateur actuelles sur le FTD,
exécutez la commande system support firewall-engine-dump-user-identity-data sur
l'interface de ligne de commande du FTD :

> system support firewall-engine-dump-user-identity-data

Successfully commanded snort.



* En mode expert CLI, lors de la connexion avec les identifiants d'administration locaux du
périphérique FTD, affichez le contenu du fichier vidé dans
Ingfw/var/sf/luser_enforcement/user_identity.dump

<#root>

>
expert

admin@ftd:~$

sudo su

Password:
root@ftd:/home/admin#
root@ftd:/home/admin#

I's -lah /ngfw var/sf/user_enforcenent/user_identity. dunp

-rw------- 1 root root 5.6K Oct 7 07:51 /ngfw/var/sf/user_enforcement/user_identity.dump
root@ftd:/home/admin#
root@ftd:/home/admin#

I ess / ngfw var/sf/user_enforcenment/user _identity.dunp

::ffff:192.168.20.200:0 realm 2 type 8, username azure-entra-saml\captive-portal-user@onmicrosoft.examp
1 ffff:192.168.20.200: SXP initialized 0 sgt O
ABP values: None

Problémes possibles



Autorité de certification inconnue du portail captif

Probléeme : Le navigateur client renvoie une erreur d'émetteur inconnu lorsque l'authentification est
tentée.

Cause probable : L'autorité de certification interne n'est pas approuvée dans le navigateur client.

Résolution : Vérifiez que l'autorité de certification est approuvée dans le navigateur. L'exemple
présenté ici confirme que le certificat d'autorité de certification interne est approuvé.

Portail captif « Serveur introuvable »

Probleme : Lorsque le navigateur client tente de charger le portail captif, il renvoie « Serveur
introuvable » pour 'URL de base lors de la tentative d'accés a I'URL de base ou similaire.

Cause probable : Accessibilité DNS ou configuration DNS incorrecte.

Résolution : Vérifiez que le client dispose du serveur DNS approprié configuré pour résoudre
I'enregistrement A. Vérifiez que le serveur dispose d'un enregistrement A mappé au nom de
domaine complet et qu'il est accessible et réactif.

Informations connexes

» Créer un domaine Microsoft Azure AD (SAML) pour l'authentification active (portail captif) -
Guide de configuration du périphérique FMC 10.x

» Documentation Azure Event Hub
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://learn.microsoft.com/en-us/azure/event-hubs/
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



