Configuration du cadre de strategie modulaire
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Informations connexes

Introduction

Ce document décrit le cadre de politique modulaire (MPF) de la défense contre les menaces de
pare-feu (FTD)

Conditions préalables

Exigences

Il n'y a pas de conditions spécifiques pour ce document.



Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco Secure Firewall 3130 Threat Defense Version 10.0.0 (Build 140)
» Firewall Management Center (FMC) version 10.0.0 (build 140)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Présentation du plan de données FTD

Cisco Firepower Threat Defense (FTD) est une image logicielle unifiée qui comprend deux
moteurs principaux :

» Datapath (également appelé LINA)
» Moteur du renifleur

FTD

Snort Engina (multipla instances)
FTD Dista Interface LINA Datapath (multiple instances) FTD Data Interface

Le chemin de données LINA et le moteur Snort sont les principales parties du plan de données du
FTD.

Ingrédients MPF

MPF utilise les composants suivants :

* class-map correspond au trafic intéressant.



 policy-map applique des actions au trafic intéressant correspondant a la class-map.
* service-policy applique le policy-map globalement (sur toutes les interfaces) ou sur une

interface spécifique.

Directionnalité des fonctionnalités

En ce qui concerne la direction des fonctionnalités, consultez le guide de configuration ASA :

https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/firewall/asa-924-firewall-

config/inspect-service-policy.html

Les fonctions associées au FTD sont mises en surbrillance :

Table 2. Feature Directionality

Global Direction

Feature Single Interface Direction

Application inspection (multiple types) Bidirectional Ingress
MetFlow Secure Event Logging filtering MN/A Ingress
QoS input policing Ingress Ingress
QoS output policing Egress Egress
QoS standard priority queue Egress Egress
TCP and UDP connection limits and timeouts, and TCP sequence Bidirectional Ingress
number randomization

TCP normalization Bidirectional Ingress
TCP state bypass Bidirectional Ingress
User statistics for Identity Firewall Bidirectional Ingress

Configurer

Topologie


https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/firewall/asa-99-firewall-config/inspect-service-policy.html#ID-2094-0000011d
https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/firewall/asa-99-firewall-config/inspect-service-policy.html#ID-2094-0000011d
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La configuration MPF par défaut (10.0.0) :

<ffroot>

firewall#

show run policy-mp

policy-map type inspect dns preset_dns_map

parameters

message-Tlength maximum client auto

message-Tlength maximum 512
no tcp-inspection

policy-map type inspect ip-options UM_STATIC_IP_OPTIONS_MAP

parameters

eool action allow

nop action allow

router-alert action allow
policy-map global_policy
class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect sip

inspect netbios

inspect tftp



inspect icmp

inspect icmp error

inspect ip-options UM_STATIC_IP_OPTIONS_MAP

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

firewall#
show run cl ass- map

class-map inspection_default
match default-inspection-traffic
class-map class_snmp

match port udp eq 4161
|

firewall#
show run service-policy

service-policy global_policy global

Tache 1 : désactivation globale de l'inspection SIP sur FTD

Cette tache nécessite la désactivation de l'inspection SIP dans le moteur FTD LINA. L'une des
raisons peut étre une exigence de politique ou un défaut logiciel lié au SIP qui affecte le trafic de
transit.

Solution

Avant de désactiver l'inspection SIP, vérifiez qu'elle est appliquée au trafic de transit :

<tfroot>

firewall#
packet-tracer input INSIDE udp 172.16.1.1 5060 172.16.3.1 5060
Phase: 8

Type: | NSPECT



Subt ype: inspect-sip

Result: ALLOW

Elapsed time: 34788 ns
Config:

cl ass-nmap inspection_default

mat ch defaul t-inspection-traffic

policy-map gl obal _policy

cl ass inspection_default

i nspect sip

servi ce-policy global _policy gl oba

Additional Information:

Result:

input-interface: INSIDE(vrfid:0)
input-status: up

input-line-status: up
output-interface: OUTSIDE1(vrfid:0)

output-status: up
output-line-status: up

Action: allow

Time Taken: 326018 ns



Il existe 2 fagons de désactiver globalement l'inspection SIP :

Solution 1 : Désactiver SIP de FTD CLISH CLI

<{froot>

>
configure inspection sip disable

Building configuration...
Cryptochecksum: ef7528dc 7338986d 6714a3a2 4770528e

7818 bytes copied in 0.250 secs
[OK]

Vérification

<tfroot>

>

show runni ng-config policy-map | include sip

Solution 2 : Désactiver SIP avec FlexConfig

Sur FMC, accédez a Devices > FlexConfig et créez un objet FlexConfig :



Add FlexConfig Object ®
Name:

[ Disable_SIP ]

Description:

[ )

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

@ Deployment: [Once v ] Type: [Append ~ ]

policy-map global_policy
elass inspection_default
no inspect SIP

policy-map global_policy
class inspection_default
no inspect sip

Appliquer Sélectionnez la stratégie FlexConfig et sélectionnez Preview Config afin de I'afficher :

Preview FlexConfig @
Lot Do
[ mealeiro FTDI100-2 w -I

SCCELE-Groun Ush_FW_ALL_ gio0al
lconfigurs sassion LINA_URNSUFPORTED
iy - PR JROD_ DOiCY

class class-celault

class inspection_dedaul

il

teammil noconficm reven-gxne
tconfigure session LINA_URNSURPORTED
T it paroey

leaemmil noconfiem feven -

WURF s cortig Appended CLI e
podicy-map giobal policy

class inspection_dedault

Ty inspet SIP

Enfin, déployez la stratégie.

Vérification

<#root>

firewall#



show run policy-map | include sip

firewall#

Remarque - Vous devez effacer la connexion SIP existante de la table de connexion LINA afin
qgue les connexions soient rétablies sans inspection SIP. Vous pouvez utiliser cette commande
afin de vérifier les connexions SIP existantes :

<#root>

firewall#

show conn port 5060

Tache 2 : désactivation de l'inspection SIP pour des hétes spécifiques

Dans cette tache, il est nécessaire de désactiver l'inspection SIP pour le trafic entre ces réseaux :

+ SRC:172.16.1.0/24
« DST:172.16.3.0/24

L'une des raisons de ce choix peut étre un défaut logiciel lié au SIP qui affecte le trafic de transit
Solution

Utilisez FlexConfig.

Etape 1

Accédez a Objets > Liste d'accés > Etendue et créez une liste d'accés étendue qui correspond au
trafic intéressant. Vous devez utiliser 'action Bloquer depuis I'objectif d'exclure le trafic spécifique.
En outre, ajoutez une régle Allow pour correspondre au reste du trafic :



New Extended Access List Object

@
Name
[ SIP_flows ]

Entries (2]

Sequence Action Source Source Port Destination

Destination Port Application Users SGT
1 @ Block 172161.0/24 Any 17216.3.0/24 Any Any o0
2 B Alow Ay Any Any Any Ar e R
Displaying 1-2 of Zrows ¢ ¢ Page E] of1: 3|
[] Allow Overrides

oo (D

Etape 2

Créez un objet FlexConfig avec un class-map qui correspond a la liste de contréle d'accés (ACL)
SIP et appliquez-le a la politique globale :

Add FlexConfig Object ®
Name:

[ Disable_SIP_for_networks ]

Description:

[ )

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

Deployment:

class-map SIP_CMAP

match access-list $SIP_flows.
policy-map global_policy
class inspection_default

QOnce v ] Type: | Append

no inspect s1p
class SIP CMAP
mnspect sip

~ Variables

Name Dimensien Default Value Property

Qverride Description
(Type:Name) "

SIP_flows

SINGLE SIP_flows EXD_ACL:SIP_fl... false

coen (D

L'objet FlexConfig configuré :

class-map SIP_CMAP
match access-1list $SIP_flows




policy-map global_policy
class inspection_default
no inspect sip
class SIP_CMAP
inspect sip

Remarque

Lors de la configuration de la liste de contréle d'acces permit, essayez d'étre aussi spécifique que
possible (par exemple, mettre des ports de protocole) pour éviter tout impact potentiel sur le CPU.
L'exemple de cette tache ne spécifie pas de ports de protocole et peut étre évité en production.

Vérification 1

<#root>

firewall#

show run policy-map | begin gl oba

policy-map global_policy
class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect netbios

inspect tftp

inspect icmp

inspect icmp error

inspect ip-options UM_STATIC_IP_OPTIONS_MAP
class class_snmp

inspect snmp

cl ass SI P_CVAP

i nspect sip

class class-default
set connection advanced-options UM_STATIC_TCP_MAP

firewall#



show run cl ass- map

cl ass-map Sl P_CVAP

mat ch access-list SIP_flows

class-map inspection_default
match default-inspection-traffic
class-map class_snmp

match port udp eq 4161

firewall#

show run access-list SIP_flows

access-1list SIP_flows extended deny 1ip 172.16.1.0 255.255.255.0 172.16.3.0 255.255.255.0

access-1list SIP_flows extended permit ip any any

Vérification 2

Le trafic qui n'est pas inspecté par l'inspection SIP a deny=true :

<#root>

firewall#

packet-tracer input INSIDE udp 172.16.1.1 5060 172.16.3.1 5060 detail | begin | NSPECT

Type: | NSPECT

Subtype: inspect-sip

Result: ALLOW
ETapsed time: 37910 ns
Config:

cl ass-nap Sl P_CVAP



mat ch access-list SIP_flows

policy-map gl obal _policy

cl ass Sl P_CVAP

i nspect sip

servi ce-policy global _policy gl oba

Additional Information:
Forward Flow based Tookup yields rule:
in id=0x14af42cfa810, priority=70, domain=inspect-sip,

deny=true

hits=1

, user_data=0x000014af4570beal, cs_id=0x0, use_real_addr, flags=0x0, protocol=0

src ip/id=172.16.1.0, mask=255.255.255.0, port=0, tag=any

dst ip/id=172.16. 3.0, mask=255.255.255.0, port=0, tag=any,

dscp=0x0, input_ifc=INSIDE(vrfid:0), output_ifc=any

Le trafic qui est inspecté par l'inspection SIP a deny=false :



<tfroot>

firewall#

packet-tracer input INSIDE udp 172.16.2.1 5060 172.16.3.1 5060 detail | begin | NSPECT

Type: | NSPECT

Subt ype: inspect-sip

Result: ALLOW
ETapsed time: 34788 ns
Config:
class-map SIP_CMAP
match access-Tlist SIP_flows
policy-map global_policy
class SIP_CMAP
inspect sip
service-policy global_policy global
Additional Information:
Forward Flow based Tookup yields rule:
in 1d=0x14af459099d0, priority=70, domain=inspect-sip,

deny=f al se

hits=1, user_data=0x000014af4570beal, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any,

Vérification 3

Le compteur d'inspection « sip » augmente lorsqu'un paquet est inspecté par le pare-feu :

<tfroot>

firewall#

show service-policy inspect sip

Global poTicy:
Service-policy: global_policy
Class-map: inspection_default



Class-map: class_snmp
Class-map: SIP_CMAP
Inspect: sip ,

packet 2

, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
tcp-proxy: bytes in buffer 0, bytes dropped 0

firewall#

packet-tracer input INSIDE udp 172.16.2.1 5060 172.16.3.1 5060

firewall#

show service-policy inspect sip

Global policy:

Service-policy: global_policy
Class-map: inspection_default
Class-map: class_snmp
Class-map: SIP_CMAP

Inspect: sip ,

packet 3

, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
tcp-proxy: bytes in buffer 0, bytes dropped 0

Tache 3 : configuration du contournement d’état TCP pour des hétes spécifiques

Dans cette tache, il est nécessaire d'activer le contournement d'état TCP pour le trafic entre ces
réseaux :

+ SRC:172.16.2.0/24
+ DST:172.16.3.0/24

En général, il n'est pas recommandé d'utiliser le contournement d'état TCP, mais il peut étre utilisé
comme solution de contournement temporaire pour gérer les flux asymétriques.



Solution 1

Etape 1

Créez une liste de contrble d’acces étendue correspondant au trafic intéressant :

New Extended Access List Object

Name

TCP_Bypass

Entries (1)

Sequence Action Source Source Port

Destination

Destination Port

Application

Users SGT

1 Allgw 17296.2.0/24

[ Allow Overrides

Etape 2

172.06.3.0/24

Displaying 1-1of 1rows

Page |1_| of1 O

o (D

Modifiez la politique de contrdle d'acces (ACP) affectée au FTD, sélectionnez I'onglet Advanced
Settings et modifiez la politique de service de défense contre les menaces. Sélectionnez Add Rule

et Next.

Etape 3

Sélectionnez la liste de controle d’accés étendue :

Threat Defense Service Policy

1) intoriace Obfest €D Tratic Flow

Extended Aooess Lisk:
TCP_Byadd

Etape 4

Conmpction Sotting




Threat Defense Service Policy

1) ingoriace bjoct +) Trabfic Fiow ) commoction Satting

I B Erable TCP State Bypass I
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a
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Etape 5
Sélectionnez Terminer, OK, Enregistrer et Déployer.

Le résultat :

<#root>

firewall#

show run policy-map gl obal _policy

|
policy-map global_policy

class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect netbios

inspect tftp

inspect icmp

inspect icmp error

inspect ip-options UM_STATIC_IP_OPTIONS_MAP

cl ass cl ass_nmap_TCP_Bypass




set connection random sequence-nunber di sable

set connection advanced-options tcp-state-bypass

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

Remarque : Dans les versions précédentes de FMC comme 6.x, vous pouvez utiliser FlexConfig
pour configurer le contournement d'état TCP. Dans les versions plus récentes, ceci n'est pas pris
en charge :

Error - Unsupported CLI

A connecton advanced-optons 1op-Hlate-tipas

Vérification

<ttroot>

firewall#

packet-tracer input INSIDE tcp 172.16.2.1 1111 172.16.3.1 80 detail | begin CONN

Type: CONN-SETTINGS
Subtype:

Result: ALLOW
ETapsed time: 334 ns
Config:

cl ass-map cl ass_nmap_TCP_Bypass



mat ch access-1ist TCP_Bypass

policy-map gl obal _policy

cl ass cl ass_nmap_TCP_Bypass

set connection conn-max 0 enbryonic-conn-nmax 0 random sequence-nunber di sabl e syn-cooki e-nmss 1380

set connection advanced-options tcp-state-bypass

service-policy global_policy global
Additional Information:
Forward Flow based Tookup yields rule:
in id=0x14af45906b70, priority=7, domain=conn-set, deny=false

hits=1
, user_data=0x000014af45906df0, cs_id=0x0, use_real_addr, flags=0x0, protocol=0

src ip/id=172.16.2.0, mask=255.255.255.0, port=0, tag=any

dst ip/id=172.16.3.0, mask=255.255.255.0, port=0, tag=any,

dscp=0x0, input_ifc=INSIDE(vrfid:0), output_ifc=any

Tache 4. Modification des résultats de la commande traceroute

Prérequis



Configurez la fonction NAT statique sur FTD de sorte que I'adresse IP 172.16.1.1 située derriére
I'interface INSIDE apparaisse comme 198.51.100.200 sur les hétes OUTSIDE1 :

almp Firewall gement Center - NG 6 e
ISE0  Policies | Network policics | NGFW NAT Policy Editor < ploy L) @
MNAT [ Show Warnings [ Gancel
) — HAT Exemptions  Puolicy Assignments (1)
wights £
~
Events & Logs
Qriginal Packet Transtated Packet
Source Dostination
0 Orriginal Original Original Transiated Translated Translatod .
& Dirsction Rl e Sources Destinations Services Sources Destinations Services Optiers
Policies
MNAT Rules Before
. 1 & Static INSIDE_TONE OUTSIDE1_ZONE Rast 720611 a1 19851100200 Dnsfalse
Objeets Aurto MAT Rubes

MAT Pubes After
Dwvices

Exécutez ensuite une commande traceroute depuis ISP1 vers 198.51.100.200 (héte 172.16.1.1) :

172.16.3.0/24
172.16.4.0/24

VRF-201

./.-"_ _\'-\.\‘.
— 19851100250 | WA
R _47216.1.1 <> 198.51.100.200 Po1 201 SP1
172.16.1.1 OUTSIDEA
L 168.51.100.125/25
172.16.1.0/24 '
172 16.2 024 192.0.2.99 Fol.101 Firewrall
e 192.0.2.1/24
(a7 ===
4. W T 1
M K” VREF-101 INSIDE m—

OUTSIDE2
193.51.100.1/25 193'51'100'9%1,’ —~.
A

172.16.5.0/24
172.16.6.0/24

<#root>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)



1 192.0.2.99 1 msec 1 nsec *

Exigence

Modifiez la configuration FTD de sorte que la commande traceroute corresponde a cette sortie :

<ffroot>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)

1 198.51.100.129 1 nmsec 1 nsec *

2 198.51.100.200 1 nsec 2 nsec *

Solution

La solution comprend deux étapes de configuration :
1. Décrémenter la durée de vie :



Threat Defense Service Policy @
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Connections Per Client: Marimum TCP & UDS Mamimum [mbryonic
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Apreés cette modification, la commande traceroute réveéle le saut du pare-feu :

<#root>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)

1 198.51.100.129 1 nsec 1 nsec *

2 192.0.2.99 1 msec 1 msec *

2. Désactivez l'inspection d'erreur ICMP :



Add FlexConfig Object

Name:

[ Modify_Traceroute ]

Description:

[ |

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

B Deployment: [Once v ] Type: | Append v

policy-map global_policy
class inspection_default
no nspect icmp error

policy-map global_policy
class inspection_default
no inspect icmp error

Vérification

La commande traceroute affiche I'adresse IP NAT traduite de I'h6te distant et 'adresse IP de
I'interface FTD :

<tfroot>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)

1 198.51.100.129 1 msec 1 nsec *

2 198.51.100.200 1 nsec 2 nsec *




Tache 5. Définition des délais de connexion

Exigence

Remplacez le délai d'expiration par 1 semaine pour ce flux :

* Protocole : TCP
« SRC:172.16.1.1
e DST:172.16.5.1

Solution

Pour définir le délai d'attente par flux, vous devez utiliser la stratégie de service.

Etape 1

Accédez a Objets > Liste d'accés et créez une liste de contrdle d'accés étendue qui correspond au
trafic intéressant :

New Extended Access List Object @
Name
| TCP_conn_timeout_ACL
Entries (1)
[=)
Sequence Action Source Source Port Destination Destination Port Application Users S6T
1 B alew 1723621 Ay 172.16.51 TCP (6]

Displaying 1-1of 1rows Page| 1 lori >c

o ()

[ Aliow Overrides

Etape 2

Configurez une stratégie MPF qui utilise la liste de contréle d'acces créée a I'étape 1 :



Threat Defense Service Policy i

1] Inbertace Dbjet © ratnc Fiow 1 Comnection Setting

IEI'NIHHMHIILEE

! TCP_conn_timaoat_ACL

Définissez le délai d'inactivité de la connexion :

Threat Defense Service Policy @
1) intertace Object "2 Trattic Fow ) connection Setting
(| Ensiia TCP State Bypass B Randomize TCP Sequence Mumber || Enable Decrement TTL
Conmecions: Mazimn TOP & UDR Mlaximeam Embiryenic

e J (¢ ]
Conmections Per Clienl: Maimam TCP §UDF Paximeam Embryenic

0 O ]

Conmection Syn Cookie M35 | 1380

Connections Timeout: Embryonic Hall Closod Il
[ono0m0 | [ont000 WAD00 |

]l Raeset Gonnection Upan Timeout

Denection Timeou Detection Retries
] Detect Desa Conrections

l D015 5

ccpovioss  Fwian [ cancel |

Supprimez la regle de la tache précédente car elle chevauche la nouvelle exigence :

Threat Defense Service Policy @

B Uy delsadt, traffic undamoes deep paciont inepection as part of AC policy evaluation. Howeyer, for e
TER St Bysiid eabund [ bi afbectivg, i L ibosememendi 1 inskd Seen B rdgsctisn iy
conliguring & pre=Tiner L10aTh rult Comesponding ba TOP stale bypass rafic

& Interface Qhject Traifio Flow Copararetar Ty Barinieeg

imeiisces

Cabal

1 el ol _paermiE_any Descremeent TTL Enabded g

s Caobal TCP_eonn_Eirmeout_ACL Cornapction Timpout a
Vérification

La configuration de carte de stratégie déployée :

<tfroot>

policy-map global_policy
class inspection_default



inspect dns preset_dns_map
inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect netbios

inspect tftp

inspect icmp

inspect ip-options UM_STATIC_IP_OPTIONS_MAP
inspect sip

cl ass class_map_TCP_conn_ti neout _ACL

set connection tinmeout idle 168:00:00

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

Lancez une nouvelle connexion TCP de 172.16.1.1 a 172.16.5.1 et vérifiez la table de connexion
du FTD :

<#froot>

firewall#

show conn | ong address 172.16.5.1

TCP OUTSIDE2: 172.16.5.1/23 (172.16.5.1/23) INSIDE: 172.16.1.1/29389 (172.16.1.1/29389), flags UIoNIN7,

ti meout 7DO0Oh

, bytes 349, flow id 72, Snort id 6, rule id 268439559, Rx-RingNum 27, Internal-Data0/1
Initiator: 172.16.1.1, Responder: 172.16.5.1
Connection lookup keyid: 890

Tache 6. Authentification BGP via FTD



Prérequis
Configurez une session BGP via le FTD. La session BGP doit utiliser I'authentification.
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19351100250 | WA
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Vérification

Avec la configuration FTD par défaut, la session BGP n'est pas établie. Sur le routeur, vous
pouvez Vvoir :

<ffroot>

routerl#
*May 21 07:51:23.595:

9% CP- 6- BADAUTH: I nvalid MD5 di gest

from 192.0.2.99(24591) to 198.51.100.250(179) tableid - 3
*May 21 07:51:25.595: %TCP-6-BADAUTH: Invalid MD5 digest from 192.0.2.99(24591) to 198.51.100.250(179)
*May 21 07:51:29.595: %TCP-6-BADAUTH: Invalid MD5 digest from 192.0.2.99(24591) to 198.51.100.250(179)

Sur le FTD, vous voyez que les deux cbtés ne parviennent pas a établir la connexion TCP BGP
(les indicateurs de connexion indiquent que seuls les paquets TCP SYN sont regus) :

<tfroot>



firewall#

show conn port 179

3 in use, 16 most used
Inspect Snort:
preserve-connection: 2 enabled, 0 in effect, 15 most enabled, 0 most in effect

TCP OUTSIDE1 198.51.100.250:41090 INSIDE 192.0.2.99:179, 1idle 0:00:00, bytes O,

flags aA N1

TCP OUTSIDE1 198.51.100.250:179 INSIDE 192.0.2.99:53629, 1idle 0:00:02, bytes O,

flags aA N1

Solution

Pour autoriser une session BGP authentifiée via le FTD, ces 2 conditions doivent étre remplies :

1. TCP MD5 (option 19) doit étre autorisé via le FTD.
2. La randomisation des numéros de séquence TCP doit étre désactivée.

L'option TCP MD5 est autorisée par défaut :

9.6(2) Default handling of the named options was changed to allow a packet if it
contains a single option of a given type, and drop the packet if there are more
than one aption of that type, Also, the mdS, mss, allow multiple, and mss
maximum keywords were added. The default for the MD5 option was changed
fram clear to allow.

<tfroot>

firewall#

show run all tcp-nmap

1

tcp-map UM_STATIC_TCP_MAP
no check-retransmission
no checksum-verification
exceed-mss allow



queue-1limit 0 timeout 4
reserved-bits allow

syn-data allow

synack-data drop

invalid-ack drop
seq-past-window drop
tcp-options range 6 7 allow
tcp-options range 9 18 allow
tcp-options range 20 255 allow
tcp-options selective-ack allow
tcp-options timestamp allow
tcp-options window-scale allow
tcp-options mss allow

tcp-options nmd5 al | ow

ttT-evasion-protection
urgent-flag allow
window-variation allow-connection

Désactivez globalement la randomisation TCP ISN (Initial Sequence Number) :

<#froot>

>

configure tcp-random zation di sable

Building configuration...
Cryptochecksum: f8ac5587 7ccc635e bff886al bcab820c

8284 bytes copied in 0.260 secs
[OK]

>

ou (la méthode préférée) vous créez une liste d'accés étendue qui correspond a la connexion
BGP :



New Extended Access List Object

(St )

Entries (2)

Sequence Action  Source Source Port Destination Destination Port Application Users SGT
1 Allow 192.0.2.99 Any 198.51100.250 TCP (6179 £
F Allow  198.51100.250 Any 192.0.2.99 TCP (6)179 &g

[ Atlow Overrides

Displaying 1-2of 2rows ¢ ¢« Page| 1 of 13 3|C

e (E

et désactivez la randomisation des numéros de séquence TCP a l'aide de la politique de service

de défense contre les menaces :
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La configuration de carte de stratégie déployée :

<#root>

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect netbios
inspect tftp




inspect icmp
inspect ip-options UM_STATIC_IP_OPTIONS_MAP
inspect sip

cl ass cl ass_map_BGP_ACL

set connection random sequence-nunber di sable

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

La session BGP est établie via FTD :

<#froot>

firewall#

show conn long port 179

TCP QUTSI DE1: 198.51.100. 250/ 49863 (198. 51. 100. 250/ 49863) | NSIDE: 192.0.2.99/179 (192.0.2.99/179), flags

, idle 44s, uptime 1m40s, timeout 1hOm, bytes 274, flow id 111, Snort id 3, rule id 268439559, Rx-RingN

Initiator: 198.51.100.250, Responder: 192.0.2.99

Connection lookup keyid: 83487134

f:') Conseil : Vous pouvez configurer une regle de préfiltre fastpath pour le trafic BGP afin
d'éviter l'inspection Snort.

Tache 7. Détection des connexions inactives (DCD)

Exigence



Configurez DCD sur FTD pour le trafic TCP destiné a I'hote 172.16.3.1.

Solution

DCD est documenté a l'adresse :

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/100/management-center-device-config-10-0/advanced-access-service-
policies.html#id 71048

1. Accédez a Objets > Liste d'accés et créez une liste d'accés qui correspond au trafic intéressant.

2. Modifiez I'ACP affecté a votre pare-feu, accédez aux options avancées et sélectionnez Threat
Defense Service Policy pour activer DCD :

Threat Defense Service Policy

1 | intarface Obfact Traffic Flow a Connaction Selting
Enable TCF Snate Bypass B Randomize TCP Sequence Humber Enaible Decroment TT
Connections: Mamimum TCP & LUDP Waximum Embryonic
B
Conmectsons Per Client Maximum TCP & LIDE Kaaimum Embrngonic

Connection Syn Cookie MSS: | 1280

Connections Timaout: Embryonic Half Closad e
030 0 10:00 00500
Resat Conmection Upon Timeost
E Dbzt Tirmeout Disbee thye Ruiries
Detect Desd Conmactions
D0=00=15 5
<« Previous Firish Cancol

La configuration déployée :

access-1list DCD_ACL extended permit object-group ProxySG_ExtendedACL_81604390279 any host 172.16.3.1
|
class-map class_map_DCD_ACL
match access-Tist DCD_ACL
policy-map global_policy
class class_map_DCD_ACL
set connection timeout dcd


https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018

Comment c¢a fonctionne

Configurez les captures FTD pour voir le fonctionnement du back-end :

<{froot>

firewall#

capture CAPI interface INSIDE match tcp host 172.16.3.1 any

firewall#

capture CAPO interface OUTSIDEl match tcp host 172.16.3.1 any

Etablissez une connexion TCP via le pare-feu :

<#froot>

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDEl: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
ide 1ml8s

, uptime 1m22s,

timeout 5nDs

, bytes 129, flow id 127, Snort 1id 4, rule id 268439559, Rx-RingNum 13, Internal-Data0/1

Initiator: 192.0.2.99, Responder: 172.16.3.1

DCD probes sent: Initiator 0, Responder 0 Connection lookup keyid: 76292550

Initialement, les captures de pare-feu ne contiennent aucun paquet DCD :

<tfroot>



firewall#

show capture

capture CAPI type raw-data interface INSIDE [
Capturing - O bytes

]
match tcp host 172.16.3.1 any
capture CAPO type raw-data interface OUTSIDE1l [

Capturing - 0O bytes

]
match tcp host 172.16.3.1 any

Lorsqu'une connexion inactive atteint le délai d'inactivité, le FTD envoie des messages ACK TCP
usurpés a la source et a la destination :

<#root>

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDE1l: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7

idl e 4nb9s

, uptime 5m3s, timeout 5m0Os, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Inte
Initiator: 192.0.2.99, Responder: 172.16.3.1
DCD probes sent: Initiator 0, Responder 0 Connection lookup keyid: 76292550

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDE1l: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7

idle Os

, uptime 5m3s, timeout 15s, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Inter
Initiator: 192.0.2.99, Responder: 172.16.3.1



DCD probes sent: Initiator 1

, Responder 0 Connection lookup keyid: 76292550

firewall#

show conn | ong address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDEl: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
Initiator: 192.0.2.99, Responder: 172.16.3.1

DCD probes sent: Initiator 1, Responder 1

Connection lookup keyid: 76292550

Si les deux réponses, le compteur d'inactivité est réinitialisé :

<#froot>

firewall#

show capture CAPI

3 packets captured

1: 09:01:30.433952 802.1Q vlan#101 PO 172.16.3.1.23 > 192.0.2.99.23241: . ack 3271882019 win 32757
2: 09:01:30.434334 802.1Q vlan#101 PO

192.0.2.99.23241 > 172.16.3.1.23: . ack 1746306341 wi n 32746

3: 09:01:30.955654 802.1Q vlan#101 PO 172.16.3.1.23 > 192.0.2.99.23241: . ack 3271882019 win 32757
3 packets shown
firewall#

show capture CAPO

3 packets captured
1: 09:01:30.434364 802.1Q vlan#201 PO 192.0.2.99.23241 > 172.16.3.1.23: . ack 111661490 win 32746

2: 09:01:30.955288 802.1Q vlan#201 PO 192.0.2.99.23241 > 172.16.3.1.23: . ack 111661490 win 32746
3: 09:01:30.955639 802.1Q vlan#201 PO

172.16.3.1.23 > 192.0.2.99.23241: . ack 3875469573 win 32757



3 packets shown

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDEl: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
idle 1n29s

, uptime 6m33s, timeout 5mOs, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Int
Initiator: 192.0.2.99, Responder: 172.16.3.1
DCD probes sent: Initiator 1, Responder 1 Connection lookup keyid: 76292550

S

Remarque : DCD ne fonctionne pas sur les connexions déchargées (indicateur « 0 »).

Informations connexes

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/100/management-center-device-config-10-0/advanced-access-service-
policies.html#id 71048



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



