Dépannage de I'échec du noeud de données de
cluster FTD pour joindre le cluster apres la mise
a niveau logicielle
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Probleme

Apreés la mise a niveau logicielle, le noeud de données de cluster Secure Firewall Threat Defense
(FTD) ne parvient pas a joindre le cluster. Ces symptdmes sont observes :

1. Le résultat de la commande show cluster history affiche le message d'erreur « Configuration
replication failed » avec la transition de l'unité de I'état DATA_NODE_CONFIG a I'état DISABLED

<tfroot>

show cl uster history

09:52:55 UTC May 8 2026
DISABLED ELECTION Enabled from CLI
09:52:55 UTC May 8 2026
ELECTION ONCALL Event: Cluster unit unit-1-1 state

is CONTROL_NODE

09:52:55 UTC May 8 2026
ONCALL DATA_NODE_COLD Received cluster control message
09:52:55 UTC May 8 2026

DATA_NODE_COLD DATA_NODE_APP_SYNC Client progression done

09:54:39 UTC May 8
DATA_NODE_APP_SYNC

09:54:53 UTC May 8

2026
DATA_NODE_CONFIG

2026

Data node application configuration sync done



DATA_NODE_CONFI G DI SABLED Configuration replication failed

2. Les fichiers /mnt/diskO/cluster_trace.log* contiennent des messages relatifs a I'échec de la
réplication de configuration de la commande key et a la transition du cluster vers 'état DISABLED

<{froot>

May 08 09:54:50.538 [INFO]start to monitor Port-channel47

May 08 09:54:50.538 [DBUG]Send CCP message to all: CCP_MSG_HWIDB_STATE
May 08 09:54:50.568 [INFO]start to monitor Ethernetl/5

May 08 09:54:50.568 [DBUG]Send CCP message to all: CCP_MSG_HWIDB_STATE

May 08 09:54:50.738 [CRIT]Config syncing failure: context single_vf, |line 1027, CLI " key

< trong="">

May 08 09: 54:50. 748 [ DBUG Send event (PROGRESSI ON_FAILURE, n/a, n/a, 94350991600520) to FSM Current ste
May 08 09:54:50.748 [INFQ cl uster_fsmdisable: The clustering re-enable tiner is stopped.

May 08 09: 54:50. 748 [ DBUG Send CCP nessage to all: CCP_MSG QUIT fromunit-2-1 for reason CLUSTER QUI T_RE

<>

May 08 09: 54:50. 748 [ DBUG Send event (CONTROL_NODE _GONE, n/a, n/a, 94350991600224) to FSM Current state

3. Les fichiers /ngfw/var/log/ASAconsole.log* contiennent également des messages relatifs a
I'échec de la réplication de configuration de la commande key et a la transition du cluster vers
I'état DISABLED :



<ffroot>

2026-05-08 09:49:51 Detected Cluster Control Node.

2026- 05- 08 09: 50: 01 Begi nning configuration replication from Control Node.

2026- 05-08 09:50: 02 |ivecore enabl ed

2026-05-08 09:50:02 ............ ... ...

2026- 05- 08 09:50: 02 key

2026- 05- 08 09: 50: 02 n

2026- 05- 08 09: 50: 02 ERROR % | nput shoul d be | ess than 64 characters at '"' marker.
2026- 05-08 09:50: 02 *** Qutput fromconfig line 1027, " key

2026- 05- 08 09: 50: 02

2026- 05- 08 09: 50: 02 Fail ed configuration replication from Control Node.

2026- 05-08 09:50: 02 Custer disable is perform ng cl eanup. . done.

2026-05-08 09:50: 04 Unit unit-2-1is quitting due to systemfailure for 3 time(s) (last failure is Inter
Environnement

» Firepower 4145 avec FTD dans le déploiement de clusters a instances multiples. Les



clusters exécutés sur Firepower 4100/9300 dans des déploiements a instances multiples ou
en mode natif sont également affectés.

* Le cluster FTD est géré par FMC.

+ La version du logiciel FTD est mise a niveau de 7.6.2 vers 7.6.4. D'autres versions du
logiciel source ou cible peuvent également étre affectées.

Reésolution

Initialement, la clé de cluster était configurée comme une chaine de 64 caracteres. Selon la
section Logical Device du guide de configuration Secure FXOS for Firepower 4100/9300 CLI ou
Chassis Manager (FCM), la clé de cluster est une chaine ASCIl de 1 a 63 caractéres. Par
conséquent, la clé de cluster a été réduite a moins de 64 caractéres a l'aide des paramétres
Logical Devices de l'interface utilisateur FCM.

Motif

Bien que la limitation de la longueur maximale de la clé de cluster soit documentée, elle n'est pas
appliquée au niveau du logiciel FXOS (FXOS CLI ou FCM). Les utilisateurs sont autorisés a
configurer des clés de cluster avec un nombre de caractéres supérieur. Malgré le nombre maximal
de caractéres, les unités peuvent toujours joindre le cluster dans la version 7.6.2. Aprés la mise a
niveau, cependant, le logiciel applique la validation de la longueur de clé qui entraine I'échec de la
jointure du cluster. Il s'agit d'un changement de comportement non documenté. Ces symptémes
sont reproduits en interne et suivis dans I'ID de bogue Cisco CSCwn53819.

En outre, dans le cadre des efforts de reproduction, I''D de bogue Cisco CSCwu3563 et I'ID de
bogue Cisco CSCwu3553 ont été soumis pour suivre I'absence de validation de la longueur de clé
de cluster sur FCM et FXOS CLI respectivement.

Autres informations utiles

» Guides de configuration de la CLI de Chassis Manager et FXOS

* ID de bogue Cisco CSCwn53819



https://tools.cisco.com/bugsearch/bug/CSCwu34838
https://tools.cisco.com/bugsearch/bug/CSCwu35563
https://tools.cisco.com/bugsearch/bug/CSCwu35553
https://www.cisco.com/c/fr_ca/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://tools.cisco.com/bugsearch/bug/CSCwu34838

* ID de bogue Cisco CSCwu35563

* ID de bogue Cisco CSCwu35553


https://tools.cisco.com/bugsearch/bug/CSCwu35563
https://tools.cisco.com/bugsearch/bug/CSCwu35553

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



