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Problème

Sous-interface créée sur un canal de port et affectée de l'adresse IP x.x.x.x/31 pour l'adresse IP 
de secours FTD HA. Cependant, lors du déploiement de la stratégie à partir de FMC, le 
déploiement échoue systématiquement avec une erreur de configuration.

adresse ip x.x.x.240 255.255.255.254 en veille x.x.x.241

^

ERREUR : % Entrée non valide détectée au niveau du marqueur '^'.

Erreur de configuration — adresse ip x.x.x.240 255.255.255.254 standby x.x.x.241

Environnement

Appareils Cisco Firepower FPR-4112 exécutant FTD 7.2 en configuration haute disponibilité•
Géré par Firepower Management Center (FMC)•
Version du logiciel : 7.4.2•
Sous-interface configurée sur port-channel.•
Schéma d'adressage IP : x.x.x.240/31 avec IP de secours x.x.x.241•

Résolution

L'échec du déploiement est résolu en modifiant le masque de sous-réseau de /31 à /30 pour toute 
interface routée nécessitant une adresse IP de secours FTD HA.

Solution recommandée

Utilisez un sous-réseau /30 (255.255.255.252) au lieu de /31 pour toute interface routée 
nécessitant une adresse IP de secours haute disponibilité. Un sous-réseau /30 fournit quatre 
adresses (réseau, deux adresses IP d’hôte utilisables et diffusion), ce qui permet la coexistence 
d’une adresse IP active et d’une adresse IP de secours.

Étapes de mise en oeuvre

1 : Passez du schéma d'adressage /31 actuel à un sous-réseau /30 qui fournit suffisamment 



d'adresses IP pour les configurations actives et en veille.

2 : Mettez à jour la configuration de l'interface dans Firepower Management Center pour utiliser le 
nouvel adressage de sous-réseau /30.

3 : Déployez la configuration mise à jour depuis FMC vers les deux périphériques FTD de la paire 
HA.

4 : Confirmez que le déploiement de la stratégie s'effectue correctement sans erreurs de 
configuration.

Recommandations de prévention

Utilisez toujours un sous-réseau /30 ou supérieur pour les interfaces routées qui nécessitent 
des adresses IP de secours haute disponibilité.

•

Consultez le guide de configuration des périphériques Cisco Secure Firewall Management 
Center avant de concevoir des schémas d'adressage IP pour les déploiements haute 
disponibilité.

•

Utilisez les sous-réseaux /31 uniquement pour les liaisons point à point sans HA requise 
(déploiements à un seul noeud ou scénarios sans basculement).

•

Motif

L'échec du déploiement est causé par une tentative de configuration d'une adresse IP de secours 
sur une interface à l'aide d'un masque de sous-réseau /31 (255.255.255.254).

Un sous-réseau /31 ne fournit que deux adresses IP utilisables (aucune adresse de réseau ou de 
diffusion dédiée), ce qui ne laisse pas de place pour une adresse IP de secours distincte dans une 
configuration haute disponibilité. Selon la documentation Cisco, les adresses IP de secours ne 
peuvent pas être configurées sur des interfaces avec des sous-réseaux /31.

Le Guide de configuration des périphériques Cisco Secure Firewall Management Center indique 
explicitement : "Pour les connexions point à point, vous pouvez spécifier un masque de sous-
réseau 31 bits (255.255.255.254 ou /31). Dans ce cas, aucune adresse IP n'est réservée aux 
adresses réseau ou de diffusion. Vous ne pouvez pas définir l'adresse IP de secours dans ce 
cas."

Autres informations utiles

Guide de configuration des périphériques Cisco Secure Firewall Management Center, 7.4•
Assistance technique de Cisco et téléchargements•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-ifcs-firewall.html
https://www.cisco.com/c/fr_ca/support/index.html


À propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le
cadre d’un service mondial permettant à nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.
 
Il convient cependant de noter que même la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel. 


