Configurer l'intégration securisée des
evénements FTD avec le contrdle cloud de
securité via le connecteur d'événements
securisé
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Introduction

Ce document décrit comment configurer le Cisco Secure FTD pour envoyer des événements de
sécurité au Security Cloud Control (SCC) a I'aide du Secure Event Connector (SEC).

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Cisco Secure Firewall Threat Defense (FTD)
* Interface de ligne de commande (CLI) Linux

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

* Cisco Secure FTD 7.6
* Serveur Ubuntu version 24.04

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.



Configurer

Etape 1. Connexion au portail cloud SCC :

shjusn]n
CISCO

CONMNECTING TO SECURITY CLOUD CONTROL (US)

Security Cloud Sign On

Email

Etape 2. Dans le menu de gauche, sélectionnez Administration and Secure Connecteurs
(Administration et connecteurs sécurisés) :
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® Migrate FTD to cdFMC

Secure Connections

EI Administration

Etape 3. En haut & droite, cliquez sur I'icdne plus pour intégrer un nouveau connecteur et choisir
Secure Event Connector :



Cancel

Select an integration

B =5

Secure Event Connector Secure Device Connector

Firewall Management

Center
(SEC) (sDC)
(FMC)

Etape 4. Suivez les étapes d'installation et d'amorcage du connecteur selon I'option souhaitée
entre « Utilisation de votre machine virtuelle », « Utilisation de votre propre machine virtuelle » ou
« Vers un SDC existant ou une machine virtuelle de sécurité » :

Deploy an On-Premises Secure Event Connector

Using our VM Using your own VIV To an Existing SDC or SEC VM

Step 1

Downlpad the SCC Connecter Wik and follow the dooumentation o dephoy and
configure it

otep 2

Once configured, follcw these Slads

1. Reconnact 10 the Y using 55H

2. Enter "sudo su - sdc’ command to switch to the sdc user
4. Cogwy the command below and enter if at the sdc prompd

£
sdc eventing bootstrap UINFXORFVRIDRVAJRDOIZT Uy OTAYMDGL.... ¥ Copy

Please review the documentation for more information.

Etape 5. Un message similaire s’affiche lorsque le bootstrap est exécuté avec succes :



WARNING! Your credentials are stored unencrypted in °/var/lib/sdc/.docker/config. json'.
Configure a credential helper to remove this warning. See
https://docs.docker.com/go/credential-store/

5a99d0351clae91cd790dcf18eeld®59Ud37fcfaf5al725U73eeedBl23U2a567

sdc@lcorream-sdc:~$

Etape 6. Une fois le connecteur déployé et amorcé, les informations de port sont visibles dans le
portail SCC :

CDQ_cisco-lcorream-cdo-
us__swzlwe-

SEC_a3889708-0844-4110-
ale8-641bf1/374a6

Details

D a38B2708-0844-4110-
aleB-641b117374a6

Tenant ID J7cbf34d-91e0-4b2a-
afaBg-2587430ce/ce

Version 202407211709

I[P Address 19.0.0.10

TCP Port 101235

UDP Port 10025

MetFlow Port 10425

Etape 7. Sur le Cisco Secure Firewall Management Center (FMC), accédez a Policies, puis a
Access Control. Sélectionnez la politique correspondant au(x) périphérique(s) a intégrer.



Etape 8. Choisissez More, puis Logging :

Firewall Management Center

Policies / Access Control / Policy Editor Overview Analysis Policies Devices Objects Integre
I
“> Return to Access Control Policy Management
m' FTD-Policy #
L -+ @& Prefilter Rules + () Decryption -+ & Security Intelligence —+ & Identity -+ & Access Control @ More
1 Advanced Settings
Y || & Type to search g
HTTP Responses
Source : :
Name Action Inheritance Settings
Zones Networks Logging

Etape 9. Activez 'option Send using specific syslog alert et ajoutez une nouvelle alerte Syslog.
Utilisez I'adresse IP (Internet Protocol) et les informations de port obtenues a partir du connecteur
SEC dans le portail SCC :



Create Syslog Alert Configuration

Name

abEC=-Conmector

19.0.0.10

Port
10025

Facahity
COMNSOLE (ALERT)

Severity
ALERT

Tag

Etape 10. Revenez & la politique de contréle d’accés, modifiez les régles individuelles afin
d’envoyer les événements au serveur Syslog :



Logging settings for Rule 12: PC-to-Internet

Log at beginning of connection
Log at end of connection
Log Files

Ey File Policy

\ FTDv-Malware/File v

Send Connection Events to:

Firewall Management Center

Syslog server
(Using default syslog configuration in Access Control Logging)

» Show overrides

Etape 11. Déployez les modifications apportées au FTD afin de permettre au pare-feu de
commencer a consigner les événements.

Veérifier

Afin de vérifier que les modifications ont été exécutées avec succes et que la journalisation des
événements a lieu, accédez a Events & Logs et Event Logging dans le portail SCC et vérifiez que
les événements sont visibles :




Clear Time Range  After 06/032/2025 11:40:01 &

Views Wiew 1

Date/Time Device Type Event Type

Jun 5, 2025, 11:49:17 FTD Connection
Jun 5, 2025, 11:49:18 FTD Connection
Jun 5, 2025, 11:49:46 FTD Connection
Jun 5, 2025, 11:49:46 FTD Connection
Jun 5, 2025, 11:49:58 FTD Connection
Jun 5, 2025, 11:50:02 FTD Connection
Jun 5, 2025, 11:50:10 FTD Connection
Jun 5, 2025, 11:50:47 FTD Connection
Jun 5, 2025, 11:51:08 FTD Connection
Jun 5, 2025, 11:51:15 FTD Connection
Jun 5, 2025, 11:51:23 FTD Connection
Jun 5, 2025, 11:51:38 FTD Connection
Jun 5, 2025, 11:51:40 FTD Connection

Dépannage

Sur FTD, exécutez une capture de paquets sur le périphérique a l'aide de l'interface de gestion
correspondant au trafic naviguant vers la SEC afin de capturer le trafic syslog :

> capture-traffic

Please choose domain to capture traffic from:
0 - ethO



1 - Global
Selection? 0

Warning: Blanket capture may cause high CPU usage and reduced throughput, use selective filtering to re
Please specify tcpdump options desired.

(or enter '?' for a list of supported options)

Options: host 19.0.0.10 port 10025

Starting traffic capture, press ctrl + c to exit (Maximum 1,000,000 packets will be captured)
HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: can't parse filter expression: syntax error

Exiting.

> capture-traffic

Please choose domain to capture traffic from:
0 - eth0
1 - Global

Selection? 0

Warning: Blanket capture may cause high CPU usage and reduced throughput, use selective filtering to re
Please specify tcpdump options desired.

(or enter '?' for a list of supported options)

Options: host 19.0.0.10 and port 10025

Starting traffic capture, press ctrl + c to exit (Maximum 1,000,000 packets will be captured)
HS_PACKET_BUFFER_SIZE is set to 4.

10:43:00.191655 IP firepower.56533 > 19.0.0.10.10025: UDP, length 876
10:43:01.195318 IP firepower.56533 > 19.0.0.10.10025: UDP, length 1192
10:43:03.206738 IP firepower.56533 > 19.0.0.10.10025: UDP, length 809
10:43:08.242948 IP firepower.56533 > 19.0.0.10.10025: UDP, length 1170

A partir de I'ordinateur virtuel SEC, assurez-vous que l'ordinateur virtuel dispose d'une
connectivité Internet. Exécutez la commande sdc troubleshoot, afin de générer un bundle de
dépannage qui peut étre utilisé pour vérifier le fichier lar.log pour un diagnostic plus approfondi.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



