Migration de FTD HA (basculement) vers un
autre FMC
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Introduction

Ce document décrit la procédure de migration d'un FTD HA d'un FMC existant vers un autre FMC.

Pour une migration de pare-feu autonome vers un nouveau FMC, consultez la page

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-
migrate-an-ftd-from-one-fmc-to-another-f.html

Abréviations

ACP = Politique de contréle d'acces
ARP = protocole de résolution d'adresse

CLI = interface de ligne de commande


https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html

FMC = Secure Firewall Management Center

FTD = Protection pare-feu sécurisée contre les menaces
GARP = ARP gratuit

HA = Haute disponibilité

MW = Fenétre de maintenance

Interface utilisateur = Interface utilisateur

Conditions préalables

Avant de commencer le processus de migration, assurez-vous que les conditions suivantes sont
réunies :

» L’interface utilisateur et l'interface de ligne de commande accédent aux FMC source et de
destination.

 Informations d’identification administratives pour les FMC et les pare-feu.

» Acceés console aux deux pare-feu.

» Acceés aux périphériques amont et aval de couche 3 (au cas ou vous auriez besoin d'effacer
le cache ARP).

» Assurez-vous que le FMC de destination/cible a la méme version que le FMC source/ancien.

» Assurez-vous que le FMC cible/de destination possede les mémes licences que le FMC
source/ancien.

» Veillez a organiser un MW pour effectuer la migration, car elle aura un impact sur le trafic de
transit.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco Secure Firewall 31xx, FTD version 7.4.2.2.

» Secure Firewall Management Center version 7.4.2.2.

» The information in this document was created from the devices in a specific lab environment.
All of the devices used in this document started with a cleared (default) configuration. Si
votre réseau est en ligne, assurez-vous de bien comprendre I'incidence possible des
commandes.

Topologie
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Etapes de migration
Pour ce scénario, nous considérons les états suivants :
FTD1 : Principal/actif

FTD2 : Secondaire/En veille
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Etape 1 : exportation de la configuration du périphérique a partir du pare-feu
principal

Sur le FMC1 (FMC source), accédez a Périphériques > Gestion des périphériques. Sélectionnez
la paire FTD HA et sélectionnez Edit :
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Accédez a l'onglet Device. Assurez-vous que le FTD principal/actif (FTD1 dans ce cas) est




sélectionné et sélectionnez Export pour exporter la configuration du périphérique :

FII’BW8|I| Managemem Center Cverview  Analysis  Policies Devices Objects  Integration  Deploy Q é" fo N 7 ] admin «~ el oo RE

FTD3100_HA

Cisco Secure Firewall 3120 Threat Defense

Surmmary High Avallability Device Interfaces Inline Sets Routing DHCP VTEP

| ,

General Faaxy System 0G
Mame: FTD1 Model: Cisco Secure Firewall 3120 Threat Defense
Troubleshoot; Logs || cu Serial: FJZ254600PB
Mode: Routed Timne: 2025-03-07 07:51:23
Compliance Mode: MNone Time Zone: UTC (UTC+0:00)
TLS Crypto Acceleration: Enabled Version: 7.4.2.2

Time Zone setting for Time based UTC (UTC+0:00)
Rules:
Device Configuration: Imgart
Inventory: View
OnBoarding Method: Registration Key

% Remarque : L'option Exporter est disponible a partir de la version 7.1 du logiciel et des
versions ultérieures.

Vous pouvez accéder a la page Notifications > Taches pour vous assurer que I'exportation est
terminée. Ensuite, sélectionnez Download Export Package:
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Vous pouvez également cliquer sur le bouton Download (Télécharger) dans la zone General
(Général). Vous obtenez un fichier sfo, par exemple DeviceExport-cc3fdc40-fod7-11ef-bf7{-

6¢c8e2fc106f6.sfo
Le fichier contient une configuration relative au périphérique, telle que :

* Interfaces routées



+ Jeux en ligne

* Routage
DHCP

VTEP

* Objets associés

Remarque : Le fichier de configuration exporté ne peut étre réimporté que vers le méme FTD.
L'UUID du FTD doit correspondre au contenu du fichier SFO importé. Le méme FTD peut étre
enregistré sur un autre FMC et le fichier sfo peut étre importé.

Référence: 'Export and Import the Device Configuration'
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/760/management-center-device-config-76/get-started-device-

settings.html#Cisco Task.dita 7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8

Etape 2 : activation du FTD secondaire

Accédez a Devices > Device Management, sélectionnez la paire FTD HA et sélectionnez Switch
Active Pair:
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Maintenant, le trafic est géré par le FTD secondaire/actif :


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
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Etape 3. Interrompre la haute disponibilité du FTD

Accédez a Devices > Device Management et Break the FTD HA:
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Cette fenétre apparait . Sélectionnez oui

Confirm Break

Breaking the High Availability pair “FTD3100_HA" will erase all
configuratsn ancapd the Access Control and Flax Canfig policy from

h"'?f’li standby poer. This operaBon might alsd resiart Snort procesass of primany
and secondary devices, temporarily causing traffe intermaption. Are you
SUne you wani to break the par?
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.ﬁ. gxtended nehsork detrapbion for NAT traffic. Floss ansune (0 perform clenr
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Force beaak, if s1andby peer ddis Mol res o

% Remarque : A ce stade, vous pouvez rencontrer une interruption du trafic pendant quelques
secondes, puisque le moteur Snort redémarre pendant la pause HA. En outre, comme le
message le mentionne, si vous utilisez la fonction NAT et que vous subissez une interruption
prolongée du trafic, pensez a effacer le cache ARP sur les périphériques en amont et en
aval.

Apreés la rupture de la haute disponibilité du FTD, vous disposez de deux FTD autonomes sur
FMC.

Du point de vue de la configuration, le FTD2 (ex-Active) a toujours la configuration en place a
I'exception de la configuration liée au basculement et gere le trafic :

<#root>
FTD3100-4#

show fail over

Failover Off

Failover unit Secondary

Failover LAN Interface: not Configured

Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1



Monitored Interfaces 1 of 1288 maximum
MAC Address Move Notification Interval not set

<{froot>
FTD3100-4#

show interface ip brief

Interface IP-Address 0K? Method Status
Internal-Data0/1 unassigned YES unset up
Port-channell unassigned YES unset up
Port-channell.200 10.0.200.70 YES manual up
Port-channell.201 10.0.201.70 YES manual up
La configuration du FTD1 (hors veille) a été supprimée :

<#root>

FTD3100-3#

show fail over

Failover Off

Failover unit Secondary

Failover LAN Interface: not Configured

Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds

Interface Poll frequency 5 seconds, holdtime 25 seconds

Interface Policy 1

Monitored Interfaces 1 of 1288 maximum

MAC Address Move Notification Interval not set

<#root>

FTD3100-3#

show interface ip brief

Interface IP-Address 0K? Method Status
Internal-Data0O/1 unassigned YES unset up
Ethernetl/1 unassigned YES unset admin
Ethernetl/2 unassigned YES unset admin
Ethernetl/3 unassigned YES unset admin
Ethernetl/4 unassigned YES unset admin
Ethernetl/5 unassigned YES unset admin
Ethernetl/6 unassigned YES unset admin
Ethernetl/7 unassigned YES unset admin
Ethernetl/8 unassigned YES unset admin
Ethernetl/9 unassigned YES unset admin
Ethernetl/10 unassigned YES unset admin

down
down
down
down
down
down
down
down
down
down

Protocol
up
up
up
up

Protocol
up
down
down
down
down
down
down
down
down
down
down



Ethernetl/11 unassigned YES unset admin down down

Ethernetl/12 unassigned YES unset admin down down
Ethernetl/13 unassigned YES unset admin down down
Ethernetl/14 unassigned YES unset admin down down
Ethernetl/15 unassigned YES unset admin down down
Ethernetl/16 unassigned YES unset admin down down

Etape 4. Isolation des interfaces de données FTD1 (ex-Primary)

Déconnectez les cables de données du FTD1 (ex-primaire). Laissez uniquement le port de gestion
FTD connecté.

FTD1 (Ex-Standby)

souco f)l(%)i(

= mgmt IP
SRS 10.62.184 84
—— rmgrmd IH
_—_.T-__,'Z' 10 1}1*113-1.121
[ — LY
— \
\
%
.l-l.'l
Hﬂ#ﬂ@iﬁﬁ
LY
mgmil IP \
1062 148 247 H"x
mgmi lI""\.é
10.62 184 85,
%
1 -=
Traffic
FTD2 (Ex-Active)

Etape 5. Exportation des stratégies partagées FTD



Accédez a System > Tools et sélectionnez Import/Export :

Deploy QO P £ @ admin~ b cpeype
ot
Configuration Health Manitoring
Users Monitor Audit
Domains Policy Syslog
Product Upgrades Events Statistics
- Content Updates Euc:lude

!I'I'I_| Monitor Alerts Tools

' Licenses Backup/Restore
Smart Licenses Scheduling
Classic Licenses l Import/Export I

Data Purge
Telgl

Exportez les différentes stratégies associées au périphérique. Assurez-vous d'exporter toutes les
stratégies associées au FTD, telles que :

» Politique de contrdle d'acces (ACP)

Politique NAT (Network Address Translation)
Politique d'intégrité (si personnalisée)
Parameétres de plateforme FTD

etc.
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FTDI100_ACP Access Control Palicy
¥ Contextual Cross-launch
* Custom Table Wiew
# Custom Workflow
> |Draadhib=g-nre
+ Health Policy

= NAT Thireat Defenss

matl MAT Threat Daflensa

~ Platform Settings Firepower

firepower_test_palicy Platferm Settings Firgpower

' [Platform Settings Thieat Defends

FTDZI00_PS Platform Settings Throat Dalense

+ Report Template

Export

% Remarque : Au moment de la rédaction de ce document, I'exportation de la configuration liée
au VPN n'est pas prise en charge. Vous devez reconfigurer manuellement le VPN sur le
FMC2 (FMC cible) aprés I'enregistrement du périphérique.

Amélioration connexe ID de bogue Cisco CSCwf05294

Le résultat est un fichier .sfo, par exemple ObjectExport_20250306082738.sfo

Etape 6. Suppression/annulation de I'enregistrement du FTD1 (ex-Primary) de
I'ancien FMC source


https://tools.cisco.com/bugsearch/bug/CSCwf05294
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Confirmez la suppression du périphérique :

Confirm Delete

Are you sure you 'want 1o delete the
device, "FTD1"?

Vérification CLI FTD1 :

<ftroot>
>

show manager s

No managers configured.

>

Etat actuel aprés la suppression du périphérique FTD1 :
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Etape 7. Importez 'objet de configuration de la stratégie FTD dans FMC2 (FMC
cible)

% Remarque : Le document se concentre sur la migration d'une seule paire FTD HA vers un
nouveau FMC. D'autre part, si vous prévoyez de migrer plusieurs pare-feu qui partagent les
mémes politiques (par exemple, ACP, NAT) et objets et que vous souhaitez effectuer cette
opération par phases, vous devez tenir compte de ces points.

- Si vous avez une stratégie existante sur le FMC cible portant le méme nom, vous étes
invité a :

a. Vous souhaitez remplacer la stratégie ou

b. Créez-en un nouveau avec un nom différent. Ceci crée des objets dupliqués avec des
noms différents (suffixe _1).



%4 - Si vous choisissez I'option 'b', a I'étape 9, assurez-vous de réaffecter les objets
nouvellement créés aux stratégies migrées (zones de sécurité ACP, zones de sécurité NAT,
routage, parametres de plate-forme, etc.).

Connectez-vous au FMC2 (FMC cible) et importez I'objet de configuration FTD Policies que vous
avez exporté a l'étape 5 :

Deploy Q @ 4 @  admin~ b creype
Configuration Health Monitoring
Uszers Monitor Avschit
Domains Policy Syslog
3mﬂ1 Product Upgrades Events Statistics
LrOS! Content Updates Exclude
;mi Monitor Alerts Tools
(O Licenses Backup/Restore
l-_m,“' Smart Licenses Scheduling
1ﬂ:t."-: Classic Licenses |
:mai Data Purge

Sélectionnez Charger le paquet :

Deploy Q @ 4 @ admin~ lub cecyURE

Upload Package

Téléchargez le fichier :



u] Flf?wa l_l_ Management Center Cverview Analysis Policies Devices Objects

e olz | Upload Fackage

Package Name 'I nﬂl-:hu-un
[ Upload | LZam:ﬂ |

Importez les stratégies :

I ;_ FII’EWE!|.| Ma:?g?uTﬁnzﬂcemer Overview Analysis Policies Devices Objects Integration
System | Tools | Package Impo

~ Access Control Policy
FTD3100_ACP Access Control Policy

~* MAT Threat Defense
nat1 MAT Threat Dafensa

¢ Platform Settings Threat Defense
FTD3100_PS Platfarm Settings Threal Daelanse

=

Créez les objets d’interface/zones de sécurité sur le FMC2 (FMC cible) :

I:::l Fll'-f."li.'i'a” Managementl {..-‘.-EI"II.EI' Orverview Anabysis Policies Dewices Objects Integration

Import Manifest

Natwark and Fort obycts will ba rused if nams and Cantant matchas with axisting cojecss, in all Gor Ca56s Obwcts with duphcals Namas 3 IMported 5 now oBJRCts wiih & nLmbor appended 1o
Ehix nama.

FTDI100_ACP [Access Conbiol Polcy]
et (NAT Theaat Dafersa )
FTDZ100_PS (Piattorrm Sottings Theoat Dalonso)

~ Interface Objects
INSIDE_ZONE_3100 (Routed) & Secunty Zones Sabect.. -
QUTSIDE_TOME_3100 (Rowted) » Secuity Zonos Sabect.., -

Import Cancel

Vous pouvez donner les mémes noms qu'ils avaient sur le FMC1 (source FMC) :




Mew Security Zone

Plisase anlar i name

l OUTEIDE_ZONE_3100

Une fois que vous avez sélectionné Import, une tadche commence a importer les stratégies
associées dans FMC2 (FMC cible) :

“ Interface Objects

INSIDE_ZONE_3100 (Routed) » Security Zones INSIDE_ZONE_3100 v
OUTSIDE_ZONE_3100 (Routed) » Security Zones l OUTSIDE_ZONE_3100 v
| Import | | Cancel |

La tache est effectuée :

8 mport

Import FTD3100_ACP (Access Control Policy), FTD3100_PS (Platform Settings Threat Defense), 4s X
nat1 (NAT Threat Defense)
View Report

Etape 8. Enregistrement du FTD1 (ex-Primary) dans le FMC2

Accédez a l'interface de ligne de commande FTD1 (ex-Primary) et configurez le nouveau
gestionnaire :

<tfroot>
>

configure nanager add 10.62.148.247 cisco

Manager 10.62.148.247 successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.

>

Accédez a l'interface utilisateur FMC2 (FMC cible) Périphériques > Gestion des périphériques et
ajoutez le périphérique FTD :
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Si I'enregistrement du périphérique échoue, reportez-vous a ce document pour résoudre le
probléme : https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-

verify-and-troubleshoot-firep.html

Attribuez la stratégie de contréle d'acceés que vous avez importée a I'étape précédente :

Add Device (7]

Select the Provisioning Method:
& Registration Key Serial Number

CDO Managed Device

Hoz=it
| 10.62.184.84

Display Mame:
FTD1

Registration Key:*®

Group:

MNone v

Access Control Palicy:*
| FTD3100_ACP -

Appliquez les licences nécessaires et enregistrez le périphérique :


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
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Le résultat :
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Etape 9. Importez I'objet de configuration du périphérique FTD dans FMC2 (FMC
cible)

Connectez-vous au FMC2 (FMC cible), accédez a Devices > Device Management et Edit the FTD
device that you registered in the previous step.

Accédez a l'onglet Device et Importez I'objet logiciel FTD Policies que vous avez exporté a I'étape
2:



Fwewall Management Center

"'l Dievices | Secure Firewall Denace Summany

FTD1

Cisco Secure Firewall 3120 Threat Defense

Device Interfaces Inling Sets Routing

General

Name:

Transfer Packets:
Troubleshool:
Mode:

Compliance Mode:
Performance Profile:

TLS Crypto Acceleration;

Device Configuration:

OnBoarding Method:

Crosnview

DHCP

Anplysis Policies

VTEP

Routed
Mane
Default

Enatded

e Eapssut DHGeperrilugss]

Fegistration Key

Licens

Esaentis
Export-
Elahsvard
IP5:
Carmier:
LIRL:
Secure
Secure

Secure

%ﬁ Remarque : Si, a I'étape 7, vous avez choisi l'option « b » (Créer une nouvelle stratégie),
veillez a réaffecter les objets nouvellement créés aux stratégies migrées (Zones de sécurité
ACP, Zones de sécurité NAT, Routage, Paramétres de plateforme, etc.).

Device Configuration Import

This will replace current device configuration with new
configuration from imported hle. Do you want 1o continee?




Une tache FMC est lancée.

Dewnce Configuration Impson

Device configurations imported successfully 7a X
View Import Report

La configuration du périphérique est appliquée sur le FTD1, par exemple, les zones de sécurite,
ACP, NAT, etc. :

5, 59
FTD1 E=
Cleco S ewal 3130
sortices s e r T

Bt s’
EE._.... 4
e r
e ’
e ’
& Vs
& o £
i /
e 4 s
e s
e y
W Pont S u
C L SIDE £
=] s e

.& Mise en garde : Si vous avez un ACP qui s'étend a de nombreux éléments de contrdle
d'acces, le processus de compilation de I'ACP (tmatch compile) peut prendre plusieurs
minutes. Vous pouvez utiliser cette commande pour vérifier I'état de compilation ACP :

<tfroot>
FTD3100-3#

show asp rul e-engi ne

Rule compilation Status:

Conpl et ed

Etape 10. Terminer la configuration FTD

A ce stade, I'objectif est de configurer toutes les fonctionnalités qui peuvent encore manquer dans



FTD1 aprés I'enregistrement sur FMC2 (FMC cible) et I'importation de la stratégie de périphérique.

Assurez-vous que les stratégies telles que NAT, les paramétres de plate-forme, la QoS, etc. sont
affectés au FTD. Vous voyez que les stratégies sont attribuées mais en attente de déploiement.

Par exemple, les paramétres de plate-forme sont importés et affectés au périphérique, mais en
attente du déploiement :

Fi I r
lrewa_ Management Cente Overview  Analysis Policies Devices Objects  Integration Deploy Q @ &G 9 admin v dele cpep
[ Platform Sattings SECURE
—
Object Management
New Policy
Platform Settings Device Type Status
= Targeting 1 devices .
FTD3100_PS Threat Defense Qut-of-date on 1 targeted devices Fh s

Si la NAT est configurée, la stratégie NAT est importée et attribuée au périphérique, mais en
attente du déploiement :

i
F rewalll Managemem Center Overview  Analysis  Policies Devices  Objects Integration Deploy Q 'd’ &+ @ admin v del cEcURE
—
i Erempins
NAT Policy Device Type Status
Targeting 1 devices -
natl Threat Defense Out-of-date on 1 targeted devices I’h E 4 |

Les zones de sécurité sont appliquées aux interfaces :

] FII’QW‘E!HMQI\:QGQI“Q.I][ Center Overview  Analysls  Policles Devices  Objects Integration Depiay O, @ & @ edmn el

......

FTD1 =

Cisco Secure Firewall 3120 Threat Defense

Dawvice Imgriaces Iniling Sats Routing DHCP VTEP
— |
m e o, Search by name Sy Divice Add Irtertaces v

Interface Logical Name Type Security Zones MAC Address (Active/Standtry) IP Address Path Monitoring  Virtual Router

Ethemet! /5 Physical Disabied s B
& ethomat 6 Pysical Desabied #
@ sthomet1 7 Piysical Disabiled s
(@ Etmemen & Physical Disabied Vs
(@ Enamet j9 Physical Disabied ra
[H etrematina Prysical Disabilad #
& Etremoti i1 Physical Disabled s
@rememen 1z Physical Disabied ry
[@etremen 13 Physical Disabied y
B Erhemet 14 Bhysical Disabied #
@ Ethemen 15 Physical Disabied Vs
@ Ethomat 16 Physical Disabiled s
T Port-channell EtherChansel Desabide Fu

W Port-channell 200 INSIDE Subinterface | MNSIDE_FONE_3100 10.0. 200.70/24(Static) Disabled Giobal ra i

W Port=channel 201 OUTS0E Sublnterface | GUTSIDE_ZONE_3100 10.0,201.70/24{Static) Disabied Gicbal ]

1 C




La configuration du routage est appliquée au périphérique FTD :

Firewall Management Center

i Cvarview Analysis Policies Devices Cbjects Integration Depioy QO @ 3 @ adminv Lk

FTD1 =1

Cisco Sacure Firewadl 3120 Threat Defense

Davics IFlErSces Iniline Sets Routing DHCP VTEP
Manage Virtual Routers t+ Add Route
Metwark Interface — Gateway Tunneled Matric Tracked
¥ IPvd Routes
any-pvd OUTSIDE Ghobal 10.0.201 .60 talse L ]

¥ IPvG Routes

% Remarque : C'est le moment de configurer les stratégies qui n'ont pas pu étre migrées
automatiquement (par exemple, les VPN).

Analysis - -
Create New VPN Topology [ 7]

Tepology Nama:* ded: 9

WPN3100
) Policy Based (Crypto Map) Route Based (WTI)
Matwork Topology:

[ R LRSI T Hub and Spoke Full Mesh
IKE Version:® IKEw1 IKEw2

Endpoints IKE IPsec Advanced

—
Modsa A -

Device Nomee WPH interfoce Protected Networks

FTD FTDA QUTSIDE (1000.207.70) med_ 1000 00,0 F i
Mode B

Do Mo VPN Interfoce Protecied Networks

Extrarat Rermate_FW 10.0.201.80 i _10.0.202.0 Fu

i ' Ensure the protected networks are allowed by access control policy of each dewvice,

% Remarque : Si le FTD qui est migré a des homologues VPN S2S qui sont également migrés




% vers le FMC cible, vous devez configurer le VPN aprés avoir déplacé tous les FTD vers le
FMC cible.

Déployez les modifications en attente :

n Firewall Management Center

D

Etape 11. Vérification de la configuration FTD déployée

A ce stade, I'objectif est de vérifier & partir de l'interface de ligne de commande FTD que toute la
configuration est en place.

La suggestion consiste a comparer le résultat de la commande « show running-config » des deux
FTD. Vous pouvez utiliser des outils comme WinMerge ou diff pour la comparaison.

Les différences que vous voyez et qui sont normales sont les suivantes :

* Numéro de série du périphérique
 Descriptions des interfaces

* ID regle ACL

» Cryptochecksum de configuration

Etape 12. Effectuez le basculement

A cette étape, I'objectif est de commuter le trafic du FTD2 qui traite actuellement le trafic et qui est
toujours enregistré vers I'ancien FMC/FMC source, vers le FTD1 qui est enregistré vers le FMC
cible.

Avant :



FTD1 (Ex-Standby)

mt IP

— gt IP 62.184.84
= 0.62.184.121

—
Regawatios  Naw Registration
Fiegisiration
= mgmit 1P
10,62 148 247
—J
FMCA
(target)
———
FTDZ2 (Ex-Active)

Apres :




FTD1

=

FMC? Traffic
(SOurca) ¥
mit IP
mgmt IP 62184 84
10.62 184 121
| —
— Fagiadion
Regisiration
mgmt IP
10.62.148.247

FMC1
{target)

=

FTD2

.& Mise en garde : Disposez d'un MW pour effectuer la transition. Pendant le basculement,
vous allez avoir une interruption du trafic jusqu'a ce que tout le trafic soit transféré vers le
FTD1, les VPN sont rétablis, et ainsi de suite.

.& Mise en garde : Ne lancez pas la mise en service a moins que la compilation ACP ne soit
terminée (voir I'étape 10 ci-dessus).

A Avertissement : Veillez a déconnecter les cables de données du FTD2 ou a arréter les ports
de commutation associés. Sinon, vous pouvez vous retrouver avec les deux périphériques
qui gérent le trafic !




.& Mise en garde : Les deux périphériques utilisant la méme configuration IP, le cache ARP des
périphériques L3 adjacents doit étre mis a jour. Envisagez d'effacer manuellement le cache
ARP des périphériques adjacents pour accélérer le transfert du trafic.

p Conseil : Vous pouvez également envoyer un paquet GARP et mettre a jour le cache ARP
des périphériques adjacents a l'aide de la commande CLI FTD :

<ffroot>
FTD3100-3#

debug nenu ipaddrutl 5 10.0.200.70

Gratuitous ARP sent for 10.0.200.70

Vous devez répéter cette commande pour chaque adresse |IP appartenant au pare-feu. Par
conséquent, il peut étre plus rapide d'effacer simplement le cache ARP des périphériques
adjacents que d'envoyer des paquets GARP pour chaque IP appartenant au pare-feu.

Etape 13. Migration du deuxiéme FTD vers FMC2 (FMC cible)

Le dernier point concerne la réforme de la paire haute disponibilité. Pour ce faire, vous devez
d'abord supprimer le FTD2 du FMC1 (FMC source) et I'enregistrer sur le FMC2 (FMC cible).

Avant :



FMCA

FTD1

mgrmt 1P
10,62 184,121

FMC1
(target)

mgml [P
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FTDZ

Apres :
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f— mgmt IP
10.62.148. 247
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—

R mamt 1P
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FTD2

Si une configuration VPN est associée au FTD2, vous devez d'abord la supprimer avant de
supprimer le FTD. Dans d'autres cas, un message similaire a celui-ci s'affiche :




Ermror

The Device 'FTD2® cannot be deleted
Because the folowing VAN
Configuration{s) refer this device.
Site to Site : VPN3100

Please edit/remove the VPN
canfiguration(s) to delete the device.

Vérification CLI :

<tfroot>
>

show nanagers

No managers configured.

Il est recommandé d’effacer toute la configuration FTD avant de I'enregistrer aupres du FMC cible.
Pour ce faire, passez rapidement d'un mode de pare-feu a l'autre.

Par exemple, si vous avez le mode routé, passez en mode transparent, puis revenez en mode



routé :

<{froot>
>

configure firewall transparent

Et ensuite :

<{froot>
>

configure firewall routed

Ensuite, enregistrez-le sur le FMC2 (FMC cible) :

<{froot>
>

configure manager add 10. 62. 148. 247 ci sco

Manager 10.62.148.247 successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.
>



Add Device )

Select the Provisioning Method:
@ Registration Key () Serial Number

| CDO Managed Device

Host:t
10.62.184.85

Display Name:
FTD2

Registration Key:*

Group:
Mone v

Access Control Palicy:*
| FTD3100_ACP v

Smart Licensing

MNote: All virtual Firewall Threat Defense devices require a performance tier license.

Make sure your Smart Licensing account contains the available licenses you need.

It's important to choose the tier that matches the license you have in your account.

Click here for information about the Firewall Threat Defense performance -tiered licensing.
Until you choose a tier, your Firewall Threat Defense virtual defaults to the FTDvED selection.

Performance Tier {only for Firewall Threat Defense virtual 7.0 and above);
[ Select a recommended Tier ¥
Carrier
Malware Defense
IPS
URL

Advanced
Unigue NAT IDut

Transfer Packets

Cancel |
Le résultat :
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0"‘” Snon 3 Fiteall 3120 Thisat Dol 1422 Essantisly, IPS (2 mose... FTDA100_A +3 )
10.62.184.85 - Fouted s Manage LIPS T ] D3100_ACH ] %

Etape 14. Reformez la haute disponibilité FTD

Remarque : Cette tdche (comme toute tache liée a la haute disponibilité) doit également étre
exécutée pendant un MW. Pendant la négociation de haute disponibilité, il va y avoir une
interruption du trafic d'environ 1 minute depuis que les interfaces de données sont hors service.

Sur le FMC cible, accédez a Devices > Device Management et Add > High Availability.

.& Mise en garde : Assurez-vous de sélectionner comme homologue principal le FTD qui géere
le trafic (FTD1 dans ce scénario) :



Add High Availability Pair

Name:*
FTD3100_HA

Device Type:

Firewall Threat Defense

Primary Peer:
| FTD1

Secondary Peer:
FTD2

i Threat Defense High Availability pair will have primary
configuration. Licenses from primary peer will be
converted to their high availability versions and applied
on both peers.

Reconfigurer les paramétres de haute disponibilité, notamment les interfaces surveillées, les
adresses IP de secours, les adresses MAC virtuelles, etc.

Vérification a partir de FTD1 CLI :

<ttroot>
FTD3100-3#

show fail over | include host

This host: Primary - Active
Other host: Secondary - Standby Ready



Vérification a partir de FTD2 CLI :

<{froot>
FTD3100-3#

show fail over | include host

This host: Secondary - Standby Ready
Other host: Primary - Active

Vérification de l'interface FMC :

~L, Firewall Management Center

Owenview Analysis
View By Group
MIZ)  ®Emor () & Warning (0) fline (0] & Normal (2)
Nar
~ Ungrouped (1)

. FTDI100_HA
High Avaslabdity

FTD1(Primary, Active) Snort 3

FTD{Secondary, Standby] Snort 3

Policies Devices
Deployment Perding (D)
Model

Firewall 3120 Theoat Dedoras

Firewall 3120 Threat Dedorse

Objects Integraticn
®Upgrade (2) @ Snort 3 (2)
Version GCh
7422
7422 A

Depoy Q. @ {3 @  admin~

Licenses Actess Gontrol Policy Austo RolBack

Essentials, IP5 (2 more...)

Enfin, activez/reconnectez les interfaces de données du périphérique FTD2.

0, Seanch Device
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{source)
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FTD2 (Secondary/Standby)
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



