Convertir en conteneur (mode MI) dans FTD 7.6
avec GUI

Table des matiéres

Introduction

Conditions préalables. plates-formes prises en charge, licences

Plates-formes loqgicielles et matérielles minimales
Licences
Composants utilisés
Informations générales
Quelles sont les nouveautés ?
Plates-formes avec prise en charge FTD Multi-Instance
Différences entre les gammes 3100 et 4200
Déploiements pris en charge
Description des fonctionnalités et procédure pas a pas

Spécifications des instances de la gamme 4200

Prise en charge max. instances

Tailles d'instance FTD
Allocations de base de Snort Lina (plan de données
Configurer
Présentation de la configuration
Convertir la gamme 4200 en mode multi-instance dans FMC
Convertir un périphérique unique

Convertir plusieurs périphérigues (conversion en masse)

Suivi de la progression et finalisation

Page FMC Chassis Overview

Présentation de la page FMC Chassis Overview
Onglet Résumé de la page Chéassis

Gérer les interfaces

Résumé de l'onglet Interfaces
Modifier les configurations des interfaces physiques
Sous-interface de gestion
Gérer EtherChannel
Synchroniser les configurations des périphériques
Prise en charge de la commutation/déconnexion a chaud Netmod
4200 Native prend en charge EPM Hot Swap et Breakout
OIR : activation/désactivation de la confirmation EPM
Activation EPM terminée : notification d'interface recue
Notification de changement d'interface EPM

Page Options d'interruption/de connexion dans le chassis

Changements d'interface apres interruption/jonction

Impact des modifications d'interface sur l'instance



Gestion des instances

Créer une instance

Modifier une instance
Supprimer une instance
Configuration SNMP
Importation/exportation de chassis
Exporter la configuration
Importer la configuration
A savoir sur l'importation/'exportation de chassis
Stratégie des paramétres de plate-forme du chéssis
Parameétres de la plate-forme du chassis : DNS
Paramétres de la plate-forme du chéssis : SSH
Parameétres de la plate-forme du chassis : liste d'acces SSH

Paramétres de la plate-forme du chassis : Synchronisation temporelle

A partir de NTP depuis Management Center

Sur le serveur NTP personnalisé

Paramétres de la plate-forme du chassis : Fuseaux horaires

Paramétres de la plate-forme du chéssis : Syslog

Paramétres de la plate-forme du chéssis : enreqistrement et déploiement
Désinscription du chassis

Conversion d'une instance multiple en mode natif
APl de redémarrage FMC

API REST pour la conversion native en instance multiple
API REST pour la gestion des chassis

API REST pour la gestion des modules réseau

API REST pour Instance Management

API REST pour la gestion SNMP

API REST pour extraire le résumé

API REST pour la gestion des interfaces
Mettre & jour l'interface physique
Configuration des sous-interfaces
Configuration des interfaces EtherChannel

AP| REST Interfaces de rupture/jointure
Débit REST pour interruption d'interface
Flux REST pour jonction d'interface

API REST du périphérigue de synchronisation

Dépannage / Diagnostics

Journalisation FXOS
Journalisation FMC
Dépannage du chassis

Exemples de problémes liés aux procédures pas a pas de dépannage

Enregistrement automatique des défaillances du chassis dans FMC
Résolution du probleme

Enregistrement automatique de l'instance dans FMC
Résolution du probleme

Enregistrement des périphériques natifs dans FMC



Résolution du probléme

Références utiles

Options d'interface et haute disponibilité
Options d'interface
Autonome ou haute disponibilité

Exploitation des deux interfaces de gestion

Informations de suivi interne

Introduction

Ce document décrit comment configurer un conteneur (mode multi-instance) dans la gamme de
pare-feu Firepower 4200 avec FTD 7.6 et les détails associés.

Conditions préalables, plates-formes prises en charge, licences

Plates-formes logicielles et matérielles minimales

Application (ASA/FTD) and

Manager(s) and Version (s) Minimum Version of Supported Platforms
Application

) . 4200 Series
FMC 7.6.0 FTD 7.6.0 4215, 4225, 4245




Remarque : Multi-Instance n'est pris en charge avec FDM sur aucune plate-forme.

Licences

* Les licences de fonction sont attribuées manuellement a chaque instance, mais vous ne
consommez qu'une licence par fonction pour chaque périphérique de la gamme 4200.

- Par exemple, pour une gamme 4200 avec 3 instances FTD, vous n'avez besoin que
d'une licence d'URL, quel que soit le nombre d'instances utilisées, a condition que
vous soyez sur le méme FMC.

» Toutes les licences sont utilisées par périphérique de la gamme 4200 et non par instance de
conteneur, a condition qu'elles se trouvent sur le méme FMC. Par conséquent, pour toutes
les instances sur des périphériques de la gamme 4200, il est recommandé d'utiliser le méme
FMC en raison de la mise en oeuvre de la licence.

Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

* Le FTD prend déja en charge le MI (Multi-Instance) sur les modéles 3100 (ainsi que sur les
gammes 9300 et 4100), mais il n'existe pas de prise en charge pour la gamme 4200.
* Les modéles 4200 sont pris en charge uniquement en mode natif dans FMC.
» Aucune disposition ne permet de créer plusieurs instances dans 7.4.x dans 4200.
* Le MI (Multi-Instance) sur 3100 était pris en charge depuis la version 7.4.1.
- Les instances peuvent étre créées et gérées a l'aide de FMC (contrairement aux
gammes 9300 et 4100, ou FCM doit étre utilisé).
- FXOS peut étre mis a jour, en mode MI, via l'interface utilisateur graphique de mise a
niveau du chassis du FMC.
- La conversion en mode MI s'effectue via une interface de ligne de commande.

Quelles sont les nouveautés ?

» Vous pouvez provisionner et gérer des instances Ml sur la gamme 4200.

* FMC : solution de gestion unique pour les instances FTD et Ml (Series 4200)

» Permettre la conversion simple et en masse des périphériques natifs en mode Ml sur FMC
pour les périphériques des gammes 3100 et 4200

» Marché cible : grandes entreprises/grandes entreprises - périphérie Internet, data center

Plates-formes avec prise en charge FTD Multi-Instance

FTD Multi-Instance Management Solution

Support
Virtual = MNo =
FPR1000 - No -
FPR2100 (not supported in 7.6) No -
3105 No
3110, 3120, 3130, FTD 7.4.1 Yes FMC
3140
FPR4100 FTD 6.3.0 Yes FCM & FMC
y 4215, 4225, 4245 FTD 7.6.0 Yes FMC
FPR9300 FTD 6.3.0 Yes FCM & FMC

Différences entre les gammes 3100 et 4200

+ 4200 dispose de deux interfaces de gestion, permettant d'utiliser I'une pour la gestion et



l'autre pour les événements.
- Les interfaces Management1/1 et Management1/2 sont amorcées sur toutes les
instances de conteneur FTD.
- Une ou les deux interfaces de gestion peuvent étre utilisées en mode MI.
- Management1/1 pour la gestion et les événements, ou
- Management1/1 peut étre utilisé pour la gestion et Management1/2 pour les
événements, auquel cas.
- Des routes statiques doivent étre définies pour acheminer le trafic a I'aide
de linterface de gestion 1/2.
» En raison de sa taille plus importante, il est possible de créer plus d'instances sur le modele
4200 que sur le modeéle 3100

Déploiements pris en charge

» Gestion de la gamme 4200 (mode MI) avec une ou plusieurs instances FTD autonomes
» Gestion de la gamme 4200 (mode MI) avec instance(s) HA FTD*

Remarque : comme dans le cas de la gamme FPR4100, dans le cas du FTD-HA, les



noeuds principal et secondaire doivent se trouver sur deux périphériques différents de la
gamme 4200 (mode MI). En outre, la mise en grappe MI n'est pas prise en charge dans
cette version.

Description des fonctionnalités et procédure pas a pas

Modifications de la configuration multi-instance dans 7.6.0 :

* Prise en charge de la gamme 4200 en mode MI
» Modifications apportées au FMC, qui concernent également la gestion du mode Ml de la
gamme 3100 :
- Conversion du périphérique du mode natif au mode MI dans FMC
- Vérification du niveau de préparation pour vérifier si le périphérique peut étre converti
en mode MI
- Enregistrement automatique de l'instance FTD dans FMC apres conversion

Spécifications des instances de la gamme 4200

Prise en charge max. instances

Platform Maximum Instance Count Maximum Logical CPU
Cores Supported

FP4215 10 62

FP4225 15 126

FP4245 34 254

La densité des instances est déterminée par 2 facteurs principaux :
1. La quantité de coeurs de processeur et la quantité d’espace disque sur une plate-forme donnée

2. Combien de ces ressources peuvent étre mises a la disposition des instances. La plus petite
taille d'instance nécessite 3 coeurs de processeur physique (6 coeurs logiques) et 48 Go d'espace
disque.

Tailles d'instance FTD



Platform 4215 4225 4245
Total CPU cores 52 64 128
Available CPU cores for
ETD 30 62 126
Total RAM (GiB) 222 445 875
FXOS RAM (GiB) 6 6 6
DMA RAM (GiB) 11 39 78
Available RAM for FTD
(GiB) 7 7 7
Available Disk space for
FTD (GiB) 660 864 1794
Max Instances 10 15 34

Allocations de base de Snort Lina (plan de données)

4215 4225 4245
Taille |Coeurs du plan|Noyaux De|Coeurs du plan [Noyaux De|Coeurs du plan | Noyaux De

d'instance | de données Snort de données Snort de données Snort

6 2 2 2 2 2 2

8 2 4 2 4 2 4

10 4 4 4 4 4 4

12 4 6 4 6 4 6

14 6 8 6 6 6 6

16 6 8 6 6 8 8

18 8 10 8 8 8 10

20 8 10 8 8 10 10




22 10 12 10 10 10 12
24 12 12 10 10 10 12
26 12 14 12 12 12 12
28 14 14 12 14 12 14
30 14 16 14 14 14 14
32 14 16 14 16 14 16
34 16 16 16 16 16 16
36 16 18 16 18 16 18
38 18 18 18 18 18 18
40 18 20 18 20 18 20
42 20 20 20 20 20 20
44 20 22 20 22 20 22
46 22 22 22 22 22 22
48 22 24 22 24 22 24
50 24 24 24 24 24 24
52 24 26 24 26 24 26
54 26 26 26 26 24 26
56 26 28 26 28 26 28




58 28 28 28 28 28 28
60 28 30 28 39 28 30
62 30 30 30 30 30 30
64 30 32 30 32
66 30 34 30 34
68 32 34 32 34
70 32 36 32 36
72 34 36 34 36
74 34 38 34 38
76 36 38 36 38
78 36 40 36 40
80 38 40 38 40
82 38 42 38 42
84 40 42 40 42
86 40 44 40 44
88 42 44 42 44
90 42 46 42 46
92 44 46 44 46




94 44 48 44 48
96 46 48 46 48
98 46 50 46 50
100 48 50 48 50
102 48 52 48 52
104 50 52 50 52
106 50 54 50 54
108 52 54 52 54
110 52 56 52 56
112 54 56 54 56
114 54 58 54 58
116 56 58 56 58
118 56 60 56 60
120 58 60 58 60
122 58 62 58 62
124 60 62 60 62
128 60 64
130 60 66




132 62 66
134 62 68
136 64 68
138 64 70
140 66 70
142 66 72
144 68 72
146 68 74
148 70 74
150 70 76
152 72 76
154 72 78
156 74 78
158 74 80
254 120 130
Configurer

Présentation de la configuration

1. Enregistrement du périphérique de la gamme 4200 (mode natif) dans FMC
2. Nouveau ! Sur FMC, sélectionnez et convertissez le périphérique du mode natif au mode Ml




. Nouveau ! Le chassis MI s'enregistre automatiquement sur FMC aprés la conversion
. Mettre a jour les interfaces physiques

. Créer une ou plusieurs instances FTD et affecter une ou plusieurs interfaces

. Créer/Mettre a jour/Supprimer le canal de port et les sous-interfaces de FMC

. Configurer les parametres de plateforme

. Déployer les modifications de configuration sur le périphérique

. Enregistrement automatique de la ou des instances FTD sur FMC

O© o ~NO O bW

Convertir la gamme 4200 en mode multi-instance dans FMC

Par défaut, les 4200 sont en mode natif.

1. Se connecter au périphérique et créer un gestionnaire (déja documenté).

2. Enregistrez le périphérique natif sur le FMC (déja documenté).

3. Convertir en instance multiple a I'aide de FMC.

4. Sur FMC, sélectionnez le ou les périphériques devant étre convertis en Multi-Instance et
lancez la conversion. Un ou plusieurs périphériques peuvent étre sélectionnés.




Remarque : la commutation du mode natif au mode MI réinitialise TOUTE la configuration
sur le chassis. La conversion du mode MI en mode natif se fait toujours via l'interface de
ligne de commande.

Convertir un périphérique unique
1. Pour démarrer la conversion, accédez a Périphériques > Gestion des périphériques.

N [ Wernan Chansia [ hacans Comirod Poiicy R Bl
v Ungrouged (1)

AR Mative_Chasls oo 2 Fiwersl 4215 Throat Detense 140 [ vttt Materare (1 more | P s
192,168 80 - Routed

Delete
Packet Tracer
Packet Capture

Revert Upgrade

2. Validez le périphérique sélectionné et cliquez sur Continue (Continuer) :

Convert to Multi-Instance Mode

You have selected: 4215_Native_Chassis.

A Al the configuration on the selected dévices will be erased
i the of Multi-i MOdE COMersion.

valider les périphériques sélectionnés

3. Vérification du niveau de préparation et conversion initiale :



Convert to Multi-Instance Mode

Selected device name  4215_Native_Chassis
Configured device name *

4215_Native_Chassis

Step 2: Hover over the icon next to
- the name to check whether the
device is ready for conversion.

contréle de la disponibilité
Convertir plusieurs périphériques (conversion en masse)

1. Sélectionner des périphériques :

MUQIIE | LRI SOy
Wiew By Growp

AN{2)  ®Ewor(2] Waming (0 Offine (0} & Nomad (3] ® Deployment Pending (1) ® Upgrade (0] ® Snort 3 (2) £, Sesreh Divies n

fiezeenioad Device L Biecog

register 102 16E1 B0_1701072,,, D L

register_1021681.108_170100,., o0

2. Confirmer la sélection :



Convert to Multi-Instance Moda

N B -

ran i Saces Foemst 3130 hit B EL_ Use the delete button to remove a
1 device from bulk conversion.

IP Address that will
be applied to chassis
after conversion

3. Vérification du niveau de préparation et lancement de la conversion :

Coma 10 Multi-Instance Mode

Selected Devices € Feadness Check
i will b
L Search Device
D Narme L Version Minsied Tawtes
A315_Nathe_Chasss 192.168.1.80 780 Cico Secure Forwsd dT1S Threst Detense @ E/
R a2 s 740 Cacosecr et 30 s stose (2] - Hover over the icon next to the name

"1 to check whether the device is ready
for conversion.

Suivi de la progression et finalisation

1. Notification de début de conversion :



agement Center Overew  Anahsis  Poscles  Dwdcss  Objects  itegration

—
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AN(1)  @Emor{l) & Warning (0) Offie (0} ® Nommal (0} © Deployment Pondieg (0) @ Upgrade (0) @ Snon 3(1)
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Coliaose AN ‘Corvarsion of 192,164.1.80 in progress %
Statun: Ferching confgurisn dats frm B Srice
Hams Modsl Version Chansiy
¢ Svetcn e
Chassis Comersion 108
= Ungeouped (1) Chassis. Comesrion staned far | devicelsh
~ 192088100 Snod 3 T e her Thets.

Firmwall 4215 Trwnst Dederse T80 L
1920621 80 » Reten

1

Remove comploted tasks

2. Enregistrement automatique du chassis :

Firewall Management Center

Divicss. | Divice M O Analysia Policies Dwvices Objacts Intagrasion Doply O, :‘0 @ sominv R CECURE
—
Darpliry s Upgrsddas 0 Hesith Taaks 4| @l ) Skow Pop-up Netibeations i
View By: Group - —
B e teeies  Omeinieg Dscesss  Ofakees Fimar
AN(1) ®Emor(0) % Warning (0} Ceffiren (0} ® hoemad (1) Deployment Pending (0} @ Upgrade (0
@ Discovery
Telime A THEVEE 180 - Discowery Irom th devioe is Succesatil 188 X
Mame Madel Version [ © Rogisier
Registration 198 X
168,180 Succonshully reglttorad
s Ungrouped (1)
192164180
© 9268180 Commversion of 192.168.1.80 in progress 14m 255
Stabun: Trying chastis regiiration for 1521681 80 iry 1 .of 3 timas

@ Aeguier

Unregistration 78 M
Unregistration completed
VEE VR « BN ot update device

Remove completed tasks
3. Notification post-conversion :
f:x‘TIIWq?gemenFCamer o Seyda  Poiche  Duice  Otiecs  wegraton oy O @ B @  samnv b cecuRe
Deployments Upgrades @ Heaith Tasis & | il ) Show Pop-up Notifications i
Wiew By:  Geoup - —

[ T T T——

A1) ®Emor{d) @ Waening () Offine (0] ® Mormal {1} & Deployment Pending (0]  ® Upgrade [}

Colaose Al Chassis Conmversion Summary Tdm 328 X

Tteh Msde

Conversion of 192.168.1.60 is successiul 14m 313 X
i Is added with name 152165.1.80

w Ungrecgsd (1)

102.168.1.80

© 02,1 00080

O Ducomry
192,784,180 « Discesary from fa devics & seceutul 158
@ Regiter
Pagistintion
102.168.1.80: Sunceess bully registered

Remove completed tasks



Page de gestion des périphériques résultante répertoriant les périphériques de la gamme 4200

(mode MI) :

o Firewall Mar@gemem Center Overvs Ansiyais Palicies Devices Ctjects Iengeation

View By Group

AX(1)  @Emor(0)  ® Wamnieg (0) Offire (0} ® Normal (1) Doployment Poncing (1) ® Upgrade (0}
M Wasdel Wersken Chasais Licenses
o Ungrovped (1)
192.168.1.80 Firawall 4215 Thenat Deterse i
T e 760 Manage NiA

Page FMC Chassis Overview

Présentation de la page FMC Chassis Overview

Doy O G 5 @ semnv Gl s

seacnoece (D
o Lt Beron

Aecess Control Pabey Bute Reliack

HiA HiA P

La page FMC Chassis Overview présente un récapitulatif complet des périphériques de la gamme

4200 (mode MI). Elle comprend :

* Vue du panneau arriére du périphérique, y compris les modules réseau disponibles

» Résumé des pannes, avec leur criticité
» Récapitulatif des interfaces, état
» Récapitulatif des instances FTD, état

 Statistiques matérielles : ventilateur, alimentation, mémoire, utilisation du processeur et

stockage

Cliquez sur Manage pour accéder a Chassis Overview :

View By: Group v
A1) ® Error (0) ® Warning (0) Offtine (0) ® Normal (1) Deployment Pending (0) ® Upgrade (0)
——
Col
Name Madel WVarsion Chassis Licenses
“ Ungrouped (1)
Firewall 4215 Threat
‘?nls-r .‘::':, sis Defense Multi-Instance 7.6.0 Manage MiA
Supervisor

S, Search Device

Downboad Davice List Beport

Access Control Policy Auto RoliBack

HiA N # i

Onglet Résumé de la page Chassis :



Chassis Manager: 192.168.1.80 & o

bt Botnrs Fopmst £11 Parset Evbens Ui-batoniss Bugeirines

Summary  Wearfaces  Wataeces
—

L. T LT N PYTS - P

hgterier doutude
wow ow

29w

" m— o e Tile layout provides more
Commpanatans granular details on Faults,
1 - - The - Q vt Interfaces and Instances.
. S = = i 0o 0 o Bottom red line on each tile
— o A= Qo= indicates more focus required
P on respective section
B 1 0of 1 operable 1 0f 1 operable 12 of 12 operable Onl?: p_|809 for all hardware
ey fngne @ Eacetens Powss Sopphes @ Escelens Fars 10 Emcelens swt|st|cs
Onglet Résumé de la page Chassis
L'onglet Résumé contient des sections. Cliquez pour obtenir plus de détails :
« Fond de panier
» Défauts
* Interfaces
 Instances
+ Statistiques matérielles
Les sections sont mappées par numéro, comme le montre cette image :
Chassis Manager: 192.168.1.80 © comected
Summany Interfaces Irstances Syatem Conbguration
arageman B 192.164.1.00 e 00 (busilel 16000 'u--—m-u.mwnn
(@ W = -
Faults Lim vt e 10 e 2004 120 Interfaces Lsw s ar 10N 200 12 M INSEAMORS e e
Categarized Fauity.
[ IR . . 0 mercs ons
1n ) oo Up:3 Down: 7
Unacknewisdged TN - Ml ;w :w 0‘ D 0
Qo At Qomm
Wisrw iin Hisalth Moritoring
1 of 1 operable ‘ 1 of 1 operable 12 of 12 operable
Securify Engine @ Excellent Power Supplies O Excellent Fans 0 Excelent

1. Vue du fond de panier :



1 —
49«#. 192.168.0.112 ere 76,0 (build 1193) ] @ [ e ]
Notwork Modulo 1

W W U 5

@ = w = an
=
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Click on "Show
Details' to view
drill down on

core utilisation

Available physical ports on the device. Greyed
out indicates they are non-
- actionable/configurable.

Each color indicates the number of cores

utilized by individual FTD instances against —
total available cores. Nip——

Hovering over on each color will provide a |
tool-tip that details more on the FTD
instance.

Represents physical interfaces. Shows inline
and network modules and interface status.
Allows user to enable/disable physical ports.

2. Section Défauts :

L o= | ow e .-
—— — = = ﬂ. D L]
1.!]
B i - — B ses—
---- e = - Uracknowledged
/ hirwy i Heaith Moritoning
Healtc 4315 WA_chatsis o 8 emat 8
i B & Bt s
Sy Can PR— -
Tl TUIBD e o L e s i -, s ' B
_

3. Section Interfaces :
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4. Section Instances :

Interfaces

U'p: 3,

0 Shared

Live stabus ai- 27-Hov-2023 04:42

Down: 8

0 Srared

Instances

La transition des instances de I'état hors connexion a I'état en ligne est illustrée dans I'image

précédente.

* Une fois provisionné (1)
+ L'instance est hors ligne jusqu'a ce qu'elle soit mise en ligne (2)

+ Les états intermédiaires sont également reflétés (3)

5. Statistiques matérielles :



— . . Management B 182.168.1.80 vervon: 7.6.0 {build 1217) sl-nlmnwﬂ.mlsﬂm
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Network Modula 1
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B = 5 ) s s Detailed Hardware Statistics
B = P Security Engine Fans Power Suppies CcPU Memary Storage
—
Marwt ran Opeesbil..  Opeestion.  Power Thecenal Mol Verdor

Fan Tray. Fan-1 aporabie opotabin on ok NiA WA
FanTray..  Fan2 operatie cperatle on ok N HiA
e o g FENTER. Fan-3 aperatis cperatia on ok N HiA
Ciecortied Fad Fan Tray. Fana eporatie cperatie on ok NiA NiA
Fan Trmy... Fas-1 operatis eperabls on ok NI A
- MU0 Ty Fan-2 aperabie eperable on 0% N iR
1 n PO e feToy.  Fad onaratie operatie on ok Wi Wi
Unscknowledged e TeE FanTry..  Fanes oporatie cpenabie on ok NiA HiA
FanTmy_.  Fan-1 aperabie cperable on ok N HiA
View in Health Manitoring | Fan Tray. Fa2 operatie operatle on ok oy NiA

FanTmy..  Fan-3 aperabie cpenabie on ok NiA HiA [E—
Hardware Suivics Fan Tray_.. Fan-d operabie operabie on ok NiA [y

=, 1 of 1 operable
Security Engine O Excellent

Geérer les interfaces

Opérations prises en charge depuis I'onglet Interfaces :

* Mise a jour de l'interface physique

« Création/mise a jour/suppression de sous-interfaces

» Créer/Mettre a jour/Supprimer des interfaces EtherChannel
+ Configuration des interfaces de synchronisation

* OIR du module de réseau

* Interruption/jonction de l'interface physique

Résumé de l'onglet Interfaces

Chassis Manager: 4215_WA_chassis © connectes Sencel
Ciac Baists Pl 4215 Thonsn Diatiras Lt -IAstsncs Sugsriscs
Summary imerinces inmances Satem Cordguration
—_—
Metwork Module 1
W e v e
COMBOLE UGAITZ MGMTI  uSH
Sync Device Asd
nteriace Name Port Type natances VLAN D Aderin Sgemd Adiriry el Aderin Saate Auto Hegotistion Adirain 1LC
® Ethesnent /1 fata VA bndtince_ Dabect SFP Ful Enatied o A 7
& Bhernetif2 Data WA _insance Dutect 3P Fus Enabled s Autg ”
[ —— Dt Detect SFP Fusl Disabbes es Ao rd
— Data [ Pl Dlasbiec o Aune r
Ethemet1 s Data Datect SFF Ful Dinabied Fou Ao ”

La page d'accueil de I'onglet Interfaces affiche tous les types d'interfaces gérés pour un chassis,
tels que les interfaces physiques, les sous-interfaces et les sous-interfaces EtherChannel et
EtherChannel.



Modifier les configurations des interfaces physiques

Les attributs suivants d'une interface physique peuvent étre mis a jour :

Etat (Activé/Désactivé)

Type de port (données) | Partage de données)
Duplex admin

Vitesse Admin

* Négociation automatique

Edit Physical Interface 7]

Interface D

Ethermet1/1 Enabled

Port Type

Data W
Admin Duplex

Full o
Admin Speed

Detect SFP W
Admin FEC

Canceal OK

Sous-interface de gestion

Sélectionnez I'option de sous-interface dans le bouton Add pour ajouter une nouvelle interface.

Les attributs suivants d'une sous-interface peuvent étre modifiés :



Interface parent

* Type de port (données / partage de données)
 ID de sous-interface

ID de VLAN

Search Interfaces ‘ Sync Device H Add 1

Auto Negotiation Admin FEC I Sub Interface I

EtherChannel Interface

Yes Auto V4

Add Sub Interface Q

Parent Interface

Port Type
Data v
Sublnterface ID
(1-4294967295)

VLAN ID
(1-4094)

Cancel ‘

Gérer EtherChannel

Pour créer une nouvelle interface EtherChannel, utilisez '« interface EtherChannel » sous le
bouton Add.



Les attributs pouvant étre configurés pour un EtherChannel sont les suivants :

ID EtherChannel

* Type de port (données/partage de données)

Interfaces membres
Vitesse Admin

* Duplex admin

Mode LACP

Taux LACP

» Négociation automatique

Search Interfaces

Auto Negotiation

Yes

Add EtherChannel Interface (7]

Interfaces Configuration

————
EtherChannel ID: (1-48)

Enabled

Port Type
Data v

Available Interfaces (7) Selected Interfaces (0)

Ethernet1/1
Ethernet1/2
Ethernet1/3 Add
Ethernet1/4
Ethernet1/5

Ethernet1/6

Cancel

Admin FEC

Sync Device

Add

Sub Interface

| EtherChannel Interface

Add EtherChannel Interface

Interfaces Configuration

Admin Duplex
Full

Admin Speed
1Gbps

LACP Mode
Active

LACP Rate
Default

Auto Negotiation

Synchroniser les configurations des périphériques

I::Hnl-.Hl “

Dans certains cas, la configuration FMC et la configuration du périphérique peuvent étre
désynchronisées. Dans un cas, un utilisateur supprime ou insére un module netmod. Le
périphérique de synchronisation peut étre effectué dans de tels cas.



Click “Sync Device”.

Prise en charge de la commutation/déconnexion a chaud Netmod

« Hot Swap », utilisé dans vos documents, est appelé insertion et retrait en ligne ou OIR dans une
autre documentation interne.

Il'y a un déploiement immédiat lors de I'activation/la désactivation du module réseau ou de
l'interruption ou de la jonction des interfaces. Le mode Multi-Instance est identique a la gamme
4200 en mode natif.

FXOS

Deploy
=
. Success response u ‘.I
= o

Reguest to get the config -"-
L -
. Kesponse

FMC compare la réponse regue a la configuration actuelle, puis crée une notification de
modification d’interface pour que I'utilisateur accuse réception.

4200 Native prend en charge EPM Hot Swap et Breakout

EPM OIR et Breakout sont déja pris en charge sur le pare-feu autonome en mode natif de la
gamme Secure Firewall 4200.

Documentation EPM OIR et Breakout FMC de la gamme 4200 :

» https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html

install/m-overview.html

OIR : activation/désactivation de la confirmation EPM

Lorsque I'utilisateur bascule pour activer le module, un avertissement s'affiche pour s'assurer qu'il
ne s'agit pas d'un clic accidentel.

Confirm Switching Network Module On

A Metwork module operation is immediate operation and it will be
executed immediately on chassis without needing deployment

Arg you SURE YOu Want 1o turm on the network module?

Turning the module on will add the associated interfaces to chassis.

Activation EPM terminée : notification d'interface recue

» Lors de l'activation d'un EPM, de nouvelles interfaces sont associées au périphérique.
* FMC recoit la notification relative aux interfaces associées.
» Sur FMC, l'utilisateur doit accepter les modifications.

Cette capture d'écran montre l'option permettant de voir les interfaces associées :

System Configuration
I A Imerface configuration has changed on device. Click 1o know maorne,

Network Module 1 Network Module 2 @
1 2 1" " "ws " 1 18 " 2 23 214

)l o ) ol
e L

WO VI B EAE W4 WIS e

ae Instances VLAN ID Admin Speed Adimin Dupbex Admin State Auto N«

1Ghps Full Enabled Yas

Notification de changement d'interface EPM


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html

La page de liste des interfaces répertorie les interfaces qui sont ajoutées lorsque EPM est activé.
Cliquez pour en savoir plus ouvre la boite de dialogue Changements d'interface.
Cliquez pour en savoir plus n'est pas disponible aprés I'enregistrement.

Interface Changes

The following interface changes have been detected. Check if there is any impact on current configuration and accent
changes.

Interface Name Type Change Description

Etharmat2/1/1 Physicalinterface Interface |s associated

Ethernet2/1/2 Physicalintorfoce Interface is associated
Physicalimerface Intertace is associated
Physicalimerface Imerface is associated

g
Close Accept Changes

Page Options d'interruption/de connexion dans le chassis

Systaem Conbguration
Network Module 1 Notwork Module 2 &
Woowmowm e s B 3 4 M
T e
W we um Wz Wa W s e
Search interfaces Sync Davice Add
pe Instances WVLAN I Admin Speed Aderue Dugde s Admin State Austis Megetiation Advwin FEC
Datect SFF Full Diabled You Aanoy #
Detect SFP Fus Enabled Yes Ao ”
Datect SFP Full Enabled Yos Aue rd
Desect SFP Fu Crsatibesd Yos st
Detect SFP Ful Dimatied Yo anc -2
Detect SFP Ful Yes Aung
Dasect SFP Full Yos Auor
Detect SFF Full .y o>
Detect S5FP Full Yes Auta

L'assistant de confirmation d'interruption de l'interface s'ouvre lorsque I'option est déclenchée.



Confirm Interface Break X

A Interface break out is immediate operation and it will be executed
instantly on device without needing deployment

Break operation splits the port to multiple ports, Are you sure you want to
continue?

Ethernet2/2will break in following interfaces.

Interface Break Resulting Interface Admin Speed
Ethernet2/2/1 10G
Ethernet2/2 Ethernet2/2/2 10G
(Admin Speed:40G) Ethernet2/2/3 10G
Ethernet2/2/4 10G

La notification de mise a jour de l'interface est visible sur la page du chassis une fois que
l'interruption de l'interface est confirmée.

Systern Configuration

| A Interface configuration has changed on device. Click to know maore,

Network Module 1 Metwork Module 2 @
LTL BT T S VRN . S T S T B T 3 T

(W) | o
B L LU L L

woMe e Wz I3 e s

pe Instances VLAN ID Admin Speed Admin Duplex Admin State Auto N

1Gbps Full Enabled Yes

1Gbps Full Enabled Yes



Changements d'interface apres interruption/jonction

Lorsque vous cliquez sur Accepter les modifications, ces interfaces deviennent disponibles dans
le FMC a utiliser :

Interface Changes

The following interface changes have been detected. Check if there is any impact on current configuration and accept
changes,

Interface Name Type Change Description

Ethernot2/1 Physicalinterface Interface is deleted

Ethermnet2/1/1 Physicallnterface Interface is associated

Ethema2/1/2 Physicallimerface Inerface is associated

Ethernet2/1/3 Physicalinterface Interface is associated

Impact des modifications d'interface sur l'instance

Change Behavior

Change a dedicated interface to No validation error
shared
Change a shared interface used in Valdation error will block the change
multiple instance to dedicated
Disable of Network module with No validation error during the disable operation, but
interfaces assigned to Instance error will be thrown in case user tries to accept the
notifications without removing the assignment from
the instance
Break/Join of interfaces assigned to = VMalidation error will be thrown to initiate such
instance operation
» User needs to unassign the interfaces from the
Logical Device before initiating Break/Join
operation

Gestion des instances

Instance Management vous permet de :

+ Affichez toutes les instances FTD existantes et leurs détails sur un périphérique de la
gamme 4200 (mode MI).
+ Créez/mettez a jour des instances FTD avec la version logicielle et le coeur du processeur



souhaités.
» Supprimer une instance FTD existante.

Permet a I'utilisateur de choisir des stratégies FTD - Stratégie d'acces et stratégie
Paramétres de plateforme pour l'instance FTD.

Enregistrement automatique de l'instance FTD sur FMC une fois qu'elle est en ligne.

View By: Group

Al{1) ®Emor(0)  ®Waming (0) Offiine (0) @ Normal (1) Daployment Pending (0) @ Upgrade (0)

4, Search Device
Collypas All Dvwnilened Durvics List Repod
Name Mosded Viersion Chassis Licenses Access Gontrol Polcy Auto RoBack
~ Ungrouped (1)
Firewall 4215 Threat
ASIB Ao Deferse Multi-instance 7.6.0 Manage HiA [ oy p
Supenisor
Créer une instance
Lancez l'assistant en cliquant sur Add Instance.
Chassis Manager: 4215_WA_Chassis | © comected [ seve |
Cisco Secure Firewall 4215 Threat Defense Multi-Instance Supervisor
Summary L Systern Config
1 Search an instance Add Ingtance |
There are no ingtances created yet

+

Add an instance to get staned

4

Etape 1. Contrat :



Etape 2.

* Notions de base

Add Instance

. Agreement

2 Instance
Configuration

3 Ieerface
Asslgrimant

4 Deview 5 Summany

[End Liser License Agreement
[Effective: May 10, 2022
Secure Firewall Terms. and Conditions

[y clicking "Accopt’ Below or using this Cisco Technalogy, you agree that such use i govermed by the Cisca End User License

Agreement and applicable Product Specific Terms avallabie at:

.

L]

Vou alio acknawlbdgs that you hive rad the Ciscs Privacy Stalomant at:

authority to bind your company and its afSates, or if you do not agree with the terms of the EULA, do not click '4

use the Cisco Technology,

| undirstand and scoipt the agresmant. 1

sur la configuration des instances

Add Instance l
1) Agreement © mstance 3 mntertace 4 Device 5 Summary
Configuration Assignment Management
L - -
Display Neme ‘ Permit Expert mode for CLI
WA_instance_1
Device Varsion* Resource Profle*
[7.6.0.1208 v Detautt-Smail ~ |+
. }
(o AT
WPvd
Management 1P *
192.168.1.81
Network Mok *
265.255.255.0
Metwork Gateway *
192.168.1,254
Search Domain ONS Servers
FOON Device S5H Password *
Firvall Modi* Confirm Password *
Routed - [ _____ 4 ]
Show Password

Allows configuring core allocation
for this FTD instance. You can pick a
pre-defined resource profile
(Default-Small, Default-Medium, or
Default-Large) or make a new one.
Use the '+' icon to define a custom
resource profile object.

+ |P de configuration d'instance :




Add Instance [+]

') Agresmant °hmnco 3 Imerlace 4 Device 5 Summary
Confguration Assignmant Managemedt

Display Name Parmit Expen mode for GLI

WA _instance_1
Davice Varsion * Resource Profile *
4
[.6.01208 [Pifait-Smat " - D
1PvE
m I Boih Managemant IP*
P 2000:a00::192:168:1235
Management IF
. Prefix®
192.166.1.81
12
MNetwork Mask *
Network G
255,955 55,0 etwork Gateway
<+ 2000:a00::192:168:1240

MNetwork Gatewary *

192.168.1,254

h i ¥ 1 -
Search Dornain DNS Servers — — m
. v v ’ Pva IPvE
FQDMN Device S5H Password * Management 1P * Managemant 1P *
] 192.168.1.81 2001:000::192:168:1235

Firewall Made * Conirm Password* Natveors M * Prof;*

Routed - | [— { 255,255,255.0 n2

Network Gateway * Notwork Gateway *
192,168,1,254 20071:000::192:168:1240
o o (R

Etape 3. Affectations d'interface :

A ' x
e nstance ~ Step 3 allows you to assign interfaces to
1) Agreement 2| Instance ° Interface 4 Device 5 Summary | FTD iFIStﬂl'lGE.
Configuration Assignment Management
. Lists all available physical, sub-interfaces
Ll il S and port-channel interfaces
Ethernet1f1 Ethernet! /2 :

Ethernetl/3 G Ethemetl/d . . . .
Ethemet1/5 « P | ists all interfaces selected for this instance.
Ethernet1/5.11 <

Eemen/sz = Bulk add all and remove all interfaces. Moves

Ethernet1/$

Ethemet1/10 all available interfaces as selected interfaces

Ethernet1/1 5 1® 1™ and vice-versa.

Ethernet1/12

Ethernet1/13 & . )

Ehamet1/14 it Delete icon allows you to remove interface

:::x:ﬁ: from the Selected to Available lists.

Fort-channl1 < Add icon '+' allows you to add an available
t interface as selected interf

Cancel Back

Etape 4. Gestion des périphériques :



Device Group
Selsct... ~ }‘

Access Control Policy *
|Poticy1
Platform Settings
Select... - | +
Senart Licensing

& Carrier

Malware Defense

0 ws »

] URL

Select smart license(s) applicable for
FTD instance.

Etape 5. Résumé:
Add Instance

(3) Intertace (4) Device
Confguration

Assignment

Instance Configuration
Mame:

£ Device -

WeA_instance_1

Vorsion
Rusource Profis:
[

Gty
Made:
Password
FODN

DS Servers
Soarch Deenair
Expert Mode

Interface A -2

T.8.0.9208
Dafasie-Small
102.168.1.81
2882552550
192.168.1,254

Mame -

Exharnatl 1
Esharnet /2

Access Policy:

Duvice Group:

Plattorm Polcy,
Licenses:

Pour terminer la configuration, enregistrez et déployez.



"t Firewall Management Center Overview ¥ B s #Deploy Q @ ¥+ @ admin~ Wl secuRe

Chassis Manager: 4215_WA_Chassis @ tonnecied vou have unsaved changes [

Cisco Secure Firewall 4215 Threat Defense Multi-Inssance Supervisor

Summary Interfaces Instances System Configuration

Name Vershon Resource Prdfile Management IP Management Gateway Licenses

3 & WA_instance_1 7.6.0.1208 Default-Smal 192.168.1.81 142,168,1.254 Carrier, .. Palicy N.A Fa

_if] Firewall Management Center Overview Analysis Policies Devices Objects Integration m o @ o @ adminv b e eURE
! Advancad D
Chassis Manager: 4215_WA_Chassis & comected a re ooy R fncel |
Ciseo Socurn Firewall 4215 Theaat Delenss Multi- Wstance Supariser pr—— ]
r'y has A Is required.
sll“m.ﬂf Intat gmf"
==
Mams Versian Resource Prafile Management [P Manag
5 & WA_instance_1 7.6.0.1208 Detoult-Small 192.168.1.81 192.18 ¥
| D 1 device is available for deployment /B o ‘

Enregistrement automatique d'une instance FTD aprés un déploiement réussi :



Chassis Manager: 4215_WA_chassis © comesied

Cisco Secwre Trvess Detense Dismiss all notifications

—

Summany interinces Instarces System Confguention

e ) Chassis
4215_WA_chassis
Name Varsion Resource Profle Management 1P Management Gateway Uicansas AG Palicy WA_instance_1: provisioning
> EJ 7601217 Dotauh:Smal 192.168.1.81 192.168.1.254 Cariex, .. Pol
) Chassis
A215_WA_chassis

Se WA_instance_1: installing

Instance enregistrée dans Management Center :

Al(Z)  @Emor(1)  ® Waming (0) Offine (0)  ® Normal (1) Deployment Pending (1) ® Upgeade (0) @ Snort 3 (1) Q Search Device [ aa v |
—
Colatas Al Dosvrload Deaien Liat Becae
Name Model Verslon Chassis Uiconses Acs
~ Ungrouped (2)
Firrwall 4215 Threat
o :g;t'[_s 180 Defense Multi-Instance T80 Manage NIA NIA MrA rd :
' Supendsor
© Whlnatance.] Snort 3 ERea ES 18 Maes 760 MiA Esaaials, Matwace (1 moce.)__Pioos :
192,168,181 - Routed Dutorse tlzerl . &

Modifier une instance

Cliquez sur l'icone représentant un crayon pour modifier une instance FTD :



Chassis Manager: 4215_WA_chassis © temected XN | o

Cisco Secure Firewall 8215 Threat Defense Multi-instance: Supervisor

Summary Inerfaces Instances System Conbguration

—
), Search an instance Add Instance
Hame Version " Management Gateway Licenses A Policy Platform Settings
¥ & WA_instance_1 1609017 Drefaui-Semall 192.168.1.81 192.158.1.254 Carier, ... Pel L s i

Etape 1. Modifier l'instance FTD :

Edit Instance (]

. Instance Corfiguration 2 interface Assignmaent 3 Summary

Display Name * E  Admin Stste  Permit Expert mode for CLI

WA_instance_1

Devicd Version® Resaurce Profile*
78037 - Diefadt-Small w4

m IPvE Both

Pl
Management IP*

192.168.1.81
Metwoork Mask *
255.295.755.0

Nestwork Gateway*

192.168.1.254
Search Domain DNS Servers
FODN Device S5H Password *
Firgswall Made * Confirm Pagsward *
Routed W e

e IR

Etape 2. Modifier les affectations d'interface pour une instance :



Edit Instance
1) Instmnce Conbguration © imertace Assignment 3 Summary

Available Interfacos (7) Salected Interfaces (2)
Ethermet1/3 Ethernet] 1
Ethernet1/4 Ethernet! /2
Ethernet1/5
Ethernet1/6
Ethernet1/8
Etharmet1/8.10
Port-channel2

>

«©

Etape 3. Résumé de l'instance de modification :

L e s

2 Inerface Assignment © summary

WA_instance_1
7600217
Dufault-Small
192.168.1.81
285265 255.0
192,188,254
rensted

Intesrface ASSIONMENT = 7 dsacated and O thared ierfaces amached L

Nama = Port Type
Ethamant /1 DATA
Ethement (2 DATA

Cancel Back

Supprimer une instance



Chassis Manager: 4215_WA_chassis © conected EZN | coe
Cisea ans Suparvisor

System Configuration
—
Search an instance Add Instance
Namao Version Resource Profile Management 1P Management Gateway Licenses AC Policy Platform Settings m
Cancel
»  ©WA_instance_1 7600217 Defauili-Small 192.166.1.81 192.168.1.254 Garrer, ... Pl A g |

Configuration SNMP

Accédez a l'onglet de configuration du systéme pour configurer SNMP :

1] Firewall Management Center [ e— Analysis Polics. Dovices Objects Inbegration

Chassis Manager: 4215_WA_chassis © Comectea

vl 8215 Threat Supervino:

Summary  inferfaces  Insiances  System Conbguraiion

Boerow SNMP sedtings from:

Salecl R ETD ingtarcs from U st

Importation/exportation de chassis

Exporter la configuration

Naviguez jusqu'a Manage Chassis > System Configuration > Import/Export :



Chassis Manager: 4215_WA_chassis o cemecns

Cien Sacure Firewall 415 Thrvat Dubanse Mo lritsrse Supsniser 0 b *
2 Davies Configuration Expost
Sumimary Interfaces Instances System Configuration o Con
—— Exporting device conbguations
[N x

Davice Configuration Export
Export hle croated saccessiully
Downisad Export Package

Import

This il repisce the curment chas: ration wish new conguration

are

Download

Thsis will cowmiiad! ther confly Sle xporied

+ Download

Importer la configuration
Naviguez jusqu'a Manage Chassis > System Configuration > Import/Export :

Chassis Manager: 4215_WA_chassis @ connected

Cisco Secure Firewall 4215 Treeat Defense Multi-lnstance Supervsce O Gicbal
. Device Configuration Export
Summary Interfaces Instances Systern Configuration Davice Conbguriicn Export
— Exporting device conbigustions
*

Device Configuration Export
i & Dovice Export condguration Mg Export file created succenshally
Download Export Package

Import Export

1 with M GonBguratian This wi

This will reglace the currend

e 10 exXport

Download
This will dowmiand the conty Alg epaned
& Downlgad

"'y

A savoir sur l'importation/I'exportation de chassis

» Toutes les configurations existantes sur le chassis sont remplacées par la configuration du
fichier importé.

» La version du logiciel de la plate-forme sur laquelle la configuration est importée doit étre
identique a la version exportée.

* Le chassis sur lequel vous importez la configuration doit avoir le méme nombre de modules
réseau installés lors de I'exportation.

» La méme image d'application doit étre installée sur le chassis sur lequel la configuration est
importée pour les périphériques logiques.

» Les parametres de configuration spécifiques a I'application ne sont pas exportés. Seules les



configurations de chassis sont exportées.
* Laou les instances FTD doivent étre sauvegardées séparément.

Stratégie des paramétres de plate-forme du chassis

La stratégie des parameétres de la plate-forme du chassis permet aux utilisateurs de configurer ces
configurations spécifiques a la plate-forme :

» Synchronisation temporelle (NTP)

« DNS

» Syslog

* Fuseau horaire

L'utilisateur peut créer une nouvelle stratégie « Parameétre de plate-forme de chéssis » et
I'attribuer a plusieurs chéassis de la gamme 4200 (mode MI).



Conseil : les parameétres de la plate-forme du chassis s'appliquent uniquement au chassis.
Si l'utilisateur souhaite appliquer des paramétres de plate-forme a ses instances, il peut
utiliser une stratégie de paramétres de plate-forme de défense contre les menaces.

1. Accédez a la stratégie Paramétres de la plate-forme du chassis :



o Firgwall Managam.sn? Center o P Bl " o)

A—
] Deesice Manageenent v
View By | Group v [ — ™
AI())  ®Emor(l) ®Wming(1) - OMne (1) ®Nomal{l)  ©DeploymenPen "N sy Accam
Qo5 Dymamic Access Polcy
Cotins 81 e —
Flasflonty
My byt
v Ungrouped (3)
olﬂ.‘l’.‘n Fiooweall 4315 Thn
192.168.1.80 Muiti-instance Su

ooy O @ & @ samev & cecupe

rstunaat Migrate | Deployrment History

2. Créez les parametres de la plate-forme du chassis :

Object Management

Firepawer Settings
Platiorm Settings Device Type Status. Threat Defense Settings
Chassis Platform Settings
There aré no policies created. Add & new Firepower Settings Policy (or) Threat Defende Settngs Policy (of) Chassis Platfarm Settings Policy b

New Policy X

Narmea*

[ platformSettingsTP :..;

Description

[ “

Targeted Devices

Select the devices to which you want to apply this policy.

Available Chassis - Selected Chassis

192.168.1.30

Add

Address
S

Chassis IP BN

Click on 'Add" button to move a selected chassis
from available list to selected list.

1 'Save' button to stage new palicy in FMC




3. Page Politique des parameétres de la plate-forme du chassis :

PlatformSettingsTP » You have unsaved changes | Cancel | ([ EREN)

Enter Description

Policy Assignments (1)

DNS Resolution Settings 1
Specify DNS servers groups.

(I Enable DNS name resolution by divice

Paramétres de la plate-forme du chassis : DNS

Activez et ajoutez des groupes de serveurs DNS sous la section DNS de la stratégie des
parameétres de la plate-forme de chassis :

platformSettingsTP » You have unsaved changes [ cance: | [EEE)
Enter Dysscription
ONS Resclution Setings
Shacify DS sarvers geoups " Select an existing DNS server group. User
@) Enabie DS name resoluton by device Add DNS Server Group can qhoose an existing server group available
. v " in objects page
ONS Server Groups: A Click 'Add’ to ) .
launch Add DNS Select DNS Server Group®
dna_server TR (clofaut i Server Group | dns_serverTP ~ | + New Group
dialog t
Make a5 default
group
=n

L-ists of all DNS server groups

Paramétres de la plate-forme du chassis : SSH

» Activez et ajoutez un serveur SSH sous SSH section de la stratégie des parametres de la
plate-forme du chéssis :




platformSettingsTP »

Enber Description

S5H Server
W) Ensble S5H Server
Adgorishms E Id I
Click pencil icon
Encryption to launch 'Add
Jdes-cbe Algorithms'
Bes2S6-cbe "
des2S6-clr clalog

Key Exchange
curveZ§819-shalse
curvez§516-gha 286 _iibssh_ong

Mac

himac-sha-1
Hast Key® 1024
Violurme Roelary Limit " ke

Time Fiskey Limit

* Activer et ajouter un client SSH :

platformSettingsTP ~

[Eror Doscription

5SH Server
Augorithms #

Encryption
Ides-che
883256- 20
8e3256-tr
Ky Exchange
e 5510-2ha256
U 25519-3m756 b _org
Mac

hemac-sha-1
s Kiry™ 1924
Vighume Rekey Limit 3 KB

Time Ry Lima Minutes

Add Algorithms

Available Algorithms (14)

- Encryption
aes128-cbe
o1 28-ctr
a05128-gem_openssh_com
as192-che
2e5192-ctr
sesl5E6-gem_openssh_com
chacha20-poly1305_openssh_com

 Key Exchange
diffie=heliman-group14-shal
diffie-heliman-group14-sha2 56
ecdh-shaZ-nistp256
ecdh-shal-nistp384
ecdh-sha2-nistp521

~ Mag
hmac-gha2-256
hmac-sha2-512

Selected Algorithma (6)

« Encryption
des-cbe
aes256-che
aes256-ctr

~ Ky Exchange
eurve25519-shal2s6
curve25519-sha256_libssh_org

« Mac
hmac=sha=1

55H Glient
Strict Host Keycheck arabie

Algerithma

< EncryRain
Des) 92-chr
Ky Exchange
curveZ5519-3ha 256
CUTS519-3ha 756 _ibash_ong

Vickunme Foedary Limit

Tie Rokery Uit

Minubes

Paramétres de la plate-forme du chéassis : liste d'acces SSH

Yest hanw: rcsaved changes

Policy Assignments (0)

SSH Client
Strict Host Keycheck

Algorithms

~ Encryption
aes192-ctr

Hisable
disable

enable

prompt

Cet onglet apparait uniquement apres l'activation de SSH sous SSH section des paramétres de la

plate-forme du chassis.

* Créer une liste d'accés SSH :



Chassis_Platform_Settings »

Add Metwork Objects

[Enter Description
Available Hetwork Gbjects [13) 4 Selected Network Objects (2]
S5M Accast will b aliowed b9 the configured -y ny-ipve
any-lpud 192.168,1,236
Click pencil icon to Byd-Benchmark-Tosts o
add, modify, or Pvd-Link-Local
delete network or Pud-Multicast

netwaork objects
for chassis

access

IB wum.ssnmuhummmmummwml

Pyd=Private=10.0.0.0:8
Pyd-Private-172.16.0.0-12
Wvd-Private-192.168.0,0-16
d-Private-All-RFC 1018

Bl IPud-Mapped

Wvh-Link-Local

Pyhi-Private-Unigue- Local-Addresses
G-t 1P - Ry - Ay st

ek

0 Ol Natwirk Objbcts of by 'Host" and Natwark’ sre suppoed. Tange’ and FODN' Gbict: a6 nol supporid

 Ajouter des objets réseau pour la liste d'acces SSH :

Add Network Objects

Avallable Network Objects {13) Selectod Network Oblects (2)

Search Natwork Objects

any any-ipve
192.168.1.238

any-ipvd
IPvd-Benchmark-Tests G—/_’_—-

Pyd-Link-Local

Pud-Multicast
WPvi-Private-10,0.0.0-8
Pvd-Private=172.16.0.0-12
IPud-Private-192.168.0.0-16
WPvd-Private-All-RFC1918

PyE- IPvd-Mapped

IPyG-Link-Local
IPG-Private-Unique-Local-Addresses
Py~ to-IPvd-Relay-Anycast

3 Métwork

Enfer IP Higst

D Orily Network Objects of type ‘Host” and “Network” are supported. ‘Range’ and ‘FODN objects are not supponed

» Ajouter un nouvel objet réseau :

o | D




Add Network Object

Narme*

+ Afficher le ou les objets réseau :

Add Network Objects

Nallable Network Objects (14) + m
Search Mot Obgects - “
- -
e ——
Pt - Banchmark - Tests

1Pd-Link-Local
1Pl Mutscast
Pyd-Privase- 10.0.0.0-8
Pod-Private- 172.16.0.0-12
1Pd-Privste- 192, 168.0.0-16
1P~ Prevate- - RFG1918
Pl Pvd -Mapped
Pl Uik Local
P~ Privase - Unique-Lecal-Addeesses
P10~ Py -Rokay-Amycast
Test_Object « Notwort

0 Only Metwork 23 of Type Howt' and Network' are supponed. Tlange' and FODN' objects are not supponed

+ Choisir un ou plusieurs objets réseau :



Add Network Objects

Avallable Network Objects (14)
Soarch Metwork Objects

afy=ignd
any=inh
Pvd-Benchmark-Tosts
Pd-Link-Local
Pyd-Multicast
Prd-Private-10.0.0.0-8
Pl -Private-172.16.0.0-12
Pl -Private-192.168.0.0-16
WPud-Private-Al-RFC1918
WPy IPvd-Mapped
WPyl-Link-Local
WPry-no-IPvd-Relay-Anmyceat

Enter IP Host or Metwork Add

D Ondy Metwork Objects of type “Host' and “Network' are supported. “Range’ and ‘FODMN objects are not supported

o |

* Les objets réseau peuvent étre créés comme illustré dans cette image :

Add Network Objects

Available Network Objects (14)

Search Netwaork Objects Rumove All

any
any-ipvd
any-ipvB
IPvd-Benchmark-Tests
IPvd-Link-Local
1Pva-Muiticast
1Pva-Private-10.0.0.0-8
1Pvid-Privabe-172,16.0.0-12
1Pyd-Private-192,168.0,0-16
iPvd-Private-Ali-RFC 1918
IPVE-IPyd-Magped
IPvE-Link-Local
1PvE-Private-Unkiue-Local-Addresses.
IPVE=to- 1Py Retay=Anycast

@ Only Network Otdocts of type *Host' and ‘Network are supported. ‘Range’ and “FODN' objects are not supported

 Afficher les objets réseau ajoutés :



Add Network Objects

Available Network Objects (13) Sebected Network Objects (3)

Search Network Objects Remaove All

any-ipvd
Test_Object
192.168.1.1

any
aiy-ipv6
IPva-Benchmark-Tests

IPvd-Link-Local

IPvd- Multicast
Pyd-Private-10.0.0.0-8
IPvd-Private-172.16.0.0-12
IPvid-Private=192.168.0.0-16
IPvd-Private-All-RFC1518
IPvE-IPvd-Mapped
IPvi=Link=Local
IPvE~Private-Unique-Local-Addresses
1Pv6-to-1Pvd-Relay-Anycast

Enter IP Host or Network

0 Only Network Objects of type "Host' and ‘Netwaork' ane supported, ‘Range’ and 'FODIN® objects are not supparted

Cancel | m

Paramétres de la plate-forme du chassis : Synchronisation temporelle

La synchronisation temporelle peut étre effectuée de deux maniéres :

1. Via le protocole NTP depuis le Management Center
2. Sur le serveur NTP personnalisé

A partir de NTP depuis Management Center

1] Firewall Management Center Overview Analysis Policies Devices Objects Imegration Deploy O ‘ & @ adminv ot ceoup

platformSettingsTP »

Enter Description

® Via NTP from Managemaent Center

Usa Custom NTP Sorvar

Sur le serveur NTP personnalisé

Cancel

Policy Assignments (0}



platformSettingsTP # You have unsaved changes | cancel | ([ EERER

Eriinr Description

Policy Assignments (1)

Via NTP from Managemsnt Center

®) Use Custom NTP Sener

TP Servens

rost W

Add NTP Server X

Select NTP Server®

test ~ l -+ New Server

_ — m

Paramétres de la plate-forme du chéssis : Fuseaux horaires

Définir les fuseaux horaires :

platformSettingsTP » You have unsaved changes | Cance

Enter Descri
nber ipaion Policy Assignmants (0

(UTC-12:00) Bic/GMT=12

@ M no Tene Zone is selected, Time Zone wil be UTC Time Zone (UTG « 00:00).

Time Zone:
(UTC-12:00) Etc/GMT+12 w
(UTC-11:00) Etc/GMT#11 ¢

(UTC-11:00) Pacific/Midway

(UTC-11:00) Pacific/Niue
(UTC-11:00) Pacific/Pago_Pago
(UTC-11:00) Pacific/Samoa
(UTC-11:00) US/Samoa
(UTC-10:00) America/Atka
(UTC-10:00) Etc/GMT+10

Paramétres de la plate-forme du chassis : Syslog

» Onglet Destinations locales Syslog :



platformSettingsTP # Cance

Enter Dascription

Policy Assignments (0}

Destiralions Remete Destinations Local Sources

Critical

Emergencies v
Emergencies
ot [ messages
* | 4104308 Bytes Aler‘ts
Critical
» Onglet Destinations distantes Syslog :
Fmergencies ~
Emergencies
Alerts
platrormsetingsiy #
Enter Diriscsiptices Critical
Local Dastingtions.  Aamote Destiassions Errors
_— ] Warnings
Criics Notifications
CisCo. stagng Crco com |nf|3rr|"|ation
s Debugging
T Local? b
!LocaH
- Local2
= Lacal3
Locald
Locals

» Onglet Sources locales Syslog :



platformSettingsTP » You have unsaved changes | cancol | ([EEER

Enter Description

Policy Assignmants (0)

Local Destinations Riemate Destinations Local Sources

Paramétres de la plate-forme du chassis : enregistrement et déploiement

Enregistrez les modifications apportées aux parameétres de la plate-forme du chéssis, puis
déployez :

"1 Firewall Management Center Overview Anabysis Policies Dwvices Objects Intigration Deploy Q. @ O @ sdminv  BE sECuR
Chassis_Policy » I ¥ou have unsaved changes | Ganosl “ I
Enter Descrigtion Policy Assignments (1)

S5H Access List

E5H Access will be aliowed 0 the condgured networks
Nitwork List #

any=ipnd

Tost_Object

192.168.1.1

0 Dy datassit, S5H accens is denled unloss you add o natwork to the it




[ Anahysis Pobtas Daizes Otpects bR “Q 9 T 9 smine lcec

BIOUR oF Stalus
192.068.1.80 || Rsady for Deployment

© 1 Sevice is availablu for Sepkmant? )

Désinscription du chassis

Pour annuler I'enregistrement du chassis dans FMC, accédez a Périphériques > Gestion des
périphériques > Supprimer.

Migrate | Deployment History

View By: | Group hd

Al(1) ®Emor(0) ®Waming(0) ~ Ofine(0) ®Normal (1)  ® Deployment Pending (0)  ® Upgrade (0) @, Search Device | add ~ |
—
Collapse All Downiond Davice List Regor
Name Madel Version Chassis Licenses #Access Control Policy Auto RollBack
~ Ungrouped (1)
Firewall 4215 Thraat
4215, o :
e Defense Multi-instance 7,60 Manage NfA N/A NA ra
Supervisor
Health Monitor
Troubleshoot Files

Conversion d'une instance multiple en mode natif

Actuellement, FMC prend uniquement en charge la conversion de Native en Multi-Instance. Par
conséquent, pour reconvertir un périphérique en mode natif, I'utilisateur doit utiliser l'interface de
ligne de commande.

Etape 1 : annulez I'enregistrement du chassis du FMC.

Etape 2 : utilisez cette commande CLI pour convertir le périphérique de la gamme 4200 en mode
natif :

firepower-4215# scope system



firepower-4215 /system # set deploymode native

API de redémarrage FMC

Les API REST publiques de FMC sont disponibles pour toutes les opérations prises en charge par
FMC.

Chassis ~

PEEAN sapistme_contigiv/ i inUUID}/chassis/f is/{objectId}

m fapi/fmc_config/vl/domain/{domainUID}/chassis/fmcmanagedchassis/{objectId}

n Japi/fme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis

BEEE vapi/tme_contig/vl, in/ iAUUID}/ i is

PECN sapistme_contig/vl/domain/{domainUUID}/chassis/fmc is/{containerUUID}/networknodules/ {objectld)
fapd/fmc_config/vl/domain/{domainUUID} is/f is/ inerUUID}/networksodules/{objectld}
Japi/fmc_config/vl/domain/{domainUUID} /chassis/ is/ inerUUID}/operational
/synenetworkmodule

m Jfapi/fme_config/vl, i inUuID} is/f is inerUUID}/interfaces/{interfaceUUID}

Japi/fme_config/wl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces/{interfacelUID}

m Jfapi/fme_config/vl/domain/ {domainUUID}/chassis/fmc is/{c inerUUID}/operational
/breakoutinterfaces

m Japi/fme_config/vl/domain/{ inUUID}/chassis/fmc is/{c inerUUID}/operational/joininterfaces
n Japi/fmc_config/vl/domain/{ inUUID}/chassis/ fmc is/{c rUUID}/chassisinterfaces

J{interfacelUID} /evaluatecperation

m Jfapi/fmc_config/vl/domain/ { inUUID}/chassis/ fme is/{c inerUUID} /Logicaldevices/{objectId}

Japi/fmec_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID} /logicaldevices/{objectId}
IEEG0N /api/fac_contig/vl/domain/{domainUUID}/chassis/ facnanagedchassis/{containerUUID}/logicaldevices/{abjectId}

m Japi/fmec_config/vl/domain/{domainUUID}/chassis/ fmc hassis/{c inerUUID}/ logicaldevices

m Japi/fmec_config/vl i inUUID}/ i is inerUUID}/logicaldevices

API REST pour la conversion native en instance multiple

API POST pour vérifier si le périphérique natif est prét pour la conversion de plusieurs instances :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/operational/switchmodereadinessc

Exemple de demande POST JSON :

{
"devices": [
{
"id": "DeviceUUID",
"type": "Device"
3
1,
"conversionType": "NATIVE_TO_MULTI_INSTANCE"



API POST pour déclencher une conversion native unique vers Multi-Instance :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/operational/switchmode

Exemple de demande POST JSON :

"items": [

||_idll: n

", "displayName": "Sample_Chassis_Namel" } ], "conversionType": "NATIVE_TO_MULTI_INSTANCE" }

API POST pour déclencher la conversion native en masse vers Multi-Instance :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/operational/switchmode

Exemple de demande POST JSON :

"items": [

||_id||: n

", "displayName": "Sample_Chassis_Namel" }, { "id": "

", "displayName": "Sample_Chassis_Name2" } ], "conversionType": "NATIVE_TO_MULTI_INSTANCE" }



API REST pour la gestion des chassis

POST Ajouter un chassis au centre de gestion :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis

Obtenir tous les chassis :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/
OBTENIR un chassis spécifique par uuid :
/api/fmc_config/v1/domain/{domainUID}/chassis/fmcmanagedchassis/{objectld}
Supprimer un chassis par uuid :
/api/fmc_config/v1/domain/{domainUID}/chassis/fmcmanagedchassis/{objectld}

Exemple de demande POST JSON :

"type": "FMCManagedChassis",
"chassisName": "CHASSIS123",
"chassisHostName": "192.168.xx.74",
"r-egKey": Waededede e

API REST pour la gestion des modules réseau

OBTENIR un module de réseau par uuid :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/networkmodules/

OBTENIR TOUS les modules de réseau :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/networkmodules/

PUT - Modifier un module de réseau existant par uuid :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/networkmodules/

PUT - Récupérer les données du module réseau depuis FXOS et mettre a jour Management

Center :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational/syncr

Exemple de réponse GET



"metadata": {
"timestamp": 1688670821060,
"domain": {

"name": "Global",
"id": "e276abec-e0f2-11e3-8169-FHwk kit
"type": "Domain"
}
1,
"Tinks": {

"self": "https://u32c01lpl0-vrouter.cisco.com:32300/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"id": "0050568A-3F3F-0ed3-0000Q- %%k
"moduleState": "ENABLED",
"type": "NetworkModule",
"description": "Cisco FPR 8X1G 8X10G 1RU Module",
"model": "FPR-3120",
"operationState": "ok",
"numOfPorts": 16,
"slotId": "1",
"vendor": "Cisco Systems, Inc.",
"name": "Network Module 1"

API REST pour Instance Management

POST Ajouter un chassis au centre de gestion :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices
Obtenir tous les chéssis :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices
OBTENIR une instance spécifique par uuid :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices/{ol
PUT - Modifier une instance par uuid :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices/{ol
Supprimer un chassis par uuid :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices/{ol

Exemple de demande PUT :

{
"name": "ftdl",
"operationalState": "string",
"deviceRegistration": {
"TicenseCaps": [
"MALWARE",



"URLFilter",
"CARRIER",
"PROTECT"

1,

"accessPolicy": {
"name": "AC Policy name",
II_idll: n

", "type": "AccessPolicy" }, "deviceGroup": { "name": "DeviceGroup name", "id": "

", "type": "DeviceGroup" } }, "managementBootstrap": { "ipv4": { "gateway": "192.168.xx.68", "ip

", "type": "ChassisInterface" }, { "name": "Ethernet2/2.1", "id": "

", "type": "ChassisInterface" } ], "type": "LogicalDevice" }

API REST pour la gestion SNMP
GET an SNMP Setting by uuid :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/snmpsettings/{ob
GET ALL SNMP Settings :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/snmpsettings/
PUT - Modifier un module de réseau existant par uuid :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/snmpsettings/{ob

Exemple de réponse GET :



{
"snmpAdminInstance": {
"id": "TogicalDeviceUuid",
"type": "LogicalDevice",
"name": "ftd3"

1,
"id": "snmpsettingsUUID2",
"type": "SnmpSetting"

}

API REST pour extraire le résumé

Cette liste contient des informations détaillées sur les APl REST pour I'extraction du résumé :

» Défauts

* Instances

» Stocks

* Interfaces

* Infos application

Récapitulatif des défaillances GET pour un chassis :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/faultsummary

Exemple de réponse :

"Tinks": {
Ilse'I-Fll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/faultsummary?offset=

Récapitulatif des instances GET pour un chéssis :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/instancessumma

Exemple de réponse :

"Tinks": {
llse‘I_Fll: "



/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/instancesummary?offs

Récapitulatif d'inventaire pour un chassis :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/inventorysummar

Exemple de réponse :

"Tinks": {
llse'I_Fll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/inventorysummary?off

GET Interface Summary pour un chassis :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfacessumma

Exemple de réponse :

"Tinks": {
Ilse'lfll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/interfacesummary?off



Obtenir des informations sur les applications pour un chassis :

[api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}
/inventorysummary

Exemple de réponse :

"Tinks": {
llse'I_Fll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/appinfo?offset=0&1im

API REST pour la gestion des interfaces

Cette section contient des informations détaillées sur les API REST pour la gestion de la
configuration d'interface :

» URL a utiliser pour les modifications de configuration d'interface
» URL a utiliser pour l'interruption/la jonction d'interfaces
» URL a utiliser pour la configuration des périphériques de synchronisation

Mettre a jour l'interface physique

Pour prendre en charge la mise a jour des interfaces physiques, ces URL ont été introduites.

OBTENIR toutes les interfaces physiques :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/physicalinterface:
OBTENIR une interface physique spécifique par uuid d'interface :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/physicalinterface
s/{interfaceUUID}

Mettre a jour l'interface par interface uuid :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/physicalinterface
s/{interfaceUUID}

Le modéele d'interface physique ressemble a ceci :



{

"metadata": {
"supportedSpeed": "TEN_GBPS,ONE_GBPS,TWENTY_FIVE_GBPS,DETECT_SFP",
"mediaType": "sfp",
"sfpType": "none",
"isBreakoutCapable": false,
"isSpTlitInterface": false,
"timestamp": 1692344434067,
"domain": {

"name": "Global",
"id": "e276abec-e0f2-11e3-8169- i wdwdwlt
"type": "Domain"

}

}!

"type": "PhysicalInterface",

"name": "Ethernet2/2",

"portType": "DATA",

"adminState": "DISABLED",

"hardware": {
"flowControlSend": "OFF",
"fecMode": "AUTO",
"autoNegState": true,
"speed": "DETECT_SFP",
"duplex": "FULL"

},
"LLDP": {
"transmit": false,
"receive": false
},
"-i d" . WoedededededededededededededededededededededefedededefedededefedededefehesV

Configuration des sous-interfaces

Pour prendre en charge la gestion des sous-interfaces, ces URL ont été introduites.

GET all sub interfaces :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces
GET a specific sub interface by interface uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces/{int
POST d’une nouvelle sous-interface :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces
UPDATE interface par interface uuid :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces/{int

SUPPRIMER une sous-interface par uuid d'interface :



/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces/{int

Le modéle de sous-interface ressemble a ceci :

{

"metadata": {
"isBreakoutCapable": false,
"isSpTlitInterface": false,
"timestamp": 1692536476265,
"domain": {

"name": "Global",
"id": "e276abec-e0f2-11e3-8169-F*HHdkdkkwl
"type": "Domain"

}
1,
"type": "SubInterface",
"name": "Ethernetl/3.3",
"portType": "DATA",
"subIntfId": 3,
"parentInterface": {
"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-0000Q- *#*#** &k
"name": "Ethernetl/3"

},

"vlanId": 3,

"-i d" . Woedededededededededededededededededededededededededededededefedededee eV
}

Configuration des interfaces EtherChannel

Pour prendre en charge la gestion des interfaces EtherChannel EtherChannel, ces URL ont été
introduites.

OBTENIR toutes les interfaces etherchannel :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter
OBTENIR une interface etherchannel spécifique par uuid d'interface :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter
POST d'une nouvelle interface etherchannel :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter
UPDATE interface par interface uuid :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter
SUPPRIMER une interface etherchannel par I'uuid d'interface :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter



Le modeéle d'interface EtherChannel ressemble a ceci :

"metadata": {
"supportedSpeed": "HUNDRED_MBPS,TEN_MBPS,ONE_GBPS",
"timestamp": 1692536640172,
"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169- ¥kl
"type": "Domain"
}
}’
"type": "EtherChannelInterface",
"name": "Port-channel45",
"portType": "DATA",
"etherChannelId": 45,
"selectedInterfaces": [
{
"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-000Q- it
"name": "Ethernetl/4"

"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-000Q- it
"name": "Ethernetl/5"
}
] ’
"lacpMode™: "ON",
"lacpRate": "FAST",
"adminState": "DISABLED",
"hardware": {
"flowControlSend": "OFF",
"autoNegState": true,
"speed": "ONE_GBPS",
"duplex": "FULL"
}’
"LLDP": {
"transmit": true,
"receive": true
}’
"id": "00505686-9A51-0ed3-000Q- s uwt

API REST Interfaces de rupture/jointure

Pour prendre en charge la séparation/jonction des interfaces de la gamme 4200, vous pouvez
utiliser les URL suivantes :

GET :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces

Evalue la faisabilité d’une interruption/jointure pour une interface



POST :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational/break
Casse une interface

POST :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operating/joininte
Rejoint un ensemble d’interfaces rompues

Débit REST pour interruption d'interface

1. Recherchez le périphérique de chassis géré par FMC (4200) a I'aide du point d'extrémité de
chassis géré par FMC.

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis

Retourne la liste des périphériques de chassis gérés FMC avec les périphériques Multi Instance
avec les détails comme I'ID, le nom, le modéle de chaque périphérique. Sélectionnez les
périphériques « MULTIINSTANCE ».

Exemple de réponse :

"id": "fcaa9cad-85e5-4bb0-b049-*Hkwkkkdkdwt
"type": "FMCManagedChassis",
"chassisName": "192.168.0.75",
"chassisMode": "MULTIINSTANCE",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22512/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
3
3

2. Vérifiez si I'interface est capable de se séparer a I'aide des interfaces/du point d’extrémité des
interfaces physiques.

Breakout n'est possible que si « isBreakoutCapable » est vrai et que mediaType est QSFP.

GET
[api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

Exemple de réponse :

{
"metadata": {
"supportedSpeed": "FORTY_GBPS,DETECT_SFP", >>>>>>>>>
"mediaType": "qsfp", >>>>>>>>>



"sfpType": "none",
"isBreakoutCapable": true, >S>>>>>>>>
"breakoutFactor": "4", SSS>>>>>>
"isSplitInterface": false,
"timestamp": 1692344434067,
"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169- i wkdwdwlt
"type": "Domain"
}
1,
"type": "Physicallnterface",
"name": "Ethernet2/4",
"portType": "DATA",
"adminState": "DISABLED",
"hardware": {
"flowControlSend": "OFF",
"fecMode": "AUTO",
"autoNegState": true,
"speed": "DETECT_SFP",
"duplex": "FULL"

1,

"LLDP": {
"transmit": false,
"receive": false

1,

"id": "00505686-9A51-0ed3-0000- sk ks

3. Sur l'interface, évaluez la faisabilité de I'opération d'interruption a I'aide de la commande
evaluation operation endpoint.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces

S'il n'y a aucun avertissement/erreur dans la réponse, I'utilisateur peut effectuer une opération
d'interruption.

Exemple de réponse :

Blinks™: |

"gelf®: "https:f/ul2cllplo-
veouter.clsco.com: 22542 fapi/fme configSvl/domain/e2babec-elf2-11le3-81609-
ed9ed49b625f fchassis/ fmemanagedechassis/19d9% 6 Tet=-afBl=-4f2e=b311
B5ffbocefbdif/chassisinterfaces/00505686-662F-0ad3-0000-
D042 5949659274 /'evaluateoperation/00505086=-082F=0ed3=-0000=-004 2949602747

ir

"type": "ChassisInterface™,;
Hicd™: "UO0SUSEBe=00dF=Uedd=0000=004294964W2 74"



Si la réponse comporte des erreurs, |'utilisateur n'est pas autorisé a effectuer I'opération
d'interruption :

{
"operationType": "BREAKOUT",
"interfaceUsages": [
{
"conflictType": "Interface usage on instance(s)",
"severity": "ERROR", >>>>>>>>>
"description": "Interface Ethernet2/4 can not be split. Remove it from instances [FTD1] and try a
}
1,
"readinessState": "NOT_READY", S>>>>>>>>
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"type": "ChassisInterface",
"id": "00505686-662F-0ed3-00QQ-
}

4. Si l'interface est capable d’étre séparée et que I'état de préparation est « PRET », séparez
l'interface a I'aide du point d’extrémité des interfaces séparées.

POST
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational/break

Demande :

{
"targetInterfaces": [
{
Md" MEEERRRRRRRwnrtad3-0000-004294969276",
"metadata": {
"type": "PhysicalInterface"
}
}
1,
"type": "BreakoutInterface"

}

Réponse :

"id": "4294969716",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"taskType": "DEVICE_DEPLOYMENT",



"message": "Deployment status for ik
"status": "Interface notification received"

}

E o R R R R R R R R R . SUCCEEDED" ,

5. Suivez I'achévement de la tache a I'aide de I'ID de tache dans la réponse aux interruptions.
Définissez I'état de la tache sur « Notification d'interface regue ».

GET /api/fmc_config/v1/domain/{domainUUID}/job/taskstatus/{objectld}

"metadata": {
"task": {
"id": "4294969699",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-
}
}
1,
"targetInterfaces": [
{
"id": "00505686-662F-0ed3-0000Q- kit
"type": "PhysicalInterface"
}
1,

"type": "BreakoutInterface"

"jd": "4294969716",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
3,
"taskType": "DEVICE_DEPLOYMENT",
"message”: "Deployment status for #widiowridiomiddoiiidoiriddoriddorkddorisis . SUCCEEDED",
"status": "Interface notification received"

6. Récupérez les modifications des interfaces a I'aide du point de terminaison
chassisinterfaceevents.

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/
fmcmanagedchassis/{containerUUID}/chassisinterfaceevents

Exemple de réponse :

[
{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",



"name": "Ethernet2/3"

3,

{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3/2"

3,

{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3/3"

3,

{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3/4"

}

7. Si la notification d'interface n'est pas recue, synchronisez le périphérique a I'aide du point de
terminaison chassisinterfaceevents et vérifiez que des modifications sont en attente.

POST /api/fmc_config/v1/domain/{domainUUID}/devices/devicerrecords/{containerUUID}/
chassisinterfaceevents

Demande :
{
"action": "SYNC_WITH_DEVICE"
}
Réponse :
{
"action": "SYNC_WITH_DEVICE",
"hasPendingChanges": true
}

8. Une fois la notification recue, acceptez les modifications a I'aide du point de terminaison
d'événements d'interface de chassis.

POST /api/fmc_config/v1/domain/{domainUUID}/devices/devicerrecords/{containerUUID}/
chassisinterfaceevents

Demande :



"action":"ACCEPT_CHANGES"

9. Récupérez toutes les interfaces du chassis et recherchez les interfaces séparées (cassées) a
l'aide du point d’extrémité des interfaces.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

Une interface 40G, par exemple eth2/2, est divisée en interfaces 4x10G : eth2/2/1, eth2/2/2,
eth2/2/3 et eth2/2/4

Flux REST pour jonction d'interface

1. Vérifiez si I'interface est cassée a I'aide des interfaces/du point d’extrémité des interfaces
physiques.

L'opération de jointure est possible uniquement si « isSplitinterface » a la valeur true et
mediaType la valeur SFP

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

{

"metadata": {
"supportedSpeed": "TEN_GBPS,DETECT_SFP",
"mediaType": "sfp",
"sfpType": "none",
"isBreakoutCapable": false,
"breakoutFactor": "4",
"isSplitInterface": true,
"timestamp": 1692541554935,
"domain": {

"name": "Global",
"id": "e276abec-e0f2-11e3-8169- ik kkkkkkk!
"type": "Domain"

3

1,

"type": "PhysicalInterface",

"name": "Ethernet2/3/4",

"portType": "DATA",

"adminState": "DISABLED",

"LLDP": {

"transmit": false,
"receive": false

1,

"hardware": {
"flowControlSend": "OFF",
"speed": "DETECT_SFP",
"duplex": "FULL",
"fecMode": "AUTO",



"autoNegState": true

1,
"id": "00505686-662F-0ed3-0001 %
}

2. Evaluez la faisabilité de I'opération Joindre & I'aide du point de terminaison d'opération Evaluer
sur I'une des quatre interfaces divisées.

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/ch
assisinterfaces/{interfaceUUID}/evaluationoperation

« S'il n'y a aucun avertissement/erreur dans la réponse, I'utilisateur peut effectuer I'opération
Joindre.

"operationType": "JOIN",
"readinessState": "READY",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
3,
"type": "ChassisInterface",
"1d": "00505686-662F-0Qed® kil

» Sila réponse comporte des erreurs, I'utilisateur n'est pas autorisé a effectuer I'opération de
jointure.

"operationType": "JOIN",
"interfaceUsages": [
{
"conflictType": "Interface used in EtherChannel Configuration",
"severity": "ERROR",
"description": "Interface (Ethernet2/3/4) referred to in Ether Channel Interface (Port-channel32)
}
] ’
"readinessState": "NOT_READY",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
}’
"type": "ChassisInterface",
"id": "00505686-662F-0ad ki ddidkik”

3. Si l'interface est endommagée et que I'état de préparation est « READY », connectez-vous a
I'interface a 'aide du point de terminaison de jointures. Interface_uuid peut étre I'ID de I'une des 4
interfaces cassées.



POST/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational

Demande :

{

"targetInterfaces": [
{
"-i d" . "7'::‘::':7’:-.':7‘:-,':7'::‘::':7':-.':-.‘:;‘:7':ed3_0001_692539698200" s
"type": "PhysicalInterface"
}
1,

"type": "JoinInterface"

}

Réponse :

{
"metadata": {
"task": {
"id": "4294970217",
"Tinks": {
"self": "

/api/fmc_config/vl/domain/@27" it _8169-6d9ed49b625f/job/taskstatuses/4294970217" } }

4. Suivez I'achévement de la tache a l'aide de I'ID de tache dans la réponse de jointure. Définissez
I'état de la tache sur « Notification d'interface recue ».

GET /api/fmc_config/v1/domain/{domainUUID}/job/taskstatus/{objectld}

Réponse :

"id": "4294970237",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
}’
"taskType": "SSP_EPM_OIR",
"message”: "Deployment status for 19d967e6-xxxx-xxxx-xxxx-85ff6cef6d3f: SUCCEEDED",
"status": "Interface notification received"



5. Récupérez les modifications d’interface a I'aide du point de terminaison chassisinterfaceevents.

GET
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerrecords/{containerUUID}/chassisinterfaceevents
Réponse :
[
{
"change": "Interface is associated",
"type": "PhysicalInterface",

"state": "ASSOCIATED",
"name": "Ethernet2/3"

1,

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/1"

1,

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/2"

1,

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/3"

1,

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/4"

}

6. Si la notification d'interface n'est pas recue, synchronisez le périphérique a I'aide du point de
terminaison chassisinterfaceevents et vérifiez que des modifications sont en attente.

POST
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerrecords/{containerUUID}/chassisinterfaceevents

Demande :



"action":"SYNC_WITH_DEVICE"
}

Réponse :

{
"action":"SYNC_WITH_DEVICE",
"hasPendingChanges":true

}

7. Une fois la notification regue, acceptez les modifications a l'aide du point de terminaison
d'événements d'interface de chassis.

POST
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerrecords/{containerUUID}/chassisinterface
events

Demande :

{
"action":"ACCEPT_CHANGES"

}

8. Procurez-vous toutes les interfaces du chassis et recherchez les interfaces jointes ainsi que les
autres interfaces a I'aide des points d’extrémité des interfaces.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

Say Join a été lancé sur l'interface 10G dites eth2/2/1, puis une interface 40G eth2/2 est
disponible dans la réponse.

API REST du périphérique de synchronisation

Pour prendre en charge la synchronisation du module de réseau ainsi que les interfaces, ces URL
ont été introduites.

POST :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterface
events

Avec charge utile



{"action": "SYNC_WITH_DEVICE"} - > Déclenche la synchronisation
{"action": "ACCEPT_CHANGES"} - > Accepter les modifications
GET :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterface
events

Liste les événements modifiés générés

Dépannage / Diagnostics

Journalisation FXOS

Si I'enregistrement échoue, ces CLI FXOS peuvent étre utilisées pour vérifier si sftunnel, les
processus sfipproxy sont actifs.

firepower# connect local-mgmt

firepower-4215(local-mgmt)# show processes | include sftunnel grep: (standard input): binary file match
3323 root 20 0 80328 2024 1544 S 0.0 0.0 0:11.53 /opt/cisco/sftunnel/sfipproxy -d -f /etc/sf/sfipproxy.
22066 root 20 0 376880 7140 5944 S 0.0 0.0 0:41.18 /opt/cisco/sftunnel/sftunnel -d -f /etc/sf/sftunnel.

Si vous utilisez la console de terminal pour l'interface de ligne de commande, assurez-vous que le
résultat de la commande show processes n'est pas tronqué en définissant la largeur du terminal
sur une valeur appropriée a l'aide de l'interface de ligne de commande suivante :

firepower-4215(local-mgmt)# terminal width 100

Si le processus SFTunnel est en cours d'exécution, mais que I'enregistrement échoue, ces
commandes peuvent étre utilisées pour rechercher une cause potentielle d'échec.

Introduction d'une nouvelle interface CLI dans FXOS a partir de connect local-mgmt pour afficher
les messages syslog dans /opt/cisco/platform/logs/sfmessages

firepower# connect local-mgmt
firepower(local-mgmt)# tail-mgmt-log sfmessages



Dec 9 18:31:17 firepower Ipc [30483]: add ep: 1,0x5613aa0e2fe8 total = 1 Dec 9 18:31:17 firepower

Journalisation FMC

» Si l'enregistrement du périphérique échoue, recherchez usmsharedsvcs.log et
vmssharedsvcs.log a cet emplacement et recherchez la chaine « CHASSIS DISCOVERY »
ou « NATIVE_TO_MULTI_INSTANCE » pour trouver la cause potentielle de I'échec.

- Recherchez également dans /var/log/action_queue.log et /var/sf/messages des
problémes de tunnel SFT.

- /var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log
/var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log

+ Si l'enregistrement automatique du chassis échoue, recherchez usmsharedsvcs.log et
vmssharedsvcs.log et recherchez la chaine « CHASSIS DISCOVERY » et «
NATIVE_TO_MULTI_INSTANCE » pour trouver la cause potentielle de I'échec.

+ Si l'enregistrement automatique d'instance échoue, recherchez usmsharedsvcs.log et
vmssharedsvcs.log et recherchez la chaine "MI_FTD_INSTANCE_AUTO_REGISTRATION"
pour trouver la cause potentielle de I'échec.

» En cas d'échec de déploiement sur le périphérique, accédez a Déployer -> Historique de
déploiement -> Cliquez sur I'échec de déploiement -> Ouvrir la transcription. Ce fichier
contient la raison de I'échec.

Dépannage du chassis

FMC prend en charge la génération du dépannage du chassis (FPRM) a partir de la page de
gestion des périphériques.

+ Comme pour le périphérique FTD, une option de dépannage est disponible pour le
périphérique chassis. Elle génére un dépannage du chassis et permet a l'utilisateur de
télécharger le bundle de dépannage depuis FMC.

* Le bundle « show tech-support form » du chassis est ainsi collecté :

Hame eode! Wersion Chassis Licenses Accens

4395 WA_chassis Fiegwall 4215 Thost Defonss e . WA A HiA y

Ll Moratar
@ WhJnstance_1 Seort 3 Fieowall 4215 Trwuat Defonse 160 Essentials, Matwaro {1 more...) | Troublesnoot Files |

Options de dépannage du chassis et génération :



Generate Troubleshoot Files - 4215_WA_chassis

@ This operation generates troubleshoot logs for Secure
Firewall 3100 chassis

@ This operation may take several minutes to complete,
the status can be tracked in Message Center Tasks.

Please select the data to include:

FXOS Logs

Cancel l Generate

Progression et téléchargement du dépannage du chassis :

Deployments Upgrades © Health Tasks 4 | @ ) Show Pop-up Notifications @
—— —
) waiting 2 runnimg O retrying 10 success 0 failures Filter
4. Chassis
Generate Troubleshooting Files s

wip. G ate troubleshooting files for 4215_WA_chassis
Remote status: Generating troubleshoot filas

Deployments Upgrades @ Health Tasks 2 @ ) Show Pop-up Notifications
—
m 0 waiting 1 running 0 retrying 11 success 0 failures Filter
© Chassis

Generate Troubleshooting Files 7m57s X
Generate troubleshooting files for 4215_WA_chassis

—_— Click to retrieve generated files,

Exemples de problemes liés aux procédures pas a pas de
dépannage

Enregistrement automatique des défaillances du chassis dans FMC

Probleme : I'enregistrement automatique du chéassis échoue dans FMC.
Résultat prévu :

* Une fois la conversion démarrée a partir de FMC, il est prévu qu'elle soit désenregistrée et
auto-enregistrée dans FMC.

Résultat réel :

« Echec de I'enregistrement automatique du chassis



Résolution du probléme

1. Vérifiez la conversion :

» Assurez-vous que la conversion a été déclenchée sur FMC.

» Connectez-vous au périphérique et vérifiez si celui-ci a été converti en mode conteneur.

» Exécutez les commandes pour vérifier si le périphérique a été converti :

firepower# scope sys

firepower /system # show

Systems:

Name Mode Deploy Mode System IP Address System IPv6 Address

firepower Stand Alone Container 192.168.xX.XX ::

2. Vérifiez le gestionnaire de périphériques :

+ Vérifiez si le gestionnaire de périphériques a été configuré correctement :

firepower# show device-manager
Device manager:
Name: manager
Hostname: 10.10.xx.xx
NAT id: 3ab4bbla-d723-11ee-a694-89055XXXXXXX
Registration Status: Completed
Error Msg:

3. Journaux a vérifier :

3.1. Accédez a /var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log et
Ivar/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

3.2. Recherchez les mots clés « NATIVE_TO_MI_CONVERSION » et « CHASSIS DISCOVERY »

dans les fichiers pour trouver la raison de I'échec.

Enregistrement automatique de l'instance dans FMC

Probléme : I'enregistrement automatique de l'instance échoue dans FMC.

Résultat prévu :

» Une fois l'instance provisionnée a partir de FMC, elle doit étre automatiquement enregistrée

dans FMC

Résultat réel :



« Echec de l'inscription automatique des instances

Résolution du probléme

» Assurez-vous que le déploiement a été déclenché apreés la création de l'instance.
- Si le déploiement n'est pas effectué, assurez-vous de déployer les modifications sur le
périphérique.
- En cas d'échec du déploiement, passez a Historique du déploiement -> Cliquez sur
Transcription. Vérifiez la raison de I'échec, corrigez et réessayez le déploiement.

» Assurez-vous que l'instance est installée et que son état opérationnel est en ligne. Vous

pouvez utiliser la page récapitulative du chassis pour vérifier I'état du provisionnement de
l'instance.

Instances

MName blr_instancel 2 Instances Found
Operational state  online
Management P 192.168.1.88 SCBEELCUERS

List of online instances

@ bir_instancel online 2 0 O

© bir_instance_2 online @ Onine A Emor @ offine

| Cores used

1 040 - Critical 1/1 - Warning
040 - Major 0/0 - Info Up 1

o 1 Dadicated
5/5 = Minar 0 Shared

Vérifiez que SFTunnel est actif et en cours d'exécution sur le FTD d'instance a l'aide de cette
commande :

ps -ef | grep -i "sftunnel”

« Si SFTunnel n'est pas exécuté, essayez d'exécuter une commande de redémarrage :

pmtool restartById sftunnel

* Accédez a /var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log et
Ivar/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

» Recherchez le mot clé « MI_FTD_INSTANCE_AUTO_REGISTRATION » dans le fichier pour
trouver la raison de I'échec.

Enregistrement des périphériques natifs dans FMC

Probléme : I'enregistrement du périphérique natif échoue dans FMC aprés la reconversion du
périphérique en mode natif

 Si l'utilisateur repasse le chassis (mode MI) en mode natif mais oublie de supprimer le



chassis du FMC, le périphérique se déconnecte du FMC.
« Si l'utilisateur tente de réenregistrer ce périphérique natif auprés du FMC, I'enregistrement
échoue.

Résolution du probléme
» Assurez-vous que l'entrée de chassis a été supprimée du FMC avant de reconvertir le

périphérique en mode natif.
» Une fois I'entrée supprimée, essayez de réenregistrer le périphérique natif dans FMC.

Références utiles

» Informations sur les interfaces partagées :

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-
instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF

» Page 3100 Multi-Instance sur le site d'assistance Cisco :

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-
instance-sec-fw/multi-instance-sec-fw.html

Options d'interface et haute disponibilité

Options d'interface

sl l: T TR T T O sllin: e
S AR U R R I R

Eth1/1 Eth1/2 Po1 Po2 Eth1/1.100 Eth1/1.200 Po1.100 Po1.200
Dedicated Physical Interfaces Dedicated Part-Channels Dedicated Sub-interfaces of Dedicated Sub~interfaces of
Physical Interfaces Port-Channels

sl sl sl slln: T TR T TR T
SP: SQPE SNPE gP: i: iQPE L A

—

Eth1/1 Poi Eth1/1.100 Po1.100
Eth1/1.200 Po1.200
Shared Physical Interface Shared Port-Channel Shared Sub-interfaces of Shared Sub-interfaces of
Physical Interfaces Port-Channels

Autonome ou haute disponibilité


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html
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Exploitation des deux interfaces de gestion

>
< .

« Comme le 4200 en mode natif, les deux ports de gestion physiques sont fournis pour
prendre en charge la redondance d'interface pour le trafic de gestion, ou pour prendre en
charge des interfaces distinctes pour la gestion et les événements.

- Les périphériques 9300 et 4100, ainsi que la gamme 4200, disposent de deux
interfaces de gestion. La deuxiéme interface de gestion, Management 1/2, est congue
pour vous permettre d'utiliser des événements.

* En mode multi-instance (également appelé « conteneur »), vous pouvez configurer cette
interface dans l'interface de ligne de commande Threat Defense de chaque instance.
Attribuez une adresse IP sur le méme réseau pour chaque instance.

* En mode conteneur, les interfaces Management 1/1 et Management 1/2 sont
automatiquement attribuées a chaque instance FTD.

- La deuxiéme interface de gestion est désactivée par défaut.

- Vous ne pouvez pas configurer Management1/2 a I'aide de FMC ; vous devez le
configurer via l'interface CLISH FTD (sur le 9300/4100, ce qui, en revanche, est fait
dans l'interface CLI FXOS). Utilisez cette commande avec le type d'adresse IP,
I'adresse, le sous-réseau et la route statique souhaités :

configure network ipv4 manual 192.168.0.xx 255.255.255.0 192.168.0.1 managementl
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



