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letempssur FDM avec I' APl Rest
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Ce document décrit comment configurer et valider une regle de contréle d'acces basée sur le temps avec
I'API Rest dansle FTD géré par FDM.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

Firepower Threat Defense (FTD)

Gestion des périphériques Firepower (FDM)

Connaissance de l'interface de programmation REST (Representational State Transfer Application
Programming Interface)

Liste de contréle d'accés (ACL)

Composants utilises

L es informations contenues dans ce document sont basées sur laversion FTD 7.1.0.

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Si votre réseau est en ligne,
assurez-vous de bien comprendre |&€™incidence possible des commandes.

| nfor mations génerales

L'API FTD version 6.6.0 et ultérieure prend en charge des régles de contréle d'acces limitées dans le temps.

A l'aide deI'API FTD, vous pouvez créer des objets dintervalle de temps qui spécifient des intervalles de
temps uniques ou récurrents et applicquer ces objets aux régles de controle d'accés. A |'aide de plages
horaires, vous pouvez appliquer une regle de contréle d'acces au trafic a certains moments de lajournée ou
pendant certaines périodes, afin de fournir une certaine flexibilité al'utilisation du réseau. Vous ne pouvez
pas utiliser FDM afin de créer ou d'appliquer des intervalles de temps, et FDM ne vous indique pas s une
plage de temps est appliquée a une régle de contrdle d'acces.



Configurer

Etape 1. Cliquez sur les options avancées (menu Kebab) afin d'ouvrir I'explorateur d'API FDM.
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Image 1. Interface utilisateur Web FDM.

Etape 2. Sélectionnez |a catégorie AccessPolicy afin d'afficher les différents appels API.
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documentation for the resounce.

FTD REST API

Yo can test the various methods and resources through this page. When you 1l in parameters and click the Try it Out! button, you interact directly
AP{ Explorer POST calls create real objects. PUT calis modify existing objects. DELETE calls remove real objects. However, most changes do not become active
foperational/deploy resource in the Deployment group, Although some changes, such as to the management IF address and other system-lowel che
ke deployment alter you rmiake any configuration changes.

The REST AP uses QAuth 2.0 to validate access. Use the rescurces under the Token group to get a password-granted or custom access token, 1o
walid access token in the Authorization; Beargr hiader on any HTTPS request from your APY clent,

Before using the REST AP, you meed to finksh the device initial setup. You can complate the device initial setup either through Ul or through EnitiadPr

You can alss refer to this page for a kSt of AP custom eror codes. (Additional émors might exist. )

HOTE: The purpose of the AP| Explorer is to help you leamn the AP, Testing calls through the APl Explorer requines the creation of access locks that
that you use the AP Explorer on a non-production device.

Cisco makes no guarantee that the AP version included on this Firepower Threat Device (the “AP1%) will be compatible with future releases. Gisco, |
otherwise improve the AP based on user feedback.
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Image 2. Interface utilisateur Web de I'API Explorer.

Etape 3. Exécutez lacommande GeT afin d'obtenir I'ID de la stratégie d'acces.

AccessPolicy

m {policy/accesspolicies/{parentid}/accessrules



données du corps de réponse vers un bloc-notes. Vous devez ensuite utiliser I'D de stratégie de contréle
d'acces.
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Error Catalog Gurl

curl -X GET --header "Accept: applicationfison” “https:/f10.88.243.61:84370 spd/fdalvipolicy faccesspolicines”

Reguest URL

hEtps: /10,88, 243, 61: 44370/ ap1/fde/vE palicy/accesspolicles
Response Body

“hitCount™: {
“hitCount™: @,
“firstHitTimeStamp™: =7,
“lastHitTimeStamp™: 7,
"lastFetchTimeStasp™: "1023-07-18 23:12:1627,
“typeT: Thitcounmt”
b
“type”: “accessdefaultaction™
}l
“sslPolicy™: null,
“certVisibilityEnabled”: false,
“retworkanalysisPolicy™: null,
“advancedSettings™: {
“dnsReputationEnforcementEnabled™: true,
“type”: “advancedsettings”
1

“id™: “cTBebbbc-ch57-43Fe-bebf -96bTOLIATHLI" I
ity 3 Ing : mull,

“securityIntelligence™: null,

“type”: Taccesspolicy™,

Image 5. Réponse GET de |a politique d'acces.

Etape 6. Recherchez et ouvrez la catégorie TimeRange dans I'Explorateur d'API afin d'afficher les différents
appelsd'API.
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Image 6. Catégorie Intervalle de temps.



exemple de format pour créer laliste de contréle d'acces basée sur I'heure qui autorise le trafic de la zone
Interne vers la zone Externe.

Assurez-vous d'utiliser I'ID d'objet Time Range correct.

<#root>

{
"name": "test_time_range_2",
"sourceZones": [
{
"name": "inside_zone",
"id": "90c377e@-b3e5-11e5-8db8-651556da7898",
"type": "securityzone"
}
1,
"destinationZones": [
{
"name": "outside_zone",
"id": "blaf33el-b3e5-11e5-8db8-afdc@be5453e",
"type": "securityzone"
}
1,
"ruleAction": "PERMIT",
"eventLogAction": "

LOG_FLOW END

n
’

"timeRangeObjects": [
{
Ylidll : n

718e6b5c- 2697- 11ee- aba7- 57e37203b186

n
’

"type": "timerangeobject",
"name": "Time-test2"
}

1.

"type": "accessrule"

}

Remar que : eventLogAction doit étre LoG_Flow_END afin de consigner |'événement alafin du flux, sinon
il donne une erreur.

Etape 12. Déployez les modifications afin d'appliquer la nouvelle liste de contrdle d'accés basée sur le
temps. L'invite Modifications en attente doit afficher I'objet de plage de temps utilisé al'étape 10.



Pending Changes

ﬁ Last Deployment Completed Successfully
19 Jul 2023 07:05 PM. See Deployment History

Deployed Version (19 Jul 2023 07:05 PM) Pending Version O L

ﬂ Access Rule Added: rest_time_range

- logFiles: false
= eventLogAction: LOG_FLOW_END
= ruleld: 2568435450

- name: test_time_range
timeRangeObjects:

:
SOUMCETONes !

- inside zone

destinat iondones:

= outside_zone

ﬂ Access Policy Edited: NGFW-Access-Policy

Image 12. La fenétre Modifications en attente FDM affiche la nouvelle régle.

Etape 13 (facultatif). Si vous souhaitez modifier laliste de contréle d'accés, vous pouvez utiliser
lapuT appelez et modifiez I'lD de plage horaire.

NITHIIT Rraciian aica itanagar i o == == @ @ G
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ﬂ Tpolicyfaccesspolicies/[parentidlfaccessrules obijld]

FTD REST API

m Ipolicy/accesspolicies/{parentid}faccessnles fobjld}

AP| Explorer

Implementation Notes

Error C1 This AP call is not allowed on the standby wnit in an HA pair.

Response Class (Status 200)
oo Example Valug:
“name~: “string”
¥
1-

"sourcebetmarkd™: |
{
=id™: "string”,
“mype™: "gtrlag",
Swerplon™: “ptring®,

“hBme™: "strlag”

Response Content Type | applicatenjsen v |

Parameters
T Dascription Pararmater Type Crata Ty
niTd th i
Es {required) = g
o {required) = sting

Image 13. Stratégie d'acces Appel PUT.



exemple de format afin de modifier la plage horaire, ces ID de plage horaire peuvent étre collectés al'aide
delaceT appel.

<#froot>

{

"version": "flya3jw7wvqg7",
"name": "test_time_range",

"ruleId": 268435460,
"sourceZones": [

{

"version": "lypkhscmwg4bq",
"name": "inside_zone",

"id": "9@0c377e0-b3e5-11e5-8db8-651556da7898",
"type": "securityzone"

}

1,

"destinationZones": [

{

"version": "pytctz6vvfb3i",
"name": "outside_zone",

"id": "blaf33el-b3e5-11e5-8db8-afdc@be5453e",
"type": "securityzone"

}

1,

"sourceNetworks": [1],
"destinationNetworks": [1],
"sourcePorts": [],
"destinationPorts": [],
"yuleAction": "PERMIT",
"eventLogAction": "LOG_FLOW_END",
"identitySources": T[],

"users": T[],
"embeddedAppFilter": null,
"urlFilter": null,
"intrusionPolicy": null,
"filePolicy": null,

"logFiles": false,
"syslogServer": null,
"destinationDynamicObjects": [],
"sourceDynamicObjects": [],
"timeRangeObjects": [

{

"version": "i3iohbd5iufol",
"name": "range-obj-1",

llidll : n

718e6b5c-2697-11ee- a5a7-57e37203b186

"type": "timerangeobject"
}
1,
"id": "@f2e8f56-269b-11ee-a5a7-6f90451d6efd",
"type": "accessrule"

}

Etape 14. Déployez et validez vos modifications.



Pending Changes

@ Last Deployment Completed Successfully
19 Jul 2023 07:19 PM. See Deplovment History

Deployed Version (19 Jul 2023 07:19 PM) Pending Version L «]

3 Access Rule Edited: test_time_range

ﬂ Access Rule Added: test_time_range_2
- logFiles: false
- eventlLoghction: LOG_FLOW _END
- ruleld: 268435451

- name: test_time_range 2
timeRangedbjects:

- range-obj-1

SOUrCETONES :

- inside zone
destinationZones:

- outside_zone

O Access Policy Edited: NGFW-Access-Policy

MORE ACTIONS

Image 14. La fenétre Modifications en attente FDM affiche la modification de I'objet.

Vérifier
1. Exécutez la commande show time-range afin de valider I'état de vos objets d'intervalle de temps.

<#froot>
>

show ti me-range

time-range entry:
range-obj -1
(

active

)
periodic weekdays 0:00 to 23:50
time-range entry:

range- obj - 2
(

inactive
)o



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



