Migration de FDM vers FMC via FMT a l'aide du
fichier Configuration.zip
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Introduction

Ce document décrit comment générer le fichier de configuration.zip d'un Gestionnaire de
périphériques de pare-feu sécurisé (FDM) a migrer vers un FMC a l'aide de FMT.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :
+ Cisco Firewall Threat Defense (FTD)
+ Cisco Firewall Management Center (FMC)
+Outil de migration de pare-feu (FMT)
+ Plate-forme APl Postman

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de logiciel ci-aprés.
DFT 7.4.2

FMC 7.4.2

FMT 7.7.0.1

Facteur 11.50.0

The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

* FDM peut désormais étre migré vers FMC de différentes maniéres. Dans ce document, le
scénario qui va étre exploré est la génération du fichier .zip de configuration a l'aide de
requétes API et le téléchargement ultérieur de ce fichier vers FMT pour migrer la
configuration vers FMC.

* Les étapes présentées dans ce document commencent a utiliser Postman directement, il est
donc recommandé que Postman soit déja installé. Le PC ou l'ordinateur portable que vous
allez utiliser doit avoir acces a FDM et FMC, et FMT doit également étre installé et en cours

d'exécution.

Considérations

» Ce document se concentre sur la génération du fichier .zip de configuration plus que dans
['utilisation de FMT.

» La migration FDM a l'aide du fichier .zip de configuration est destinée aux migrations non
actives et ne nécessite pas immédiatement un FTD de destination.



Avertissement : Le choix de ce mode permet de migrer uniquement la politique de
contrble d'accés (ACP), la politique de traduction d'adresses de réseau (NAT) et les

objets. En ce qui concerne les objets, ceux-ci doivent étre utilisés dans une régle ACP ou
NAT, pour étre migrés, sinon ils sont ignoreés.

Configuration
Demandes API - Postman

1. Dans Postman, créez une nouvelle collection (dans ce scénario, I'API FDM est utilisée).
2. Cliquez sur les 3 points, puis sur Ajouter la demande.



A MyWorkspace

W)

Collections
v FDM API

GET Generate APl Token

Add request
GET Generate Config file

Add folder
GeT Check Config Generation Task
GET List Config Files

GeT Download config zip
Share

Move

Fork

Rename
Duplicate

Delete

Postman - Création de collection et ajout de demande

3. Appelez cette nouvelle demande : Générez un jeton API. Il va étre créé en tant que requéte
GET, mais au moment ou vous exécutez celle-ci, POST doit étre sélectionné dans le menu
déroulant. Dans la zone de texte a c6té de POST, introduisez la ligne suivante https://<FDM
IP ADD>/api/fdm/last/fdm/token




Generate APl Token

https://172.18.87.226/api/fdm/latest/fdm/token

Facteur - Demande de jeton

4. Dans I'onglet Body, sélectionnez I'option raw et présentez les informations d'identification pour
acceder au périphérique FTD (FDM) a 'aide de ce format.

{

"grant_type" : "mot de passe",
"nom d'utilisateur" : »nom d'utilisateur”,

"mot de passe" : »mot de passe"

Generate APl Token

https://172.18.87.226fapif/fdm/latest/fdm/token

Body

none form-data x-www-form-urlencoded @ ® raw binary GraphQL

Postman - Corps de la demande de jeton

5. Enfin, cliquez sur Send pour obtenir votre jeton d'accés. Si tout va bien, vous recevez une
réponse 200 OK. Faites une copie de I'ensemble du jeton (entre guillemets doubles), car il sera
utilisé dans les étapes ultérieures.



Generate APl Token

https:/{172.18.87.226/api/fdm/flatest/fdm/token

Body

form-data -www-form-urlencoded @ raw binary GraphQL

Facteur - Jeton généré avec succés

6. Répétez I'étape 2, pour créer une nouvelle demande, POST va étre utilisé a nouveau.

7. Appelez cette nouvelle demande : Générez le fichier de configuration. Il va étre créé en tant que
requéte GET, mais au moment ou vous exécutez celle-ci, POST doit étre sélectionné dans le
menu déroulant. Dans la zone de texte a c6té de POST, introduisez la ligne suivante https://<FDM
IP ADD>/api/fdm/last/action/configexport

Generate Config file

https://172.18.87.226/api/fdm/latest/action/configexport

Postman - Générer une demande de fichier de configuration

8. Dans l'onglet Authorization, sélectionnez Bearer Token as Auth Type dans le menu déroulant,
et dans la zone de texte en regard de Token, collez le jeton copié a I'étape 5.




Generate Config file

https:/ 18.87.226/api/fdm/latest configexport

Authorization

Token
earer Token

Postman - Demande de génération de fichier de configuration - Autorisation

9. Dans l'onglet Corps, sélectionnez I'option brute et présentez ces informations.

{

"type" : "schedule onfigexport",
"configExportType" : "EXPORT_COMPLET",

"doNotEncrypt" : vrai

Generate Config file

https://172.18.87.226/api/fdm/latest/action/configexport

Body

none form-data x-www-form-urlencoded ® raw binary

Postman - Générer une demande de fichier de configuration - Corps

GraphQL

10. Enfin, cliquez sur Envoyer. Si tout va bien, vous recevez une réponse 200 OK.



Generate Config file

hitps:/1721 fapi/fdm/latest/action/configexpaort

Body

=www-form-urlencoded @ raw binary

This IP address is the
one that is connecting
to the FTD through the
requests.

Postman - Demande de génération de fichier de configuration - Sortie

11. Répétez I'étape 2 pour créer une nouvelle demande. GET va étre utilisé cette fois.

12. Appelez cette nouvelle demande : Cochez Tache de génération de configuration. Il va étre
créé en tant que demande GET. En outre, I'hneure a laquelle vous exécutez celui-ci, GET doit étre
sélectionné dans le menu déroulant. Dans la zone de texte a c6té de GET, introduisez la ligne
suivante https://<FDM IP ADD>/api/fdm/last/jobs/configexportstatus

Check Config Generation Task

https://172.18.87.226/api/fdm/latest/jobs/configexportstatus

Postman - Vérifier la demande d'état d'exportation de configuration

13. Dans I'onglet Autorisation, sélectionnez Bearer Token as Auth Type dans le menu déroulant,
et dans la zone de texte a c6té de Token, collez le jeton copié a I'étape 5. Enfin, cliquez sur Send.
Si tout va bien, vous recevez une réponse 200 OK et dans le champ JSON, I'état de la tache et
d'autres détails peuvent étre vus.



Check Config Generation Task y Share

https:/172.18.67.226/apiffd m/latestfjobs/configexportstatus

Autharization

Bearer Token

Body

{} JSON ~

Postman - Demande d'état d'exportation de configuration - Autorisation et sortie

14. Répétez I'étape 2. Pour créer une nouvelle demande, GET sera utilisé cette fois-ci.

15. Appelez cette nouvelle demande : Répertoriez les fichiers de configuration. Il va étre créé en
tant que requéte GET, également au moment ou vous exécutez celle-ci, GET doit étre sélectionné
dans le menu déroulant. Dans la zone de texte a c6té de GET, introduisez la ligne suivante
https://<FDM IP ADD>/api/fdm/last/action/configfiles

List Config Files

https://172.18.87.226/api/fdm/latest/action/configfiles

Postman - Demande de liste des fichiers de configuration exportés

16. Dans I'onglet Autorisation, sélectionnez Bearer Token as Auth Type dans le menu déroulant,
et dans la zone de texte a c6té de Token, collez le jeton copié a I'étape 5. Enfin, cliquez sur Send.




Si tout va bien, vous recevez une réponse 200 OK et dans le champ JSON, la liste des fichiers
exportés s'affiche. La plus récente est répertoriée en bas de I'écran. Copiez le dernier nom de
fichier (date plus récente dans le nom de fichier) car il sera utilisé a la derniere étape.

List Config Files ol San Share

hitps:172.18.87.226/apiffdm/lates tfactionfconfigliles

Authorization

Token T T T P N R T TR RN A T R T, T “I

Bearer Token

Bady

{} JSON ~

Postman - List Exported Config Files Request - Autorisation et sortie
17. Répétez I'étape 2. Pour créer une nouvelle demande, GET sera utilisé cette fois-ci.

18. Appelez cette nouvelle demande : Téléchargez le fichier zip config. Il va étre créé en tant que
requéte GET, également au moment ou vous exécutez celle-ci, GET doit étre sélectionné dans le
menu déroulant. Dans la zone de texte en regard de GET, introduisez la ligne suivante, en collant
a la fin le nom de fichier que vous avez copié a I'étape 16. https://<FDM IP
ADD>/api/fdm/last/action/downloadconfigfile/<Exported_File_name.zip >




Download config zip

-

https:/172.18.87.226/api/fdm/latest/action/downloadconfigfile/Exported-at-2025-06-16-19-33-341.

Postman - Télécharger la demande de fichier Config.zip

19. Dans l'onglet Autorisation, sélectionnez Bearer Token as Auth Type dans le menu déroulant,
et dans la zone de texte a c6té de Token, collez le jeton copié a I'étape 5. Enfin, cliquez sur la
fleche vers le bas a coté de Send et choisissez Send and Download.

Download config zip

htps/N72.18.8 piffdmatest/action/downloadconfigfile/Exported-at- -1 4L Send

Authorization { 1 Send and Dow

R R e P LR L L ey

Postman - Télécharger le fichier Config.zip - Demande d'autorisation

20. Si tout va bien, vous recevez une réponse 200 OK et une fenétre contextuelle s'affiche pour
vous demander le dossier de destination dans lequel le fichier configuration.zip va étre enregistré.
Ce fichier .zip peut désormais étre téléchargé vers I'outil de migration du pare-feu.

Select path to save file

Exported-at-2025-06-18-01-56-41

Postman - Télécharger la demande de fichier Config.zip - Enregistrer

Outil de migration de pare-feu

21. Ouvrez I'outil de migration de pare-feu et, dans le menu déroulant Sélectionner la configuration
source, sélectionnez Cisco Secure Firewall Device Manager (7.2+) et cliquez sur Démarrer la
migration.
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22. Cochez la premiere case d'option, Migrate Firewall Device Manager (Shared Configurations

Only) et cliquez sur Continue.



How would you like to migrate from Firewall Device Manager : X

(i) Click on text below to got additional details on each of the migration options

[ (®) Migrate Firewall Device Manager (Shared Configurations Only) A J

= This option migrates shared configuration to FMC.

= This approach should be used to stage shared configuration to FMC. Maintenance window is not
required.

+ User can either upload a configuration bundle or provide FOM credentials to fetch details,

= Automated fetching of configuration is a preferred method.

Migrate Firewall Device Manager (Includes Device & Shared Configurations) >

Migrate Firewall Device Manager (Includes Device & Shared Configurations) to FTD Device [Mew
Hardware) b

Mot :
« Dovice configuration includes Interfaces, Routes and Site to Site VPN based features.
« Shared configuration includes Acecess control Policy, Remate Access VPN, NAT and Objects based features.

o
| Conlinudg
. A

FMT - Configurations partagées de migration FDM uniquement

23. Dans le volet de gauche (Manual Configuration Upload), cliquez sur Upload.
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FMT - Télécharger le fichier Config.zip

24. Sélectionnez le fichier de configuration zip exporté dans le dossier que vous avez
précédemment enregistré et cliquez sur Ouvrir.
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FMT - Sélection du fichier Config.zip

25. Si tout se passe comme prévu, le résumeé analysé s'affiche. En outre, dans le coin inférieur
droit, une fenétre contextuelle s'affiche pour vous informer que le fichier FDM a été téléchargé
avec succes. Cliquez sur Next (Suivant).

Hlien Firewall Migration Tool (Version 7.7) 5 e‘ 00

Extract Cisco Secure Firewall Device Manager (7.2+) Information b . e
Saderved Migration

Extracton Methods

Parsed Summary

4 ] 1 1] 0
Aercann Comtral Liss Lisis Acoans Lise Ctgem Siterr ORI Fan Otgects A Contral Paly Db
AR o o, A i, U, whgmt i sl
et et B L
1] 1 13 1] 0
Irpwms ot ORI ot A Tr sl Lo ol bt i s ottt VT Tt
1P, mmarary -Lsat, P [ Rt DOMF]

B Pri- g sion Fport will e svadabls e bk thng el Lt

FMT - Résumé d'analyse



26. Cochez I'option qui convient le mieux a votre environnement (On-Prem FMC ou Cd-FMC).
Dans ce scénario, un contréleur FMC sur site est utilisé. Tapez I'adresse IP FMC et cliquez sur
Connect. Une nouvelle fenétre contextuelle apparait et demande des informations d'identification
FMC, aprés avoir saisi ces informations, cliquez sur Login.

Loasen]
== :

FMC Login

FMT - Connexion a la cible FMC

27. L’écran suivant affiche le FMC cible et les fonctionnalités qui vont étre migrées. Cliquez sur
Continuer.
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FMT - Cible FMC - Sélection de fonctionnalités

28. Une fois la cible FMC confirmée, cliquez sur le bouton Démarrer la conversion.



Firewall Migration Tool (Verslon 7.7) w &ﬂ 08

Sowrce: 3
Select Target Sebtried Migration

Firgwiall Managemant

FRIC B Addrgaa i T 00N 1P11RE1LTY

Setct Fratees

Rude Coiprenribon Process Coshp

TP ree——

FMT - Démarrage de la conversion de configuration

29. Si tout se passe comme prévu, une fenétre contextuelle s'affiche dans le coin inférieur droit
pour indiquer que l'envoi a la base de données FMT est terminé. Cliquez sur Next (Suivant).
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FMT - Diffusion de la base de données terminée

30. Dans I'écran suivant, vous devez créer manuellement ou choisir de créer automatiquement les
zones de sécurité et les groupes d'interfaces. Dans ce scénario, la création automatique est
utilisée.



Auto-Create

ST b G 18 DR a1 i 1 P et e

l:; [ P ——— I

fael

FMT - Création automatique de zones de sécurité et de groupes d'interfaces

31. Une fois terminé, le tableau indique dans les 4e et 5e colonnes, respectivement, la zone de
sécurité et le groupe d’interfaces.

- Firewall Migration Tool (Version 7.7) ;ﬁl &‘ a a
L

Souwrce;

Mag Sacurity Zones and Interface Groups Sadpr i Mlbgration

hSAST LG Aute- Croute

FMT - Création des zones de sécurité et des groupes d'interfaces réussie

32. Dans I'écran suivant, vous pouvez optimiser la liste de controle d’acces ou simplement valider
ACP, Objets et NAT. Une fois terminé, cliquez sur le bouton Valider.
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FMT - Optimiser ACL - Valider la migration

33. La validation ne prend que quelques minutes.
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FMT - Validation en cours

34. Une fois terminé, FMT vous indique que la configuration a été validée et I'étape suivante
consiste a cliquer sur le bouton Push Configuration.



Validation Status

Successfully Validated

Validation Summary (Pre-push)
4 1

Access Control List Lines Matwork Objects

Network Address
Translation

| —

FMT - Validation réussie - Diffuser la configuration vers FMC

35. Enfin, cliquez sur le bouton Continuer.

0

Access Control Policy
Objects

(Geo, Application, URL
objects and Intrusion Rule
Group)



X
The Step of final push to target FMC/FTD is subjected to zero,

limited or many push errors that largely depend on the success or
| failure of APl execution between migration tool and firewall
management center.

| Click on Proceed to continue.

Proceed ]

Recommendation: Please review the migration fallout report during
the course of final push stage to understand firewall configurations
that will not be migrated in addition to review the suggested actions
to be taken on target FMC for “Abort Migration®

FMT - Poursuivre la configuration push

36. Si tout se passe comme prévu, la notification Migration réussie s'affiche. FMT vous demande
de vous connecter a FMC et de déployer la stratégie migrée vers FTD.
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37. Apres la connexion a FMC, les politiques ACP et NAT sont affichées comme FTD-Mig. Vous
pouvez maintenant poursuivre le déploiement vers le nouveau FTD.
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FMC - Politique NAT migrée



Informations connexes

 FMT - Guide de migration FDM vers FMC
* Notes de version FMT



https://www.cisco.com/c/fr_ca/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-fdm-managed-device-to-threat-defense-workflow.html
https://www.cisco.com/c/fr_ca/td/docs/security/firepower/migration-tool/fp-migtool-release-notes.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



