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Probleme

Un message d'erreur s'affiche sur FXOS : "Le certificat de porte-clés par défaut n'est pas valide,
raison : expirée". Ce probléme est observé sur les appliances Cisco Firepower 9300.

Environnement

* Produit : Cisco Secure Firewall Firepower
» Modéle d'appliance : Firepower 9300/4100

» Plate-forme : FXOS

Résolution

Pour résoudre le « certificat de porte-clés par défaut non valide, raison : expirée." erreur, le
certificat de porte-clés par défaut doit étre régénéré sur le chassis Firepower 9300/4100 concerné.
Ce workflow détaille les étapes requises pour régénérer le certificat et effacer I'erreur.

1. Etendue du contexte de sécurité - Accédez a I'étendue de sécurité dans l'interface de ligne de
commande de FXOS pour commencer a gérer les certificats de trousseau.

scope security



2. Portée vers le trousseau de clés par défaut - Accédez au contexte de trousseau de clés par
défaut.

scope keyring default

3. Regenerate the certificate : configurez le systéme pour regénérer le certificat de trousseau par
défaut.

set regenerate yes

4. Valider les modifications - Appliquez l'opération de régénération en validant les modifications.

commit-buffer

La procédure susmentionnée doit étre effectuée sur chaque chassis Firepower 9300/4100 sur
lequel I'erreur est signalée.

Une fois le certificat de trousseau de clés par défaut régénére, I'erreur est effacée et le certificat
est renouvelé. Le systéme signale un état résolu pour la défaillance majeure précédemment
associée au certificat de trousseau expiré.

Motif

La cause principale du probléme est I'expiration du certificat de trousseau par défaut sur la plate-
forme FXOS aprés une mise a niveau du systéme de pare-feu. Le certificat expiré a déclenché
une erreur majeure et le message d'erreur correspondant. La régénération du certificat permet de
rétablir le fonctionnement normal.

Autres informations utiles

» Régénération de la sonnerie par défaut



https://www.cisco.com/c/fr_ca/td/docs/security/firepower/fxos/2120/web-guide/b_GUI_FXOS_ConfigGuide_2120/platform_settings.html#task_ns5_kmt_cy

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



