Vérification de la configuration d'authentification
MD5 OSPF sur FTD
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Probleme

Des défaillances de contiguité OSPF (Open Shortest Path First) se produisent entre un
périphérique adjacent et un systeme Cisco Secure Firewall Threat Defense (FTD) en raison
d'erreurs de non-concordance d'authentification. Les sessions OSPF échouent spécifiquement
avec des incohérences d'authentification MD5 (Message-Digest Algorithm 5). Lors du dépannage,
vous devez vérifier que la clé d'authentification MD5 OSPF dans le FTD correspond a la clé
configurée sur le périphérique adjacent.

<#froot>

firepower# debug ip ospf adjacency
OSPF adjacency events debugging is on

OSPF:
OSPF:

OSPF:
OSPF:
OSPF:
OSPF:

OSPF:

Send with youngest Key 1
Send with youngest Key 1

Rcv pkt from 10. X. X. 9, OT-Zone2 :
Rcv pkt from 10. X. X. 1, OTI-Zone :

Rcv pkt from 10. X. X. 9
Rcv pkt from 10. X. X. 1 :

Send with youngest Key 1

M smat ched Aut hentication key -
M smat ched Aut hentication key -

M smat ch Aut hentication type
M smat ch Aut hentication type

ID1
ID1

I nput packet specified type 2, we
I nput packet specified type 2, we



OSPF: Rcv pkt from 10. X X. 9, OT-Zone2 : M smatch Authentication type. |Input packet specified type 2, we

OSPF: Send with youngest Key 1

OSPF: Rcv pkt from 10. X X.9 : M smatched Authentication key - ID 1
OSPF: Rcv pkt from 10. X X. 1, OT-Zone : M smatch Authentication type. Input packet specified type 2, we
OSPF: Rcv pkt from 10. X X.1 : M smatched Authentication key - ID 1

Environnement

» Cisco Secure Firewall Firepower géré par Firewall Management Center (FMC) (toutes
versions)

» Connexion OSPF du périphérique réseau adjacent par authentification MD5

Reésolution

1.- Exécutez ces commandes pour afficher la configuration de I'authentification MD5 OSPF. Cette
commande affiche les paramétres d'authentification MDS OSPF appliqués aux interfaces.

<#root>

firepower#

nore systemrunning-config | inc nmd5

2.- Utilisez le résultat précédent pour comparer la configuration de clé d’authentification MD5 entre
le FTD et les périphériques adjacents.

3.- Accédez a Devices > Device Management > Edit Device > Routing > OSPF > Interface >
Authentication. Mettez a jour la clé d'authentification MD5 afin de correspondre a la configuration
du cété adjacent, puis déployez la stratégie sur le FTD. Sinon, configurez le périphérique adjacent
afin de correspondre au FTD MD5.



Remarque : Les clés MD5 OSPF ne sont pas récupérables en texte clair sur les plates-
formes Cisco pour des raisons de sécurité. La méthode de vérification décrite dans cette
section montre la configuration effective, mais n'expose pas les valeurs de clé réelles au
format texte clair.

Motif

La contiguité OSPF a échoué en raison d'une non-correspondance dans la clé d'authentification
MD5 OSPF entre le périphérique réseau Cisco adjacent et la configuration d'interface FTD. Bien
que la clé ne puisse pas étre visualisée en texte clair par conception, la vérification sur le FTD a
confirmé la configuration MD5 efficace, permettant l'identification et la réconciliation de

l'incompatibilité.

Autres informations utiles

» Dépannage de la configuration OSPF dans FTD

» Guides de configuration de Cisco Secure Firewall

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/fr_ca/support/docs/security/secure-firewall-threat-defense/221682-troubleshoot-ospf-configuration-in-ftd.html
https://www.cisco.com/c/fr_ca/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



