Dépannage du deploiement de la configuration
automatique FMC pendant I'enregistrement FTD
qui interrompt la connectivite VPN
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Probleme

Lors de la migration des périphériques Firewall Threat Defense (FTD) vers un nouvel
environnement Firewall Management Center (FMC), le FMC déploie automatiquement la
configuration dés I'enregistrement FTD. Ce déploiement automatique a eu lieu avant que la
reconnexion manuelle de la stratégie VPN et la configuration du certificat ne soient terminées, ce
qui a entrainé une perte de connectivité VPN pour les utilisateurs Secure Client/AnyConnect et
une panne de service non planifiée.

Environnement

+ Centre de gestion du pare-feu sécurisé (FMC).
» FTD configuré pour les services VPN AnyConnect/Secure Client.

» Scénario de migration d'un environnement FMC existant vers un nouvel environnement
FMC.

Résolution

L'utilisateur a résolu le probléme de connectivité immédiat en procédant comme suit :

Etape 1 : reconfiguration de la configuration du périphérique



L'utilisateur a reconfiguré la configuration d'origine du périphérique et les paramétres VPN de
travail qui ont été écrasés lors du déploiement automatique.

Etape 2: Réattacher les stratégies

Les stratégies appropriées ont été reconnectées manuellement pour garantir que la fonctionnalité
VPN a été restaurée et configurée correctement pour le nouvel environnement FMC.

Motif

Le comportement de déploiement automatique lors de I'enregistrement FTD sur un nouveau FMC
est une fonctionnalité attendue, et non un défaut. Les attentes de I'utilisateur en matiére de
contréle manuel du déploiement étaient basées sur l'interprétation de la documentation, mais le
comportement par défaut du systéme consiste a déployer la configuration automatiquement lors
de I'enregistrement du périphérique afin d'assurer la cohérence des politiques dans
I'environnement géré par FMC.

Conseil : Envisagez d'utiliser des modeles de périphérique pour appliquer les modifications
de configuration du jour 2 au moment de I'enregistrement FTD. Les modeles de
périphériques ont été introduits dans la version 7.6.0 de FMC.

Autres informations utiles

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



