Configuration de l'authentification externe FMC
dans un environnement multidomaine

Table des matiéres

Introduction

Conditions préalables

Exigences
Composants utilisés
Informations générales

Configuration

Configuration ISE
Ajouter vos périphériques réseau
Créer les groupes et utilisateurs d'identités d'utilisateurs locaux
Créer les profils d'autorisation
Ajouter un nouvel ensemble de stratégies

Configuration FMC
Ajouter votre serveur RADIUS ISE pour l'authentification FMC

Vérification
Test de connexion interdomaine
Tests internes FMC
Journaux en direct ISE

Informations connexes

Introduction

Ce document décrit la mise en oeuvre de la mutualisation (multidomaine) au sein de Cisco FMC
tout en exploitant Cisco ISE pour I'authentification RADIUS centralisée.

Conditions préalables

Exigences

Il est recommandé de connaitre les sujets suivants :

+ Configuration initiale de Cisco Secure Firewall Management Center via une interface
utilisateur graphique et/ou un shell.

* Privileges d'administration complets dans le domaine global de FMC pour créer des sous-
domaines et des objets d'authentification externes.

» Configuration des stratégies d'authentification et d'autorisation sur ISE.

» Connaissances de base de RADIUS



Composants utilisés

» Cisco Secure FMC : vFMC 7.4.2 (ou version ultérieure recommandée pour la stabilité
multidomaine)

» Structure du domaine : Une hiérarchie a trois niveaux (Global > Sous-domaines de second
niveau).

+ Cisco ldentity Services Engine : ISE 3.3

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

Dans les environnements d'entreprise a grande échelle ou les scénarios de fournisseurs de
services de sécurité gérés (MSSP), il est souvent nécessaire de segmenter la gestion du réseau
en frontiéres administratives distinctes. Ce document décrit comment configurer le FMC pour
prendre en charge plusieurs domaines, en particulier pour un exemple réel ou un MSSP gere
deux clients : Retail-A et Finance-B. En utilisant I'authentification RADIUS externe via Cisco ISE,
les administrateurs peuvent s'assurer que les utilisateurs ne disposent automatiquement d'un
acces qu'a leurs domaines d'utilisateurs respectifs en fonction de leurs informations d'identification
centralisées.

Le systeme Cisco Secure Firewall utilise des domaines pour mettre en oeuvre la mutualisation.

» Hiérarchie des domaines : La hiérarchie commence au niveau du domaine global. Vous
pouvez créer jusqu'a 100 sous-domaines dans une structure a deux ou trois niveaux.

» Domaines leaf : Il s'agit de domaines situés au bas de la hiérarchie, sans autre sous-
domaine. Il est essentiel que chaque périphérique FTD géré soit associé a exactement un
domaine leaf.

« Attribut de classe RADIUS (Attribut 25) : Dans une configuration multidomaine, le FMC
utilise l'attribut de classe RADIUS renvoyé par ISE pour mapper un utilisateur authentifié a
un domaine et un réle d'utilisateur spécifiques. Cela permet a un seul serveur RADIUS
d'attribuer dynamiquement des utilisateurs a différents segments d'utilisateurs (par exemple,
Retail-A ou Finance-B) lors de la connexion.

Configuration

Configuration ISE
Ajouter vos périphériques réseau

Etape 1. Accédez a Administration > Network Resources > Network Devices > Add.
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Etape 2. Attribuez un nom & I'objet périphérique réseau et insérez I'adresse IP FMC.

Cochez la case RADIUS et définissez un secret partagé. La méme clé doit étre utilisée
ultérieurement pour configurer le FMC. Une fois terminé, cliquez sur Enregistrer.
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Créer les groupes et utilisateurs d'identités d'utilisateurs locaux

Etape 3 : création des groupes d'identités utilisateur requis Accédez a Administration > Identity
Management > Groups > User Identity Groups > Add.
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Etape 4. Attribuez un nom a chaque groupe et enregistrez-le individuellement. Dans cet exemple,
vous créez un groupe pour les utilisateurs Administrateur. Créez deux groupes : Group_Retail_A
et Group_Finance_B.
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Etape 5. Créez les utilisateurs locaux et ajoutez-les a leur groupe correspondant. Accédez a
Administration > Identity Management > Identities > Add.
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Etape 5.1. Commencez par créer I'utilisateur avec des droits d’administrateur. Attribuez-lui un nom
admin_retail, un mot de passe et le groupe Group_Retail_A.
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Etape 5.2. Commencez par créer |'utilisateur avec des droits d’administrateur. Attribuez un nom &
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admin_finance, password et au groupe Group_Finance_B.
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Créer les profils d'autorisation

Etape 6. Créer le profil d’autorisation pour I'utilisateur Administrateur de I'interface Web FMC
Accédez a Policy > Policy Elements > Results > Authorization > Authorization Profiles > Add.
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Définissez un nom pour le profil d'autorisation, laissez le type d'accés ACCESS_ACCEPT.

Sous Advanced Attributes Settings, ajoutez un Radius > Class—{[25] avec la valeur et cliquez sur
Submit.

Etape 6.1. Vente au détail de profils : Sous Advanced Attributes Settings, ajoutez Radius : Class
avec la valeur RETAIL_ADMIN_STR.

Je

Conseil : Ici RETAIL_ADMIN_STR peut étre n'importe quoi ; assurez-vous que les mémes
besoins de valeur sont également mis du cété du FMC.
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Etape 6.2. Financement par profil : Sous Advanced Attributes Settings, ajoutez Radius : Class
avec la valeur FINANCE_ADMIN_STR.

0

Conseil : Ici FINANCE_ADMIN_STR peut étre n'importe quoi ; assurez-vous que la méme
valeur est également attribuée au FMC.
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Ajouter un nouvel ensemble de stratégies

Etape 7 : création d’'un ensemble de stratégies correspondant & I'adresse IP FMC Cela permet
d'empécher d'autres périphériques d'accorder I'acces aux utilisateurs. Accédez a Policy > Policy
Sets > icOne de signe Plus placée dans l'angle supérieur gauche.
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Etape 8.1. Une nouvelle ligne est placée en haut de vos ensembles de stratégies.

Nommez la nouvelle stratégie et ajoutez une condition supérieure pour l'attribut RADIUS NAS-IP-
Address correspondant a l'adresse IP FMC. Cliquez sur Utiliser pour conserver les modifications
et quitter I'éditeur.
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Etape 8.2. Une fois terminé, appuyez sur Save.



Etape 9. Affichez le nouvel ensemble de régles en cliquant sur l'icéne d'ensemble placée 4 la fin

de la ligne.

Développez le menu Authorization Policy et appuyez sur l'icbne Plus sign pour ajouter une
nouvelle régle permettant I'acces a I'utilisateur avec des droits d'administrateur. Donnez-lui un

nom.
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Définissez les conditions pour faire correspondre le groupe d'identités du dictionnaire avec Nom
d'attribut égal et choisissez Groupes d'identités d'utilisateurs. Sous la stratégie d'autorisation,

créez des regles :

* Reégle 1 : Si Groupe d'identités utilisateur est égal a Groupe_Détail_A, affectez le profil
Détail.
» Reégle 2 : Si Groupe d'identités d'utilisateur est égal a Group_Finance_B, affectez le
financement de profil.
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Etape 10. Définissez les profils d’autorisation respectivement pour chaque régle et cliquez sur

Enregistrer.
Configuration FMC

Ajouter votre serveur RADIUS ISE pour l'authentification FMC



Etape 1. Etablir la structure du domaine :

+ Connectez-vous au domaine global FMC.
* Accédez a Administration > Domains.
* Cliquez sur Add Domain pour créer Retail-A et Finance-B en tant que sous-domaines de
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Etape 2.1. Configurez I'objet d'authentification externe sous Domain to Retail-A

» Basculez le domaine vers Retail-A.

» Accédez a System > Users > External Authentication.

» Sélectionnez Add External Authentication Object et choisissez RADIUS.

» Saisissez I'adresse IP ISE et le secret partagé configurés précédemment.

» Saisissez les paramétres spécifiques a RADIUS > Administrator >
class=RETAIL_ADMIN_STR

0

Conseil : Utilisez la méme valeur pour class que celle configurée sous Profils
d'autorisation ISE.
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Etape 2.2. Configurez I'objet d'authentification externe sous Domaine sur Finance-B

» Basculer le domaine vers Finance-B.

» Accédez a System > Users > External Authentication.

» Sélectionnez Add External Authentication Object et choisissez RADIUS.

» Entrez I'adresse IP ISE et le secret partagé configurés précédemment.

» Saisissez les parametres spécifiques a RADIUS > Administrator >
class=FINANCE_ADMIN_STR

Je

Conseil : Utilisez la méme valeur pour class que celle configurée sous Profils
d'autorisation ISE.
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Etape 3. Activer 'authentification : Activez I'objet et définissez-le en tant que méthode
d'authentification Shell. Cliquez sur Enregistrer et appliquer.

Veérification

Test de connexion interdomaine

» Essayez de vous connecter a l'interface Web FMC en utilisant admin_retail. Vérifiez que le
domaine actuel affiché en haut a droite de l'interface utilisateur est Retail-A.

0

Conseil : Lorsque vous vous connectez a un domaine spécifique, utilisez le format
nom_utilisateur nom_domaine\radius_utilisateur_mappé_avec_ce_domaine.

Par exemple, si l'utilisateur Retail admin doit se connecter, le nom d'utilisateur doit étre
Retail-A\admin_retail et le mot de passe correspondant.

1 Firewall Management Center

Overview Analysis Policies Devices [+ ct:
Summary Dashboard s s
Provides & Susimany of SCtivity of the Spplance
Network x Threats Intrusion Events Status Geolocation QoS Zavo Trust
—_—
* LUnique Applications over Tima - * Top Web Applications Seen
s
8

integration

-

Na Data

| Retail-A
1
User Preferences
Theme & Dusk | @ Classic
» Top Client Applicatl  Log Out X

Na Data



» Déconnectez-vous et connectez-vous en tant qu'admin_finance. Vérifiez que I'utilisateur est
limité au domaine Finance-B et qu'il ne peut pas voir les périphériques Retail-A.

oy Frewall Management Center oo ansiysls  Poicies  Dovicos  Objocts  Integration by o 0 2 0 [N

—
Fater domaing pary

View By: | Domain z

AD)  ®Emor(0)  ® Warning (0) Offine (0) @ Kormal (0} Deploymant Pending (0] ® Upgrade (0) m
—

| Financo -B
s A | e
User Preferences
Namwo Miad Version Chasais U Access Conmtrol Policy Autg
Finance-8 (0) Lag Owt

Tests internes FMC

Accédez aux parametres du serveur RADIUS dans le FMC. Utilisez la section Additional Test
Parameters pour entrer un nom d'utilisateur et un mot de passe de test. Un test réussi doit afficher
un message de réussite vert.

Additional Test Parameters

User Name admin_finance

Password | e

Test Output
Show Details

check_auth_radius: szlser: admin_finance

RADIUS config fle: fvar/tmpfroCPmVuiOviradivsciient_0.conf

radiusauth - response: |User-Mame=admin_finance|

radiusauth - response: |Class=FINANCE_ADMIN_STR|

radiusauth - response! |Class=CACS:0ac5i3b7mivFomvHHYyC_ig013Ns01DZNG0CDbre DowlaYWHMto:eagle/S56377151/553|
“admin_finance” RADILUS Authentication O

check_is_radius_member attrib match found: |Class=FINANCE_ADMIN_STR| - |Clazs=FINANCE_ADMIN_STR| **=wtesees
role_bee2eb18-¢129-11df-a04-42¢661003036;
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Journaux en direct ISE

» Dans Cisco ISE, accédez a Operations > RADIUS > Live Logs.
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» Vérifiez que les demandes d'authentification présentent un état de réussite et que le profil
d'autorisation correct (et la chaine de classe associée) a été envoyé dans le paquet RADIUS
Access-Accept.
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Informations connexes



Configurer I'authentification externe FMC et FTD avec ISE en tant que serveur RADIUS



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/100/management-center-admin-10-0/system-domains.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



