Collecter la sauvegarde unifiee de FMC securisé
en haute disponibilite
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Introduction

Ce document décrit comment collecter la sauvegarde unifiée sur un FMC actif, ou un fichier de
sauvegarde unique est créé pour les FMC actifs et en veille.

Conditions préalables

Exigences

Cisco recommande de posséder des connaissances sur ces sujets :

» Concepts et configuration de la haute disponibilité FMC (Secure Firewall Management
Center).

Composants utilisés

Les informations contenues dans ce document sont basées sur FMCv 7.4.2.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre I'incidence possible des commandes.

Informations générales

» La sauvegarde unifiée est effectuée sur un centre de gestion actif, ou un seul fichier de
sauvegarde est créé pour les centres de gestion actif et en veille. La sauvegarde unifiée
s'applique uniquement a la sauvegarde en configuration. Si des événements ou une
sauvegarde TID sont nécessaires, vous devez effectuer des sauvegardes distinctes pour les
centres de gestion actifs et en veille. Lorsque vous sélectionnez la sauvegarde en
configuration seule, la sauvegarde unifiée est appliquée par défaut. Dans une sauvegarde



unifiée, si le centre de gestion actif n'est pas en mesure d'obtenir un fichier tar de
sauvegarde a partir du centre de gestion de secours, le fichier de sauvegarde normal est
geénéré pour l'unité active qui peut étre utilisée pour la restauration. La sauvegarde unifiée
présente plusieurs avantages par rapport a la sauvegarde normale.

+ La sauvegarde unifiée ne nécessite pas de sauvegarde séparée sur les centres de gestion
actifs et en veille.

» Les données redondantes dans les sauvegardes et les contraintes de stockage sont
supprimées dans une sauvegarde unifiée.

» Dans une sauvegarde normale, lorsque l'unité principale tombe en panne et si une
sauvegarde d'unité secondaire n'est pas disponible, vous devez rompre le jumelage haute
disponibilité pour la RMA secondaire. Cette situation est éradiquée dans une sauvegarde
unifiée.

» Lors de I'exécution d'une sauvegarde unifiée, vous n'avez pas besoin de suspendre la
synchronisation haute disponibilité pour effectuer une sauvegarde sur 'unité en veille.

Procédure de collecte des données de sauvegarde

» Connectez-vous au centre de gestion et sélectionnez Systéme > Outils >
Sauvegarde/Restauration.

» La page Gestion des sauvegardes répertorie tous les fichiers de sauvegarde stockés
localement et a distance, y compris le fichier de sauvegarde unifié (configuration
uniquement).

Backup Management Backup Profiles

Firewall Management Backups

System Information Date Created File Name VDE Version Location Size (MB) Configurations

» Entrez le nom de la sauvegarde et cliquez sur Démarrer la sauvegarde.



Croaate Management Centar Backup ﬂl

elanaie rrnpnd Corrafarr AUl Amdlalxiviys Hrrmuaeryr=a8010C fivee
i arme I fmo_ha_backup

Storage Location  Marfsfioackuond

Conhiguration {ERewrt Hve mno 5 LEnoihy
Threat intelligence Director i ool
E rmimd| st BwmilEl-hl, You maasE S0l s your il reeloey PESRE

Configure Extermal Storage

Cancel Sonee A Mo | Start Backup

Créer une sauvegarde

Create Management Center Backup P
NManagement Center High Availability: Primarny—Active

Mame I fmc_ha__backup

Storage Location Jfwar/sf/backup/
Configuration (Eorh active and standiby)

Events [ | (Active oniy)
Threat Intelligence Director [ | (Active only)
Email ot available. You must set up yvour mail relay host.
Configure External Storage [ |
Cancel ] [ Save As New l Start Backup
p filename has special characters other than hyphen, period, and underscore, these
characters will be replacaed with an underscore.

Démarrer la sauvegarde

» Sauvegarde terminée avec succes. Le fichier est stocké localement.

Firewall Management Backups

| System Information Date Created File Name
firepower 0= B - = -01- -47-
| Secure Firewall Management Center for Viware v7.4.2 2025-01-10 05:51:29 IUmﬁsd fmc_ha_backup-2025-01-10T10-47-34.tar I

Nom du fichier de sauvegarde
Restaurer le Management Center a partir d'une sauvegarde unifiée

» Connectez-vous au centre de gestion que vous souhaitez restaurer et sélectionnez
Systéme > Outils > Sauvegarde/Restauration.

» La page Gestion des sauvegardes répertorie tous les fichiers de sauvegarde stockés



localement et a distance, y compris le fichier de sauvegarde unifié (configuration
uniqguement).

 Si le fichier de sauvegarde unifiée ne figure pas dans la liste et que vous l'avez enregistré
sur votre ordinateur local, cliquez sur Upload Backup.

+ Sélectionnez le fichier de sauvegarde unifiée que vous souhaitez restaurer et cliquez sur
Restaurer.

Firewall Management Backups

System Information Date Created File Mame

firepower T ¥ - = CAAIE (T cdTe3d 1n
Secure Firewall Management Center for Viware v7.4.2 2025-01-10 05:51:29 Unified-fme_ha_backup-2025-01-10T10-47-34.1ar

Restaurer le fichier

» Dans la page Restaurer la sauvegarde, sélectionnez I'unité que vous souhaitez restaurer.
Comme la sauvegarde unifiée stocke la configuration de sauvegarde des centres de gestion
principal et secondaire, vous devez choisir I'unité a restaurer.



Restore Backup

Backup Name: fmc_ha_backup-2025-01-10T10-47-34

Date and Time: 2025-01=-10 05:51:29

To ensure the HA management centers are not in Active/Active or Standby/
Standby modes, verify the state of the second peer and then choose the

appropriate state of the restoring peer.z

Select role and state of the Management Center to restore

(@ Primary Management Center

Host Mame:  firepower

IP Address: 19.19.26.46

Role: Primary

State: Active

Uuit: BEBCcE906~
ce98-11ef-Bbb1-7693f6
505c3c

Choose State:

Choisissez I'état correct

1 Secondary Management Center

Host Mame:
IP Address:
Role:

State:

I

Cancel | Restare

firepower
19.19.26.48
Secondary
Standby

J4d7a516-ceal=-11ef-
[3385-48cebhbh2 14k

» Pour sélectionner I'état du centre de gestion restauré, cliquez sur la case d'option Actif ou
Veille. Vous devez vérifier le role et I'état de votre centre de gestion opérationnel pour éviter
d'avoir les deux homologues avec la méme configuration de role et d'état. Le choix d'un réle
et d'un état incorrects pour votre centre de gestion lors de la restauration peut entrainer une

défaillance de la haute disponibilité.

» Suspendre la synchronisation haute disponibilité avant de restaurer la sauvegarde.

» Cliquez sur Restore, puis sur Confirm Restore pour commencer la restauration.



Confirm Restore X

L You have selected Primary role and Active state.

Choosing an incorrect role and state for your management center during
restoration can result in HA failure.

Make sure you verify the role and state of your working management
center to avold having both peers with same rale and state
configuration.

Yes, | confirm |

Confirmer la restauration

* Vous pouvez vérifier I'état de restauration a partir de Centre de messages > Taches.

@ Restore (On Demand)

Restore File: Unified-fmc_ha_backup-2025-01-10T10-47-34.tar 1m 28s X
Restore Complete

Restauration terminée



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



