Comprendre le profilage de regle et de CPU
Snort 3 sur l'interface graphique FMC
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Introduction

Ce document décrit la régle Snort 3 et la fonctionnalité de profilage de CPU ajoutée sur FMC 7.6.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissance de Snort 3
- Secure Firepower Management Center (FMC)
- Défense contre les menaces Firepower (FTD)

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de



logiciel suivantes :

» Ce document s'applique a toutes les plates-formes Firepower
» Secure Firewall Threat Defense Virtual (FTD) exécutant la version 7.6.0 du logiciel
+ Secure Firewall Management Center Virtual (FMC) exécutant la version 7.6.0 du logiciel

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Présentation des fonctionnalités

» Larégle et le profilage de CPU existaient déja dans Snort, mais n'étaient accessibles que via
l'interface de ligne de commande FTD. L'objectif de cette fonctionnalité est d'étendre les
fonctionnalités de profilage et de simplifier les opérations.

» Activez les problemes de performances des régles d'intrusion de débogage et modifiez les
configurations des regles avant de contacter le TAC pour obtenir de 'aide au dépannage.

+ Déterminez quels modules présentent des performances insatisfaisantes lorsque Snort 3
utilise un processeur a haute capacité.

» Créez un moyen convivial de déboguer et d'affiner les politiques d'analyse des intrusions et
du réseau pour de meilleures performances.

Profilage

» Le profilage de régle et le profilage de CPU s'exécutent sur le FTD et leurs résultats sont
stockés sur le périphérique et extraits par FMC.

» Vous pouvez exécuter plusieurs sessions de profilage simultanément sur différents
périphériques.

* Vous pouvez exécuter simultanément le profilage des regles et le profilage de I'UC.

» En cas de haute disponibilité, le profilage ne peut étre lancé que sur le périphérique actif au
début de la session.
Pour les configurations en cluster, le profilage peut étre exécuté sur chaque noeud du
cluster.

+ Si un déploiement est déclenché alors qu'une session de profilage est en cours, un
avertissement s'affiche pour I'utilisateur.

Si l'utilisateur choisit d'ignorer I'avertissement et le déploiement, cela annule la session de
profilage en cours et le résultat du profileur affiche un message a ce sujet.

Une nouvelle session de profilage doit étre démarrée sans étre interrompue par un déploiement
pour obtenir les résultats de profilage réels.

Profileur de régles

 Le profileur de regles Snort 3 collecte des données sur le temps passé a traiter un ensemble
de regles d'intrusion Snort 3, ce qui permet de mettre en évidence les problémes potentiels
et d'afficher les régles dont les performances ne sont pas satisfaisantes.



 Le profileur de regles affiche les 100 regles IPS dont la vérification a pris le plus de temps.

* Le déclenchement du profileur de regle ne nécessite ni rechargement ni redémarrage de
Snort 3.

» Les résultats du profilage de regle sont enregistrés au format JSON dans le répertoire
Ingfw/var/sf/sync/snort_profiling/ et synchronisés sur le FMC.

+ Le profileur de régles se trouve dans le Snort 3 et inspecte le trafic avec le mécanisme de
détection d'intrusion du Snort 3 ; I'activation du profilage des régles n'a aucun impact notable
sur les performances.

Profilage des régles d'exploitation

* Le trafic doit traverser le périphérique
+ Démarrez le profilage de régle en sélectionnant un périphérique, puis en cliquant sur le
bouton Démarrer
- Le démarrage d'une session de profilage crée une tache qui peut étre surveillée dans
Notifications sous Taches
» La durée par défaut d'une session de profilage des régles est de 120 minutes
- La session de profilage des regles peut étre arrétée plus t6t, avant la fin, en appuyant
sur le bouton Arréter
» Les résultats peuvent étre affichés dans l'interface utilisateur graphique et téléchargés
+ L'historique de profilage affiche les résultats des sessions de profilage précédentes.
L'utilisateur peut examiner un résultat de profilage spécifique en cliquant sur une carte dans
le volet gauche de I'historique de profilage.

Menu Profilage Snort 3

La page Profilage est accessible a partir du menu Périphériques > Profilage Snort 3. La page
contient a la fois la régle et le profilage de I'UC, divisés en deux onglets.

Périphériques
Démarrer le profilage des régles

Pour démarrer une session de profilage de régle, cliquez sur Démarrer. La session est
automatiquement arrétée aprés 120 minutes.



Un utilisateur ne peut pas configurer la durée de la session de profilage, mais il peut I'arréter avant
qgue les deux heures ne se soient écoulées.

Rule Profiling CPU Profiling

Select device for Rule Profiling

o : =

Rule Profiling Results - FTD1- 22 minutes ago

Start; F02%5-01-16 10:35:40 15T Access Control Policy: test VDB: 397 Snort Version:  3.1.787-121
Finish: 2025:01-16 10:37:10 IST Access Control Policy revision time:  2025-00-15 13115:26 15T LSP: |sp-rel-20250114-1341 Device Version: 760113

Profilage des regles

Rule Profiling CPU Profiling

Select device for Rule Profiling

FTD1 w ] B Rumning

Rule Profiling started 8 seconds ago

Profiling takes around 120 minutes. The task manager will send notification when the profiling task is complete.

Marche

Une fois la session de profilage de régle démarrée, une tache est créée. Vous pouvez l'intégrer
dans Notifications > Taches.

© Deployments  Upgrades @ Health @ Tasks <, | @D show Pop-up Notifications @
m 0 waiting 3 running 0 retrying 20+ success | Q_ Filter ]
1 failure

.+ Rule profiler

Generate Rule Profiling File 2m 6s
Generate rule profiling file for FTD1
Remote status: Generating rule profiling file

Tache



Pour arréter une session de profilage de régle en cours, au cas ou vous auriez besoin de
l'interrompre avant 'arrét automatique, cliquez sur Stop et confirmez.

Stop Profiling

To obtain accurate measurements, we
recommend you run the profiling for at least 2
hours. Stopping it prematurely may result in
inaccurate measurements.

=]

Arréter le profilage

Une fois que vous avez sélectionné un périphérique, le dernier résultat de profilage s'affiche
automatiquement dans la section Rule Profiling Results.

La table contient des statistiques sur les régles dont le traitement a pris le plus de temps, triées
par ordre décroissant en fonction de la durée totale (en microsecondes (s)) qu'elles ont
prise.consommeée.
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Résultats

Résultats du profileur de regles

Le résultat du profileur de regle pour une régle IPS comprend les champs suivants :

% du temps de Snort - Temps passé a traiter la régle, par rapport a la durée de l'opération
Snort 3

Contréles : nombre d'exécutions de la regle IPS

Correspondances - Nombre de fois ou la regle IPS correspond entiérement

Alertes : nombre de fois ou la regle IPS a déclenché une alerte IPS

Durée (s) - Durée en microsecondes que Snort a passé a vérifier la regle IPS
Moyenne/vérification - Temps moyen passé par Snort sur une vérification de la regle
Moy./Correspondance - Temps moyen passé par Snort sur une vérification qui a abouti a



une correspondance

* Moy./Non concordance - Temps moyen passé par Snort sur une vérification qui n'a pas
donné lieu a une correspondance

» Délais d'expiration - Nombre de fois ou la régle a dépassé le seuil de gestion des regles
configuré dans les paramétres de performance basés sur la latence de la stratégie AC

» Suspends : nombre de suspensions de la régle dues a des violations de seuil consécutives

Télécharger les résultats
 L'utilisateur peut télécharger le résultat du profilage (« cliché ») en cliquant sur le bouton «
Télécharger le cliché ». Le fichier téléchargé est au format .csv et contient tous les champs

de la page de résultats du profilage.
« Extrait du fichier .csv de l'instantané :

Device,Start Time,End Time,GID:SID,Rule Description,% of Snort Time,Rev,Checks,Matches,Alerts,Time ( ps

Vue du fichier .csv du snapshot :

Rule_Profiing_172.16.0.102_2024-03-13 11_08_91

Device  StartTime End Time GIDSID  Rule Description S of Snort Time Fev Checks Matches Alerts Time(us) AvgiCheck AvgiMatch AvgiNon-Match Timeouts Suspends
1T298.0.102 | 2024-03-13 11:05:41 2024-03-13 11:07:21  2000:1000001 TEST1 QLo0ons 1 4 4 1 it n Al o 0 o
T2060.1002 | 20260313 11:05:41 20240013 1107:21 128585  FILE-PDF Adobe Acrobat Ruader OTF fort hwad tabik size avarflow aftempt 000006 ] 4 b0 13 ] ] ® [] ]
T2ABNA02 | 20260313 110541 ZR40013 11:07:21 123224 EXPLOMKIT Recikit explof kit lancing page Requasted - Bigithim 0.00006 13 s ¥ B4 16 0 1 0 0
172.16.0.102 | 2024-03-13 11:0541  2024-00-13 11:07:21 1155003 PROTOCOL-ICMP Micmsoh Windows IPvE UNSSLCFR&' recnrd denial of senice attemp! 000002 1 4 1) 0 32 8 0 B 1] 1]

Profilage de la CPU

Présentation de Snort 3 CPU Profiler

» Le profileur de CPU étabilit le profil du temps CPU nécessaire aux modules/inspecteurs de
Snort 3 pour traiter les paquets dans un intervalle de temps donné. Il donne un apercu de la
quantité de CPU consommée par chaque module, par rapport a la quantité totale de CPU
consommee par le processus Snort 3.

+ L'utilisation de CPU Profiler ne nécessite pas le rechargement de la configuration ou le
redémarrage de Snort 3, évitant ainsi les temps d'arrét.

» Le résultat de CPU Profiler affiche le temps de traitement pris par tous les modules lors de la
derniere session de profilage.

» Les résultats du profilage du processeur sont enregistrés au format JSON dans le répertoire
Ingfw/var/sf/sync/cpu_profiling/ et synchronisés dans le répertoire FMC /var/sf/peers/<device
UID>/sync/cpu_profiling.

* Une nouvelle page de profilage Snort 3 a été ajoutée dans l'interface utilisateur FMC
» Cette page est accessible a partir du menu Devices > Snort 3 Profiling > onglet CPU
Profiling



+ Utilisez Download Snapshot sur lI'onglet CPU profiling pour télécharger un instantané des
résultats de profilage au format CSV.

Onglet Profil du processeur

La page CPU Profiling est accessible a partir du menu Devices > Snort 3 Profiling > onglet CPU
Profiling.

Il contient un sélecteur de périphérique, des boutons Start/Stop, le bouton Download Snapshot,
une section de résultats de profilage et une section d'historique de profilage sur le c6té gauche qui
est développé en cliquant dessus.

il Firewall Management Center @

11 [ Snort 3 Profiling

s || RuteProfiing [ cPUPrafiing

Select device for CPU Profiling
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perl_manitor ] 30048 5 o
> firewall 0 16360 2 0
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Profilage de la CPU

Pour démarrer une session de profilage du processeur, cliquez sur Démarrer. Cette page s'affiche
au démarrage de la session.

Rule Profiling  CPU Profiling

Select device for CPU Profiling

o :

CPU Profiling Results - FTD1 (205 3 & Download Snapshot
Start: 2025-01-15 10:18:25 15T Access Control Policy:  test voe: 392 Snort Version:  21.781-121
Finigh: 2025-01-16 11:14:01 15T Access Contrel Policy revision time:  2025-01-15 13-15:26 5T LSP: lsp-red-20250114-1341 Device Version: 7.6.0-113
Filter by % of Snort time (D | O Total 4
Module % Total of CPU time Time [ps) Avg/Check % Caller
dag 100 GE74110782 893654 100
perf_monitor o 39546 13 [i]
firewall [+] 16360 2 0
mpse [+] Fak-l 0 o

Début
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Marche

Une fois la session de profilage du processeur démarrée, une tache est créée. Vous pouvez
l'intégrer dans Notifications > Taches.

© Deployments Upgrades © Health © Tasks S, ‘ Q
20+ total 0 waiting 2 running O retrying 20+ success
1 failure
¢+ CPU profiler

Generate CPU Profiling File
Generate CPU profiling file for FTD1

Remote status: Generating CPU profiling file

Tache

» Pour arréter une session de profilage du processeur en cours, cliquez sur Arréter.
» Une boite de dialogue de confirmation apparait. cliquez sur Arréter le profilage.



Stop Profiling

To obliin accurate Measurements, we
recommend you run the profiling for at least 2
haairs, SIeppang it prematunely may result in
inaccurate measurements,

Arréter I'exécution

Le dernier résultat du profilage est affiché dans la section Résultats du profilage du processeur.
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Résultats

Résultats du profileur de CPU expliqués

» La colonne "Module" indique le nom du module/inspecteur.

» La colonne « % du temps total de I'UC » indique le pourcentage de temps pris par le module
par rapport au temps total pris par Snort 3 dans le traitement du trafic. Si cette valeur est
considérablement plus grande que celle des autres modules, alors le module contribue
davantage aux performances insatisfaisantes de Snort 3.

» "Temps (s)" représente le temps total en microsecondes pris par chaque module.

* "Avg/Check" représente le temps moyen pris par le module pour chaque appel du module.

* "% Caller" indique le temps pris par le sous-module (s'il est configuré) par rapport au module
principal. Il est principalement utilisé a des fins de débogage par les développeurs.

Résultat de CPU Profiler - Télécharger le snapshot

 L'utilisateur peut télécharger le cliché du résultat du profilage en cliquant sur Télécharger le
cliché. Le fichier téléchargé est au format .csv et contient tous les champs de la page de
résultats du profilage, comme illustré dans cet exemple.

+ Extrait du fichier .csv de l'instantané :



CPU_Profiling_FTD1_2025-01-16 00_55_45

Device Start Time End Time Module % Total of CPU time Time (ps) Avg/Check %/Caller

FTD1 i 2025-01-16 00:50:30 2025-01-16 00:53:34 dag 100 366446909 900360 100

FTD1 ' 2025-01-16 00:50:30 2025-01-16 00:53:34 perf_monitor 0 1662 4 0

FTD1 i 2025-01-16 00:50:30 2025-01-16 00:53:34  firewall 0 923 2 0

FTD1 ' 2025-01-16 00:50:30 2025-01-16 00:53:34 mpse 0 101 0 0
Instantané

Filtrage des résultats de profilage CPU

Les résultats de profilage peuvent étre filtrés a I'aide de :

 « Filtrer par % du temps d'analyse » - vous permet de filtrer les modules dont I'exécution a
pris plus de n % du temps de profilage.
» Rechercher : vous permet d'effectuer une recherche textuelle dans n'importe quel champ
présent dans la table de résultats.

Toute colonne, a I'exception de « Module », peut étre triée en cliquant sur son en-téte.

Filter by % of Snort time @[ 0.20 %

Module
rule_eval

mpse

Total 10

% Total of CPU time

20.89

1411

Time (ps) AvgiCheck
26138283 3

17661177 o

% Caller

20.89

4.1

Résultats




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



